RF 了 DD 重大 工程 
EUER 


INTERNET OF THINGS 





BAI 


THE EROS 






| 关注 十 二 五 重点 领域 
| 阐述 物 联网 最 新 定义 及 其 与 传 感 网 区 别 
| 剖析 发 达 国 家 的 物 联网 发 展 战略 
探索 国家 物 联网 建设 
研究 行业 物 联网 规划 与 运营 
评价 应 用 物 联网 的 发 展 
统计 我 国政 府 近 年 来 在 物 联网 领域 资助 的 项 目 





{机械 工 业 出 版 社 


CHINA MACHINE PRESS 
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北京 科技 大 学 ， 计 算 机 与 通信 工程 

学 院 计算 机 科学 与 技术 系 教 授 ， 博 

导 ，IEEE Senior Member。 在 物 联网 

方面 的 工作 主要 包括 : 

O 研究 并 执笔 “构建 中 国 物流 互联 

网 ( 物 联 网 ) 工程 建议 书 ” (后 来 

形成 两 会 提案 ) ，2004 年 底 。 

O 在 国内 外 发 表 物 联网 学 术 论 文 十 余 篇 ; 编著 《RFID 
与 物 联网 一 一 射频 、 中 间 件 、 解 析 与 服务 》; 2008 
年 4 月 ; 编著 《RFID 重 大 工程 与 国家 物 联 网 》，2009 
年 1 月 第 1 版 /2010 年 9 月 第 2 版 / 2011 年 12 月 第 3 版 ( 教 
M ) ; 2010 年 春季 在 北航 首开 物 联 网 方面 的 公 选 课 ; 
授权 发 明 专利 10 项 。 , 

O 开展 物 联 网 架构 、 安 全 及 感知 建 模 等 研究 ， 提 出 
U2IoT ( Unit IoT and Ubiquitous IoT ) 未 来 物 联网 架构 
模型 ， 开 展 航 空 安全 、 国 家 粮食 管理 、 奥 运 食品 安全 
与 追溯 等 物 联网 工程 的 产 学 研 合 作 ; 为 众多 企业 提供 
过 物 联 网 咨询 服务 。 ; 

O 承担 过 多 项 国家 级 科研 课题 和 产 学 研 合作 项 目 ， 包 括 
国家 自然 科学 基金 项 目 ( 面 上 项 目 3 项 和 国际 交流 项 
目 1 项 ) ，973 子 专题 、863 课 题 ， 以 及 产 学 研 等 各 类 
项 目 多 项 。 

应 邀 参加 国家 自然 基金 委 第 62 期 双 清 论坛 并 作 报 告 

《2011 年 5 月 ) ;多 次 应 邀 参加 工 信 布 等 相关 部 委 召 
的 关于 物 联 网 发 展 的 研讨 会 。 

应 邀 参 加 中 欧 、 中 日 物 联 网 双边 研讨 会 ; 担任 
dvances in Internet of Things 期 刊 编辑 (2012~ ) ; 
邀 担 任 Journal of Universal Computer Science(JUCS) 

Special Issue on Internet of Things 的 Guest Editor 

(2011) ; 应 邀 参加 《The internet of things: From 

RFID to the Next-Generation Pervasive Networked 

Systems ) (Auerbach Publications, Taylor & Francis 

Group) 一 书 的 编辑 (2006 ) ; 担任 iThing2011 国 际 物 

联网 大 会 Workshop Chair，iThings2012 国 际 物 联 网 大 

会 Workshop Chair, LARCIT’ 12 的 Track Chair ( CPS 

and Internet of Things ) 。 





EIER 

2007 年 于 西北 工业 大 学 获得 博士 学 
位 ， 同 年 加 入 中 国 科 学 院 计 算 技 术 
研究 所 ， 先 后 担任 助理 研究 员 、 副 
研究 员 ，2013 年 由 国家 留学 基金 委 
资助 赴 莱 斯 大 学 留学 访问 ，2014 年 
加 入 北京 科技 大 学 从 事 教学 和 科研 
工作 。 长 期 从 事物 联网 、 智 能 感知 的 研究 ， 重 点 研究 协 
同 处 理 和 信息 融合 技术 ， 并 在 传感器 网 络 协同 信息 处 
理 、 移 动 目标 的 检测 、 跟 踪 和 识别 等 方面 取得 创新 性 研 
究 成 果 。 
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于 2011 年 12 月 出 版 ,第 4 版 主要 内 容 包括 : 

。 关 注 “ 十 二 五 ” 物 联 网 发 展 的 重点 领域 ; 

。 阐述 物 联网 新 的 定义 、 国 内 外 发 展 状 况 、 物 联网 与 传 感 网 等 概念 的 
关系 ; 

。 剖析 一 些 国家 的 物 联网 发 展 战略 ，; 

- 探索 国家 物 联 网 建设 ， 人 研究 行业 物 联 网 规划 与 运营 ， 评 价 应 用 物 联 
网 的 发 展 等 ; 

: 统计 我 国政 府 近年 来 在 物 联网 ( 含 REID) 领域 资助 的 项 目 。 

本 书 共 分 5 个 部 分 : 认识 物 联网 、 国 家 物 联 网 规划 与 运营 、 物 联网 相 
关 技 术 、 物 联网 典型 应 用 、RFID 技术 和 应 用 。 附 录 统 计 了 近年 我 国政 府 
支持 的 物 联网 和 RFID 方面 的 项 目 。 

本 书 从 技术 、 管 理 及 决策 等 方面 提供 了 翔实 的 资料 和 作者 的 一 些 观 








点 ， 对 关 ， 
技 爱好 者 具有 很 好 的 参考 价值 。 
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在 “ 物 联网 ”时 代 ， 道路、 房屋 、 电 绕 、 管 道 、 车 辆 等 各 类 物品 ， 
至 动物 ,将 与 芯片 、 宽 带 等 连接 起 来 ， 这 个 巨大 的 网 络 不 仅 可 实现 人 与 4 
的 通信 和 感知 ， 而 且 也 可 实现 物 与 物 之 间 的 感知 、 通 信和 相互 控制 。 自 2009 
年 我 国政 府 提出 发 展 物 联 网 的 战略 目标 后 , “ 物 联网 ”一 时 成 为 社会 热点 ， 
迅速 得 到 了 地 方 各 级 政府 、 企 业 和 学 术 界 的 广泛 关注 。 由 于 物 联网 建设 涉 
及 未 来 网 络 和 信息 资源 的 掌控 与 利用 ， 并 且 建 设 物 联网 还 能 够 带动 国内 一 
系列 相关 产业 的 自主 创新 能 力 和 国际 竞争 力 的 提高 ， 因 此 加 快 物 联网 技术 
的 研发 ,促进 物 联网 产业 的 快速 发 展 已 成 为 国家 战略 需求 。 

目前 ， 美 国 、 欧 盟 、 日 本 等 国家 和 联盟 都 在 研究 物 联网 ; 我 国政 府 
在 高 度 重 视 物 联网 建设 的 同时 ,希望 积极 参与 国际 物 联网 的 设计 、 规 划 
和 标准 制定 ， 掌 握 一 定 的 物 联 网 时 代 的 世界 话语 权 ， 占 领 下 一 代 信息 技 
术 领 域 的 制高点 。 

物 联网 有 望 在 很 多 民用 领域 取得 大 规模 的 应 用 ， 如 交通 、 金 融 、 物 
流 、 医 疗 、 农 业 、 制 造 业 等 。 同 时 物 联 网 在 国防 、 航 空 航天 等 领域 也 有 
广泛 的 应 用 ， 例 如 在 航空 领域 ， 物 联网 有 望 在 空中 交通 管理 、 空 天 地 网 
络 通信 与 应 用 、 低 空空 域 安全 管理 与 救援 、 机 场 安 全 管理 、 飞 机 设计 制 
造 和 维修 、 航 空 物流 等 方面 得 到 大 规模 应 用 ， 这 是 工 信 融 合 ， 尤 其 是 空 
天 信和 融合 的 典型 范例 。 随 着 信息 通信 技术 日 新 月 异地 发 展 ， TERR 
与 脑 联网 的 应 用 也 渐渐 融入 人 们 的 生活 ， 这 也 是 物 联 网 发 展 的 一 个 势 不 
可 挡 的 趋势 。 
基于 物 联 网 的 广阔 应 用 前 景 ， 其 被 冠 以 第 三 次 信息 产业 浪潮 ， 有 望 
成 为 下 一 个 重要 的 信息 产业 引擎 。 结 合 中 国 发 展 物 联网 的 特色 和 需求 ， 
以 及 技术 和 产业 发 展 动 态 ， 本 书 以 共性 技术 和 典型 应 用 为 出 发 点 ， 详 尽 
描述 了 物 联网 (包括 REID) 概念 、 发 展现 状 、 技 术 和 应 用 ， 尤 其 是 作 
者 通过 多 年 研究 总 结 出 的 发 展 物 联 网 的 一 些 独到 见解 ， 可 为 从 事 本 领域 
的 研发 人 员 和 企 事业 单位 提供 参考 。 


m 





LS 

















































































































毛 凌 锋 
北京 科技 大 学 
2015 4 4 H 


在 本 书 第 1、2、3 版 推出 后 ， 我 们 从 读者 和 工业 界 获 得 了 很 多 有 价 
值 的 反馈 ， 研究 者 和 执行 者 进行 了 大 量 的 交 
流 。 基 于 前 三 版 成 功 的 经 验 ， 结 合 发 展现 状 ， 以 及 作者 对 物 联 网 新 的 研 
完成 果 和 体会 ， 形 成 第 4 版、 

本 书 第 一 部 分 内 容 针 对 物 联 网 的 定义 、 内 涵 进 行 了 由 浅 入 深 的 论 
Re RDIR, 分 别 从 基本 认识 、 深 入 了 解 (包括 对 人 们 容易 产生 混 清 
的 问题 做 了 详尽 的 解答 )， 以 及 对 物 联网 的 新 认识 进行 了 讨论 。 

第 二 部 分 是 关于 物 联网 的 规划 与 运营 ， 共 分 两 章 。 第 4 章 对 各 种 关 
于 物 联网 决策 和 运营 方面 的 敏感 问题 进行 了 讨论 ; 第 5 章 讨 论 了 规划 与 
运营 问题 ， 既 涉及 企业 及 应 用 层面 ， 也 涉及 行业 和 国家 ， 甚 至 国际 层 
面 。 


















































第 三 部 分 分 三 章 对 物 联 网 技术 进行 概述 。 第 6 章 介绍 了 早期 典型 物 
联网 (EPC) BUR; 第 7 章 从 架构 、 感 知 、 网 络 、 处 理 等 分 层 结构 角度 
介绍 了 当前 物 联 网 涉及 的 部 分 关键 技术 ; 第 box) GENER 时 合 空间 角 
度 梳理 了 目前 物 联 网 的 主要 支撑 技术 。 

第 四 部 分 详细 介 AER Es 第 9 章 结合 “十 二 
五 ”政策 导向 的 重点 领域 进行 了 讨论 ; 第 10 章 围 AM ERA SRS Be 
联网 应 用 进行 了 论述 ; 第 11 章 针 对 前 沿 领 域 可 穿戴 和 脑 联 网 进行 了 解 
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第 五 部 分 重点 介绍 了 RFID 技术 和 应 用 。 分 别 从 RFID MA, RFID 
关键 技术 、RFID 典型 应 用 等 方面 进行 了 介绍 。 

本 书 对 第 3 版 的 附录 进行 了 系统 更 新 ， 力 图 为 读者 介绍 国家 在 各 方 
面 对 物 联网 的 支持 内 容 和 力度 ， 也 包括 一 些 中 外 发 展 物 联 网 的 动态 信 
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本 书 可 为 从 事物 联网 工作 的 人 员 提 供 参 考 。 在 编写 过 程 中 ， 参 考 了 
许多 国内 外 新 近 的 相关 资料 ， 引 用 了 本 领域 已 有 的 一 些 研究 成 果 和 和 文 
献 ， 在 此 向 原作 者 表示 由 更 的 谢意 。 
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给 予 的 指导 和 支持 。 
由 于 作者 的 学 识 水 平 有 限 以 及 时 间 仓 促 ， 加 之 物 联网 技术 发 展 迅 
速 ， 书 中 可 能 有 很 多 不 完善 和 不 合理 之 处 ， 冤 请 读者 有 选择 性 地 参考 。 
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本 章 要 点 


e 物 联网 的 概念 
e 物 联网 对 未 来 的 影响 


现 阶段 ， 一 些 物 联网 的 应 用 正在 开展 。 这 些 应 用 一 方面 让 人 对 物 联 网 
有 了 一 定 的 感性 认识 ， 另 一 方面 也 让 人 很 困惑 : 难道 传阅 中 的 物 联 网 是 如 
此 的 俗套 ? 不 过 是 一 些 监控 系统 、 控 制 系统 、 检 测 网 络 、 传 感 网 络 、 自 动 
识别 的 应 用 而 已 。 








1.1 印象 物 联网 


可 能 你 仅 知 道 “ 物 联网 ”这 个 名 字 ， 出 于 好 奇 心 ， 你 想 深 入 了 解 它 究 
dT A, 

可 能 你 对 物 联 网 已 经 有 点 了 解 ， 但 当 你 咨询 比较 了 解 物 联 网 的 人 时 ， 
你 并 没有 获得 一 个 关于 物 联 网 的 清晰 答案 。 

也 可 能 你 已 经 大 致 了 解 物 联网 了 ， 但 对 其 概念 还 不 十 分 明了 ， 起 码 别 
人 问 你 “ 物 联 网 是 什么 ”的 时 候 ， 你 一 时 解释 起 来 还 十 分 费劲 ， 而 且 在 你 
努力 解释 之 后 ， 自 认为 把 概念 说 清楚 了 ， 而 听众 仍然 不 知 所 云 。 

当 遇 到 以 上 情况 时 ， 请 别 着 急 ， 现 状 就 是 这 样 。 一 方面 真正 的 物 联网 
离 我 们 还 很 远 ， 很 多 科学 问题 都 还 需要 进一步 地 研究 和 实践 才能 回答 ; 另 
一 方面 物 联 网 又 离 我 们 太 近 ， 甚 至 很 多 人 都 说 自己 在 从 事物 联网 方面 的 工 
作 ， 但 一 深入 交流 其 所 做 的 物 联网 内 容 时 ， 要 么 说 的 是 传 感 网 ， 要么 说 的 
是 智能 系统 或 自动 监控 系统 ， 总 之 不 是 你 想 要 的 答案 。 这 一 太 远 和 太 近 形 
成 了 强烈 的 反差 ， 让 很 多 人 很 不 适应 。 

为 什么 用 简明 、 易 懂 的 几 句 话 把 物 联网 的 概念 给 大 众 讲 清楚 比较 困难 
呢 ? 
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原因 是 : 现实 生活 中 很 难 找到 一 个 很 好 理解 的 例子 ， 来 准确 全 面 地 描 
述 未 来 物 联 网 的 概念 和 功能 。 那 么 类 似 物 联网 的 产品 在 某 一 具体 领域 的 应 
用 有 没有 呢 ? 当然 有 ， 而 且 非 常 多 ， 比 如 众多 的 监控 系统 、 传 感 吕 应 用 等 
等 ， 但 这 些 局 部 的 、 零 散 的 概念 ， 对 你 来 说 有 点 像 盲人 摸 象 ， 不 能 给 你 展 
现 一 个 轿 新 的 、 完 整 的 物 联网 愿景 和 理念 。 所 以 你 可 能 带 着 很 高 的 期 望 去 
听 一 些 关于 物 联 网 的 讲座 ， 听 完 之 后 你 又 觉得 失望 , “这 有 什么 呀 ， 不 就 
是 传统 的 信息 系统 + 监控 系统 + 传 感 系统 吗 ? 充其量 是 包装 了 一 下 ， 炒 炒 
概念 而 已 。 

我 曾 听 一 位 业内 人 士 说 他 的 亲身 经 历 ， 某 国际 知名 大 公司 的 中 国 区 总 
裁 在 一 次 高 规格 的 大 会 上 ， 对 着 众多 的 听众 兴致 勃勃 地 讲 完 他 们 的 物 联 网 
解决 方案 之 后 ， 台 下 有 一 位 看 上 去 比较 资深 的 全 人 士 “ 噶 ”地 就 站 起 来 
了 ， 公 开 反 驶 道 : “纯粹 是 胡说 八道 ， 绽 人 的 ， 炒 概念 ， 这 不 就 是 一 般 的 
言 息 系统 吗 ?” 弄 得 场面 很 尴 众 。 还 有 一 次 ， 我 听 一 位 央企 的 信息 主管 说 ， 
2009 年 末 ， 他 们 单位 领导 有 一 次 去 开会 ， 领 导 的 领导 说 到 “ 物 联网 如 何 重 
要 而 且 要 重视 ”。 领 导 回 来 后 ， 马 上 责成 他 找 了 一 位 专家 来 做 讲座 ， 讲 完 
之 后 大 家 的 反应 是 出 奇 的 一 致 : 物 联 网 有 什么 呀 ? 不 过 是 一 堆 现 有 技术 的 
堆砌 。 有 可 能 专家 确实 没 讲 好 ,但 如 果 没 有 长 期 深入 的 研究 ， 在 那个 时 候 
讲 清楚 物 联 网 是 怎么 一 回 事 ， 也 不 是 一 件 容易 的 事 。 

照 这 么 说 ， 本 书 还 能 给 您 提供 什么 有 价值 的 信息 呢 ? 

有 ， 原 因 在 于 : 一 是 基于 作者 多 年 的 研究 和 体会 ， 结 合 与 国内 外 同行 
交流 的 经 验 ， 本 书 可 以 回答 一 些 关 于 物 联 网 的 现状 、 概 念 和 内 容 ， 以 及 站 
在 国家 、 企 业 和 研究 的 角度 提出 一 些 作 者 的 看 法 ， 对 研究 和 发 展 物 联网 有 
一 些 帮 助 。 但 本 书 不 是 一 本 严格 意义 上 的 物 联网 技术 专著 。 二 是 本 书 是 在 
前 三 版 的 基础 上 ， 绪 合 发 展 而 修改 的 ， 融 合 了 读者 和 同行 的 反馈 ， 已 经 成 
为 同行 的 一 个 交流 想法 和 经 验 的 渠道 。 













































































1.2 有 没有 直观 的 例子 让 我 们 见识 一 下 理想 中 的 
物 联 网 


多 年 以 来 ,我 们 在 研究 物 联网 的 过 程 中 ,一 直 想 找 一 个 较为 理想 的 物 
联网 例子 来 展现 给 大 家 ， 这 个 工作 比较 困难 。 好 在 现在 数字 技术 和 电影 结 
合 起 来 ， 能 够 将 很 多 想像 的 东西 以 科幻 电影 的 方式 为 我 们 逼真 地 展现 出 来 ， 
我 这 里 将 其 列举 出 来 还 得 感谢 电影 人 。 

在 好 莱 坞 大 片 《终结 者 2018》 中 ， 一 个 主要 角色 “天 网 ”就 是 一 个 
理想 的 物 联 网 案例 。“ 天 网 ”几乎 满足 物 联 网 所 有 的 特征 : 首先 是 全 面 
感知 ， 它 通过 各 种 各 样 的 传感器 来 感知 外 界 的 信息 ,监视 “ 敌 军 (人 类 
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的 部 队 )” 的 一 举 一 动 ， 其 次 是 可 靠 传输 ,“ 天 网 ”的 通信 绝对 一 流 ， 超 
宽带 当然 不 在 话 下 ， 其 网 络 还 有 强大 的 自 组 织 、 自 修复 、 自 搜索 的 功能 ; 
然后 是 高 度 智能 ， 智 能 到 可 以 和 人 类 智能 抗衡 ， 它 可 以 主动 去 感知 物理 
世界 ， 并 自由 地 操控 它 自身 的 任何 组 成 部 分 〈 机 顺 战 士 、 各 类 武器 等 ) , 
能 够 智能 感知 、 智 能 组 织 和 决策 。 影 片 中 将 “天 网 ”拟人 化 了 ， 比 如 
“天 网 ”在 和 人 对 话 时 ， 就 可 以 通过 在 屏幕 上 显示 一 个 人 像 来 和 人 进行 
对 话 。 应 该 说 物 联 网 的 各 方面 技术 ， 在 这 部 影片 里 都 直接 或 间接 地 呈现 
在 我 们 面前 。 

你 可 能 会 问 ， 这 样 一 个 超级 智能 、 历 害 无 比 的 拟人 系统 ， 怎 么 最 终 被 
人 类 打败 了 呢 ? 这 要 看 编剧 的 巧妙 了 ， 除 了 在 故事 情节 上 做 了 特意 安排 ， 
还 为 “天 网 ”设计 了 一 个 致命 的 死 穴 ， 那 就 是 整个 “天 网 ”的 中 心 高 度 依 
赖 核燃料 电池 ， 一 旦 核燃料 电池 库 被 破坏 , “天 网 ”就 不 攻 自 破 ， 试 想 如 
果 “ 天 网 ”依靠 的 是 分 布 式 的 大 自然 绿色 能 源 〈 太 阳 能 、 风 能 等 ) 的 话 ， 
那么 由 人 类 部 队 打 败 “ 天 网 ”的 难度 就 要 大 很 多 。 

当然 ， 在 这 部 影片 中 ， 故 事情 节 设 计 的 “天 网 ”是 敌视 人 类 的 ， 这 种 
敌视 人 类 的 行为 是 特意 设计 的 ， 而 不 是 物 联 网 特有 的 。 抛 弃 故 事情 节 而 言 ， 
它 所 描绘 的 “天 网 ”从 技术 上 来 讲 是 一 个 展现 物 联网 很 好 的 例子 。 当 然 ， 
我 们 设计 的 各 种 各 样 的 物 联网 还 是 希望 能 为 我 们 所 用 并 且 是 可 控 的 。 这 个 
影片 确实 也 展现 了 物 联 网 的 安全 问题 ,一旦 一 个 高 度 智能 的 物 联网 失控 了 ， 
或 者 被 他 人 侵入 或 掌控 ， 物 联网 的 负面 作用 也 就 不 言 而 喻 了 ， 因 此 物 联网 
的 安全 始终 是 一 个 伴随 物 联 网 研究 和 应 用 的 重大 课题 。 







































































1.3 物 联网 对 未 来 的 影响 


物 联 网 把 信息 网 络 技术 、 传 感 器 技术 等 技术 加 以 综合 ， 应 用 于 各 个 行 
业 、 各 个 产业 。 物 联网 可 以 覆盖 地 球 万 事 万 物 ， 使 世界 真正 变 成 地 球 村 ， 
将 极 大 促进 全 球 化 的 发 展 ， 可 能 将 使 国 与 国之 间 的 关系 发 生 重大 变化 。 将 
来 只 有 掌握 物 联 网 关键 和 核心 技术 的 国家 才能 具有 主导 权 ， 也 更 利于 其 自 
身 的 信息 安全 。 

物 联 网 使 人 们 能 够 随时 监控 处 于 庞大 网 络 中 的 物品 运行 情况 ， 从 而 实 
现 对 物 的 智能 化 、 精 确 化 管理 与 操作 。 比 如 ， 物 联网 应 用 于 物流 行业 ， 物 
品 流向 就 不 再 需要 人 工 搜索 ， 而 能 够 达到 实时 监测 和 上 自动 汇报 ; 物 联 网 应 
用 于 电力 行业 ， 可 以 实现 高 效 动态 地 发 电 、 输 电 、 储 电 、 配 电 和 用 电 ; 物 
联网 应 用 于 公共 安全 领域 ， 可 以 使 国家 相关 部 门 对 重点 安全 区 域 实 现实 时 
的 智能 监控 等 等 。 

物 联 网 的 发 展 不 仅 能 提高 生产 质量 ， 实 现 有 序 、 高 效 的 物品 流通 以 及 
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更 加 合理 的 资源 配置 ， 大 大 提高 消费 安全 指数 ， 而 且 将 催生 新 兴 产 业 、 新 
的 就 业 岗位 。 可 以 说 ， 物 联网 的 发 展 将 使 包括 生产 和 流通 等 在 内 的 众多 领 
域 发 生 革命 性 的 突变 ， 使 劳动 产品 更 多 地 具有 人 的 智慧 ， 进 而 促进 生产 力 
和 生产 方式 的 变革 。 

物 联 网 对 人 们 的 社会 生活 方式 也 将 产生 深刻 影响 。 物 联网 将 建立 起 人 
与 物 、 物 与 物 的 充分 沟通 ， 达 到 人 与 物 、 物 与 物 的 智能 化 交流 ， 这 给 人 们 
的 生活 带 来 了 极 大 的 便捷 和 影响 : 例如 ， 当 司机 出 现 操作 失误 时 汽车 会 自 
动 报警 ， 公 文 包 会 提醒 主人 忘 带 了 什么 东西 ， 衣 服 会 告诉 洗衣 机 对 颜色 和 
水 温 的 要 求 ， 等 等 。 同 时 ， 随 着 人 们 生活 方式 的 改变 ， 人 的 思维 方式 和 思 
想 观 念 等 也 将 发 生 深刻 的 变化 。 

物 联 网 对 我 们 生活 和 社会 的 深刻 影响 将 会 很 多 、 很 深 和 很 广 ， 对 物 联 
网 的 更 深入 地 描述 请 见 第 2、3 章 。 




















1.4 小结 


物 联网 综合 了 信息 网 络 、 传 感 器 及 智能 技术 等 ， 可 广泛 地 应 用 于 各 个 
行业 、 各 个 产业 ， 其 至 深入 到 日 常生 活 的 方方面面 ， 必 将 对 社会 生产 、 生 
活 方式 产生 深刻 的 影响 。 





1.5 思考 题 








1. 你 所 理解 的 物 联网 是 什么 ? 
a 
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本 章 要 点 


e 物 联 网 的 特征 

e 物 联 网 的 发 展演 化 

e 国内 外 物 联 网 的 发 展现 状 
e 物 联网 与 RFID EPC 的 关系 


2.1 简单 地 理解 物 联网 概念 


有 了 前 面 第 1 章 的 铺 热 ， 现 在 我 们 大 致 可 以 描述 一 下 物 联 网 的 特征 了 : 

1) 首先 ， 它 是 “网 络 ”， 准 确 地 说 是 “网 络 的 网 络 (Network of Net- 
work)”。 在 未 来 相当 长 的 时 间 内 ， 它 应 该 是 现 有 不 同 通信 网 络 的 集合 ， 并 
且 不 断 地 融合 和 改进 。 而 将 来 它 应 该 是 一 种 全 新 的 网 络 ， 具 有 全 新 的 通信 
协议 、 架 构 、 管 理 方式 和 安全 功能 ， 它 的 通信 和 传输 应 该 是 非常 可 靠 的 。 

2) 这 个 网 络 具 有 各 种 各 样 的 感知 功能 。 其 感知 功能 就 像 人 的 感官 一 
样 ， 甚 至 功能 更 多 ， 有 些 功能 更 敏锐 。 感 知 功 能 靠 各 种 各 样 的 传 感 右 来 实 
现 ， 它 们 可 以 分 布 在 地 理 空间 的 任何 位 置 ， 能 够 感知 各 种 各 样 的 信息 ， 既 
包括 物品 自身 的 ID 号 和 属性 (大 小 、 颜 色 等 )， 也 包括 物品 所 在 的 环境 信 
息 ( 温 度 、 压 力 等 )， 其 至 还 包括 物品 的 行为 趋势 、 环 境 态 势 和 它们 之 间 
的 作用 形式 等 。 

3) 这 个 网 络 一 方面 是 人 的 “智能 助手 ”而 受 人 操控 ， 另 一 方面 其 自 
号 也 是 自主 智能 系统 。 举 个 应 用 实例 一 一 森林 火灾 监控 系统 ”， 一 旦 森林 
着 火 了 ,我 们 可 以 借助 这 个 系统 迅速 监控 火 情 ， 组 织 灭 火 。 另 一 方面 这 个 
系统 也 是 高 度 智能 的 ， 很 多 功能 是 自动 完成 的 ， 理 想 的 情况 是 在 没有 人 参 
与 的 条 件 下 它 就 能 高 效 地 组 织 和 完成 灭火 任务 ， 甚 至 能 自动 排查 事故 原因 
和 後 事 者 。 

这 就 是 物 联网 的 三 大 重要 特征 : 全 面 感 知 、 可 靠 传输 和 高 度 智能 。 
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2.2. 物 联网 概念 演进 的 历史 





“ 物 联网 ”概念 最 早 是 在 1999 年 MIT Auto ID Center 上 提出 的 ， 当 时 的 
定义 很 简单 :就 是 在 计算 机 互联 网 的 基础 上 ， 利 用 RFID 、 无 线 数 据 通信 等 
技术 ,构造 一 个 覆盖 世界 上 万 事 万 物 的 网 络 (Internet of Things), SKI 
物品 的 自动 识别 和 信息 的 互联 共享 。2005 年 ， 国 际 电信 联盟 (ITU) 在 其 
发 布 的 《ITU 互联 网 报告 2005: 物 联 网 》 中 正式 提出 了 “ 物 联 网 ”概念 并 
对 其 含义 进行 了 扩展 ， 指 出 物 联 网 是 互联 网 应 用 的 延伸 ,“RFID 、 传 感 需 
技术 、 纳 米 技 术 、 智 能 能 入 技术 ”将 是 实现 物 联网 的 四 大 核心 技术 。2009 
年 ， 自 IBM 提出 “ 智 间 地球” 后 ， 物 联网 再 次 引起 了 世界 的 关注 。 

物 联 网 概念 发 展 至 今 虽 已 有 十 余年 ， 但 国际 上 对 其 仍 未 有 一 个 明确 统 
一 的 定义 。EPC (Electronic Product Code， 电 子 产 品 代 码 ) 系统 是 早期 国 
际 上 典型 的 物 联网 模型 ， 它 的 本 质 就 是 “RFID + Internet”, XT EPC 系统 
的 详细 论述 及 物 联网 和 EPC 的 关系 请 见 本 章 后 面 的 介绍 。 

欧盟 在 2009 年 9 月 公布 的 一 份 CERP-IoT SRA (Cluster of European Re- 
search Projects on the Internet of Things Strategic Research Agenda， 欧 洲 物 联 
网 项 目 战略 研究 议程 ) 中 ,， 将 “ 物 联网 ”定义 为 : 物 联网 将 是 未 来 互联 网 
中 不 可 分 割 的 一 部 分 ， 它 是 一 个 动态 的 全 球 网 络 架 构 ， 它 具备 基于 一 定 的 
标准 和 互 用 的 通信 协议 的 自 组 织 能 力 。 其 中 物理 的 和 虚拟 的 “ 物 ” 均 具有 
身份 标识 、 物 理 属性 和 虚拟 特性 ， 并 应 用 智能 接口 可 以 无 颖 链接 到 信息 网 
络 中 。 与 此 同时 ， 指 出 物 联网 将 具有 三 方面 特性 : 第 一 ， 不 能 简单 地 将 物 
联网 看 作 今天 互联 网 的 延伸 ， 物 联网 建立 在 特有 基础 设施 上 ， 将 是 一 个 新 
的 独立 系统 ， 当 然 ， 部 分 基础 设施 仍 要 依存 于 现 有 的 互联 网 ; 第 二 ， 物 联 
网 将 伴随 新 的 业务 共同 发 展 ; 第 三 ， 物 联网 包括 了 多 种 不 同 的 通信 模式 ， 
如 物 与 人 通信 、 物 与 物 通信 。 

国内 也 有 一 种 定义 : “ 物 联 网 ”是 指 利 用 各 种 信息 传 感 设 备 ， 如 射频 
识别 (RFID) 装置 、 红 外 传感器 、 全 球 定 位 系统 、 激 光 扫 描 等 与 互联 网 结 
合 起 来 而 形成 的 一 个 巨大 网 络 ， 其 目的 就 是 让 所 有 的 物品 都 与 网 络 连接 在 
一 起 ,方便 识别 和 管理 。 并 认为 物 联 网 应 该 具备 三 个 特性 : 一 是 全 面 感知 ， 
即 利 用 RFID 、 传 感 器 、 二 维 码 ， 甚 至 包括 各 种 可 用 的 声 光 电感 知 手段 ， 实 
现 随 时 即时 采集 物体 动态 ; 二 是 可 靠 传递 ， 通 过 各 种 信息 网 络 与 互联 网 的 
融合 ， 将 感知 的 信息 实时 、 准 确 、 可 靠 地 传递 出 去 ; 三 是 智能 处 理 ， 利 用 
云 计 算 等 智能 计算 技术 对 海量 的 数据 和 信息 进行 分 析 和 处 理 ， 对 物体 实施 
智能 化 控制 。 国 内 还 有 一 种 定义 : 物 联 网 就 是 将 现实 世界 中 可 寻 址 的 物理 
对 象 连接 起 来 。 











































































































第 2 章 深入 了 解 物 联网 的 内 涵 


本 书 尝 试 在 前 人 工作 的 基础 上 ， 给 出 一 种 的 新 的 物 联网 定义 ， 详 见 第 


3 草 。 


2.3 ”关于 物 联网 分 层 结构 的 认识 





一 般 认 为 ， 物 联网 分 为 三 个 层次 ” : 最 底层 是 用 来 感知 数据 的 感知 层 ， 
中 间 层 是 用 于 数据 传输 的 网 络 层 ， 最 高 层 为 应 用 层 。 

1) 感知 层 包括 RFID 标签 、Zigbee、WiFi、WSN 、 蓝 牙 、 视 频 、 红 外 
及 雷达 等 数据 采集 设备 及 数据 接 入 到 网 关 之 前 的 传输 网 络 。 感 知 层 是 物 联 
网 发 展 和 应 用 的 基础 ，RFID 技术 、 传 感 和 控制 技术 、 短 距离 无 线 通 信 技 术 
是 感知 层 使 用 的 主要 技术 。 我 们 可 以 看 到 ， 感 知 层 除 了 各 种 泛 在 传 感 终端 ， 
实际 上 也 包括 了 各 种 各 样 微型 采集 或 通信 和 网络， 不 但 不 是 我 们 传统 意义 上 
的 “通信 协议 层 ”， 甚 至 可 以 将 感知 层 理解 为 “Network of ubiquitous sensor 
networks" , 

2) 网 络 层 建立 在 现 有 的 各 类 通信 网 络 基 础 上 (包括 无 线 通 信 网 络 、 
互联 网 等 ) 。 物 联网 通过 各 种 接 和 设备 与 移动 通信 网 、 互 联网 及 电视 网 络 
相连 。 网 络 层 中 的 感知 数据 管理 与 处 理 技术 是 实现 以 数据 为 中 心 的 物 联 网 
核心 技术 。 感 知 数据 管理 与 处 理 技术 包括 物 联 网 数据 的 存储 、 查 询 、 分 析 、 
挖掘 、 理 解 及 基于 感知 数据 决策 和 行为 的 理论 和 技术 。 网 络 层 我 们 可 以 理 
解 为 “Network of networks”。 

3) 应 用 层 利 用 经 过 分 析 处 理 的 感知 数据 ， 为 用 户 提 供 丰 富 的 特定 服 
务 。 有 人 将 物 联 网 的 应 用 划分 为 “监控 型 (物流 监控 、 污 染 监控 ) 、 查 询 
型 (智能 检索 、 远 程 抄 表 ) 、 控 制 型 (智能 交通 、 智 能 家 居 、 路 灯 控 制 )、 
扫描 型 (手机 钱包 、 高 速 公路 不 停车 收费 ) 等 *"。 有 人 划分 为 “身份 识别 
和 防伪 类 、 跟 踪 与 搜索 类 、 场 面 及 态势 监控 类 等 "。 这 些 划分 方法 没有 严 
格 的 要 求 ， 一 种 较为 普遍 的 分 法 是 按照 行业 来 分 ， 比 如 第 8 章 中 列举 的 应 
用 领域 。 男 外 ， 我 们 可 以 将 应 用 层 理解 为 “Network of services, Network of 
media and Network of applications” 。 

男 一 种 说 法 是 物 联网 在 体系 结构 上 应 包括 四 层 ， 该 说 法 又 有 两 种 代表 
性 观点 。 

1) 物 联网 的 四 层 结构 2 为 : 感知 层 、 接 人 层 、 网 络 层 和 应 用 层 。 

感知 层 主要 完成 信息 感知 与 采集 ， 使 用 设备 包括 二 维 码 和 识 读 器 、 
RFID 标签 和 读 写 器 、 摄 像 头 、 各 种 传感器 、 视 频 摄 像 头等 ; 接 和 层 由 基站 


















































王建国 ， 李 智 浩 ， 浅 析 物 联网 结构 框架 和 应 用 模式 分 析 . 2010 年 第 八 届 京 、 津 、 沪 、 渝 有 线 电 视 技术 研讨 会 嗓 第 八 忆 
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晶 ” 刘 化 君 . 物 联网 体系 结构 研究 ， 中 国 新 通信 ,2010, 12 (9). 
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节点 和 接 入 网 关 组 成 ， 完 成 应 用 末梢 各 节点 信息 的 组 网 控制 和 信息 汇集 ， 
以 及 向 末梢 节点 下 发 信息 等 功能 ;网络 层 和 应 用 层 同上 述 三 层 结构 的 网 络 
层 、 应 用 层 构成 及 功能 相同 。 

2) 另 一 种 物 联 网 的 四 层 结构 2 为 : 感知 识别 层 、 网 络 构建 层 、 管 理 服 
务 层 及 综合 应 用 层 。 

感知 识别 层 既 包括 RFID 、 无 线 传感器 等 信息 自动 生成 设备 ， 也 包括 各 
种 智能 电子 产品 ; 网 络 构建 层 主要 包括 互联 网 及 下 一 代 互 联网 、 各 种 无 线 
网 络 〈 无 线 广域网 , 现 有 的 移动 通信 网 络 、4G 网 络 ; 无 线 城 域 网 : 
WiMAX 技术 及 WiFi 技术 网 络 ; 无线 个 域 网 : 蓝牙 、ZigBee 等 ) 。 其 主要 作 
用 是 把 下 层 数据 接 和 互联网， 供 上 层 服务 使 用 ; 管理 服务 层 在 高 性 能 计算 
和 海量 存储 技术 支撑 下 ， 将 大 规模 数据 高 效 、 可 靠 地 组 织 起 来 ， 为 上 层 行 
业 应 用 提供 智能 支撑 平台 。 

综 上 所 述 ， 物 联网 作为 一 个 复杂 的 网 络 系统 ， 严 格 的 层次 界限 是 不 存 
在 的 ， 但 无 论 是 三 层 结构 ， 还 是 四 层 结构 ， 物 联网 所 体现 的 特点 均 是 : 感 
知 、 传 输 和 应 用 (服务 )。 如 果 一 定 要 划分 成 几 层 来 理解 ， 本 书 认为 划分 
成 感知 、 网 络 和 应 用 三 层 更 合适 些 ， 因 为 其 他 的 内 容 实 际 上 是 一 些 共性 的 
TOR (如 安全 ) ， 这 些 技术 是 分 散在 每 个 层次 之 中 的 。 同 时 需要 强调 的 是 ， 
这 里 的 “ 层 ” 和 通常 意义 上 的 通信 协议 层 (如 TCP/IP Je) 不 是 一 回 事 ， 
例如 感知 层 中 的 不 同感 知 方式 就 有 不 同 的 协议 结构 (如 Zigbee 通信 协议 、 
RFID 通信 协议 等 ) 。 






































2.4 物 联网 在 国内 外 的 发 展现 状 


“ 物 联 网 ”涉及 下 一 代 信 息 网 络 和 信息 资源 的 掌控 利用 ， 其 有 望 成 为 
管理 全 球 的 重要 战略 和 统治 世界 的 主要 工具 之 一 ， 因 此 受到 了 各 国政 府 、 
企业 和 学 术 界 的 重视 ,在 各 种 因素 的 相互 推动 下 ， 迅 速 热 遍 全 球 。 目 前 ， 
一 些 国家 已 投入 巨 资 研究 物 联网 或 下 一 代 互 联网 ; 我 国政 府 也 高 度 重视 物 
联网 产业 的 发 展 。 还 有 少数 国家 是 在 物 联网 技术 与 发 展 并 不 明朗 的 情况 下 ， 
受 一 些 因素 干扰 或 迫 于 形势 而 开展 物 联 网 的 决策 和 投入 的 。 

2.4.1 物 联网 在 国外 的 发 展 

在 美国 ， 自 从 2009 ^EIBM 推出 “智慧 地 球 ” 概 念 后 ,“ 智 臣 地 球 ” 框 
架 下 的 多 个 典型 智能 解决 方案 已 经 在 全 球 开 始 推广 。“ 智 慧 地 球 ” 提 出 想 
达到 的 效果 是 利用 物 联网 技术 改变 政府 、 公 司 和 人 们 互相 交互 的 方式 ， 从 
而 实现 更 透彻 的 感知 ， 更 广泛 的 互联 互通 和 更 深入 的 智能 化 。 美 国 当 然 希 












































刘 云 浩 ， 物 联网 导论 .科学 出 版 社 ，2011. 
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望 借助 核心 技术 的 突破 占有 物 联网 领域 的 主导 权 ， 众 多 科技 企业 积极 参与 
并 形成 物 联网 产业 链 , 希望 通过 企业 创新 促进 物 联网 的 快速 发 展 。 

在 欧洲 ,“ 物 联网 ”概念 受到 了 欧盟 委员 会 (EC) 的 重视 和 支持 ,已 
被 正式 确立 为 欧洲 信息 通信 技术 的 战略 性 发 展 计划 ， 成 为 近 几 次 国会 讨论 
关注 的 焦点 。2008 年 ，EC 制定 了 欧洲 物 联 网 政策 路 线 图 ; 2009 年 正式 出 
台 了 四 项 权威 文件 ， 尤 其 是 6 月 发 布 的 作为 全 球 首 个 国家 级 物 联 网 发 展 战 
略 规划 的 《欧盟 物 联 网 行动 计划 》 (Internet of Things-An action plan for Eu- 
rope), ， 标 志 着 欧盟 已 经 从 国家 层面 将 “ 物 联 网 ”的 实现 提 上 日 程 。 除 此 之 
外 ， 在 技术 层面 也 有 很 多 相关 组 织 致 力 于 物 联网 项 目的 研究 ， 如 欧洲 FP7 
项 (CASAGRAS) 、 欧 洲 物 联网 项 目 组 ( CERP-IoT) 、 全 球 标准 互 用 性 论坛 
(Grifs) 、 欧 洲 电 信 标 准 协会 (ETSI) 及 欧盟 智慧 系统 整合 科技 平台 (ETP 
EPoSS) 等 。 同 时 ， 欧 洲 各 大 运营 商 和 企业 在 物 联 网 领域 也 纷纷 采取 行动 ， 
加 强 物 联网 应 用 市 场 的 部 署 。 如 Vodafone 推出 了 全 球 服务 平台 及 应 用 服务 
的 部 署 ，T-mobile 、Telenor 与 设备 商 合作 关注 汽车 、 船 船 和 导航 等 行业 ， 
Orange 公司 的 车 队 管 理 市 场 等 。 

在 日 本 ，2004 年 MIC ( Ministry of Internal Affairs and Communications, 
总 务 省 ) 提出 “U-Japan” 战 略 ， 其 本 质 是 通过 无 所 不 在 的 泛 在 网 络 技术 
实现 随时 、 随 地 、 任 何 物体 、 任 何人 (Anytime, Anywhere, Anything, An- 
yone) 均 可 连接 的 社会 ， 受 到 了 日 本 政府 和 索尼 、 三 委 、 日 立 等 大 型 公司 
的 通力 支持 。 日 前 ,日 本 政府 紧急 出 台 了 数字 日 本 创新 项 目 “ICT 鸠 山 计 
划 行 动 大 纲 ”， 此 宏观 性 的 指导 政策 更 是 推动 了 日 本 物 联网 技术 的 快速 发 
展 。 此 外 ， 新 加 坡 公 布 了 “智慧 国 2015” 大 蓝图 ， 还 有 澳大利亚 、 新 加 
坡 、 法 国 、 德 国 等 其 他 发 达 国 家 也 都 在 加 快 部 署 下 一 代 网 络 基础 设施 的 建 


设 。 
2.4.2 物 联网 在 国内 的 发 展 


在 我 国 ， 自 从 2009 年 8 月 温家宝 总 理 提 出 “感知 中 国 ”战略 后 , "UJ 
联网 ”一 时 成 为 国内 热点 ， 迅 速 得 到 了 政府 、 企 业 和 学 术 界 的 广泛 关注 。 
加 快 物 联网 技术 研发 ， 促 进 物 联 网 产业 的 快速 发 展 已 成 为 国家 的 战略 需求 。 

我 国政 府 目前 为 物 联 网 的 发 展 营造 了 良好 的 政策 环境 ，《 国 家 中 长 期 
科学 与 技术 发 展 规划 (2006-2020)》、2009-2011 年 电子 信息 产业 调整 和 振 
兴 规 划 、2010 年 “新 一 代 宽 带 移动 无 线 通信 网 ”国家 科技 重大 专项 、 国 家 
重点 基础 研究 发 展 计划 (973 计划 ) 及 国家 自然 科学 基金 委员 会 等 都 将 
“ 物 联网 ”相关 技术 列 入 重点 人 研究 和 支持 对 象 ， 而 且 物 联网 项 目 也 得 到 了 
国家 各 大 部 委 和 省 市 各 级 政府 的 大 力 支 持 。 未 来 各 部 委 可 能 将 从 不 同 的 角 
度 进行 分 工 协 作 以 共同 推动 我 国 物 联网 产业 的 发 展 ， 如 国家 科技 部 主要 支 
持 和 鼓励 物 联网 方面 的 共性 基础 研发 和 各 类 应 用 ; 工信部 主要 负责 支持 物 
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物 联网 主要 应 用 
领域 





联网 产业 在 工业 领域 及 工 信 和 融合 领域 中 的 应 用 ; 发 改 委 主要 负责 我 国 物 联 
网 产业 发 展 规划 和 重大 工程 示范 。 各 省 市 也 在 积极 行动 ， 北 京 市 已 将 物 联 
网 技术 纳入 北京 市 发 展 规划 ， 制 定 “感知 北京 ”示范 工程 建设 方案 ， 并 在 
2010 和 2011 年 的 北京 市 自然 科学 基金 和 科技 攻关 项 目 申 请 指南 中 明确 提 
到 物 联 网 和 云 计 算 的 内 容 ; 据 称 广东 省 也 启动 了 南方 物 联网 的 框架 性 设计 ， 
正在 加 快 试点 工程 建设 ， 并 在 2010 和 2011 年 度 的 广东 省 省 部 产 学 研 合 作 
项 目 和 科技 攻关 项 目 中 对 物 联 网 研究 和 产业 化 给 与 支持 。 江 苏 省 更 是 以 无 
锡 为 中 心 对 物 联 网 产业 发 展 进行 规划 和 支持 ， 不 仅 筹 建物 联网 技术 研究 院 ， 
而 且 还 积极 吸引 了 一 批 高 校 和 企业 的 物 联 网 研发 团队 落户 于 此 ， 力 图 打造 
中 国 的 物 联网 产业 基地 。 

同时 ， 我 国 各 大 电信 运营 商 也 纷纷 将 物 联网 作为 未 来 移动 互联 网 的 重 
点 发 展 方向 ， 高 度 重 视 “ 物 联网 ”业务 的 发 展 。 到 目前 ， 基 本 都 已 成 立 各 
自 的 物 联网 研究 院 。 

很 多 科研 机 构 也 积极 致力 于 “ 物 联网 ”的 研发 ， 如 中 科 院 、 清 华 大 学 
等 科研 单位 已 在 无 锡 成 立 了 “ 物 联网 研究 中 心 ”; 一 些 单位 结合 自身 优势 ， 
在 物 联网 理论 、 技 术 、 应 用 和 运营 等 方面 积极 开展 一 些 特色 研究 和 应 用 ， 
例如 北京 航空 航天 大 学 结合 航空 航天 特色 和 工程 技术 优势 ， 在 航天 、 航 空 、 
民航 、 空 天 地 物 联网 应 用 与 基础 研究 方面 有 望 获得 突破 。 

国内 企业 界 和 百姓 也 对 物 联 网 抱 以 很 大 兴趣 ， 其 至 连 与 RFID、 物 联网 
业务 沾 点 边 的 上 市 企业 也 被 称 之 为 “ 物 联网 板块 ”而 受到 证 券 市 场 的 关 
注 。 


























2.4.89 物 联网 在 全 球 的 应 用 概况 


物 联 网 用 途 广泛 ,“ 十 二 五 ”期 间 ， 我 国 已 明确 的 重点 支持 领域 包括 : 
智能 电网 、 智 能 交通 、 智 能 物流 、 智 能 家 居 、 环 境 与 安全 检测 、 工 业 与 自 
动 化 控制 、 医 疗 健康 、 精 细 农 牧 业 、 金 融 与 服务 业 、 国 防 军事 等 十 大 领域 ， 
并 且 据 工信部 电信 人 研究 院 在 2011 年 5 月 发 布 的 物 联 网 白皮书 预计 , “十 二 
du" WR, 我 国 物 联网 相关 产业 规模 将 达到 5000 多 亿 的 规模 。 

此 外 ， 物 联网 还 可 用 于 人 口 管理 、 零 售 业 、 航 空 航 天 、 电 子 支 付 等 多 
行业 多 领域 ， 见 表 2-1 ， 物 联网 可 以 简单 归结 为 工业 、 环 境 、 社 会 、 国 防 
军事 4 个 大 类 。 

领域 “ 物 ” 的 描述 典型 应 用 行业 
工业 | ”任何 参与 产品 流通 周期 的 事物 ，| ”制造 业 ， 物 流 业 ， 服 务 业 ， 金 融 业 ， 航 空 
主要 指 产品 本 身 、 仪 器 设备 和 交通 | 航天， 船舶， 汽车 等 












































工具 等 
环境 主要 包括 水 、 植 物 等 自然 资源 ， 农业 、 畜 牧 业 ， 环 境 监 控 ， 能 源 管理 ， 回 























动物 ， 建 筑 物 ， 环 境 测量 设备 等 收 再 循环 等 
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(28) 
领域 “ 物 ” 的 描述 典型 应 用 行业 
社会 公共 生活 环境 或 居家 生活 等 涉及 公共 安全 ， 人 口 管理 ， 医 疗 保健 ， 对 高 龄 
的 事物 或 者 残障 人 士 的 居家 协助 等 

















国防 军事 任何 涉及 国防 军事 (包括 监测 、 作 国土 安全 、 军 需 品 供应 、 军 用 药品 检测 、 
战 设备 ， 军 用 物品 等 ) 领域 的 事务 武器 装备 、 军 

目前 ， 全 球 物 联 网 的 总 体 状况 还 是 停留 在 全 球 物 联网 的 探索 和 应 用 物 
联网 的 建设 并 存 阶 段 ， 要 真正 达到 物 物 互 联 ， 实 现 物 联 网 的 全 球 应 用 ， 尚 
需 很 长 一 段 距 离 。EPoSSS 在 “Internet of Things in 2020” 报 告 中 分 析 预 测 ， 
全 球 物 联网 的 发 展 将 历经 4 个 阶段 ，2010 年 之 前 RFID 被 广泛 应 用 于 物流 、 
零售 和 制药 等 行业 领域 ，2010 ~ 2015 年 实现 物体 互联 ; 2015 ~ 2020 年 物体 
进入 半 智 能 化 ，2020 年 后 物体 进入 全 智能 化 。 

目前 ， 我 国 在 应 用 需求 和 政府 大 力 支 持 的 相互 推动 下 ， 物 联网 在 很 多 
应 用 领域 也 已 进入 规划 和 论证 中 ， 并 开展 应 用 。 其 中 ,值得 一 提 的 是 : 
2010 年 6 月 18 日 ,我 国 首 家 高 铁 物 联 网 技术 应 用 中 心 建成 并 投入 使 用 ， 
该 中 心 为 高 铁 物 联网 产业 发 展 提供 科技 支撑 。 其 主要 用 于 新 形式 的 购 票 、 
检票 。 刷 卡 购 票 、 手 机 购 票 、 电 话 购 票 等 新 技术 的 集成 使 用 ， 让 旅客 可 以 
摆脱 拥挤 的 车 站 购 票 ; 与 地 铁 类 似 的 检票 方式 ， 则 可 实现 持 有 不 同 票据 旅 
客 的 快速 通行 。 


























事 战略 部 署 、 战 况 监 控 等 




















2.5 WERS RFID. EPC 的 关系 


RFID (射频 识别 技术 ) ， 就 是 在 具体 的 物品 上 贴 上 /内 入 REID 标签 
(标签 中 存 有 标识 物品 的 唯一 识别 号 ) ， 这 样 物品 在 生产 、 流 通 及 仓储 等 环 
节 ， 人 们 可 以 利用 RFID 读 写 器 来 识 读 RFID 标签 (通过 无 线 射 频 通信 方 
式 ) ， 得 到 代表 物品 身份 的 唯一 识别 号 。 这 个 读 写 器 一 般 是 可 以 同 计算 机 
进行 通信 的 ， 通 过 这 个 唯一 识别 号 人 们 可 以 进一步 得 到 存储 在 计算 机 信息 
系统 中 的 对 应 的 关于 这 个 物品 的 更 加 详细 的 信息 (比如 产地 、 年 龄 、 材 
质 、 保 质 期 等 )。 至 此 ， 我 们 可 以 看 到 ，RFID 标签 可 以 用 于 对 物品 的 身份 
识别 、 防 伪 、 定 位 、 跟 踪 等 。 关 于 RFID 的 具体 介绍 和 应 用 请 见 本 书 第 五 
部 分 (5810-12 章 ) ， 在 此 不 再 详 述 。 

EPC 是 欧美 提出 的 、 基 于 RFID 技术 实现 全 球 物品 跟踪 的 全 球 物流 跟 
踪 系 统 ， 也 是 典型 的 、 早 期 物 联网 模型 之 一 。 理 解 EPC. RFID 和 物 联 网 之 








© EPoSS is an industry-driven policy initiative, defining R&D and innovation needs as well as policy requirements related to Smart Systems In- 


tegration and integrated Micro-and Nanosystems. http ;//www. smart-systems-integration. org/ public. 
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间 的 关系 需要 把 握 两 点 : 

1) EPC 是 一 种 特殊 的 RFID 技术 /系统 ， 特 殊 之 处 在 于 : EPC 标签 只 
涉及 两 个 RFID 频段 (高 频 和 超 高 频 ) ; EPC 有 一 整套 完整 的 技术 规范 ， 包 
括 系统 架构 、 编 码 、 解 析 和 信息 发 布 等 ，EPC 应 用 的 主要 着 眼 点 是 全 球 范 
围 内 的 物品 流通 。 

2) EPC 系统 是 早期 典型 的 物 联 网 模型 ， 物 联网 最 早 的 定义 就 是 : In- 
ternet + 物品 身份 识别 + 智能 处 理 。 

经 过 多 年 的 发 展 ， 现 在 的 物 联网 内 涵 已 经 有 了 极 大 的 丰富 (第 3 章 将 
进行 详细 论述 ) ， 这 里 结合 物 联 网 的 分 层 结 构 作 简单 介绍 。 首 先 ， 物 联网 
的 感知 层 是 要 完成 对 物理 世界 的 感知 的 ， 既 包括 对 物品 身份 的 识别 ， 也 包 
括 对 物品 的 属性 、 状 态 、 行 为 、 物 品 所 处 的 环境 等 的 感知 ， 而 且 对 物品 身 
份 的 识别 除了 RFID 之 外 ， 也 包括 条 码 、 二 维 码 、 视 频 、 超 声波 等 在 内 的 
所 有 声 光电 识别 手段 ， 还 包括 蓝牙 、Zigbee、WiFi、WSN 等 。 其 次 ， 物 联 
网 的 网 络 层 既 包括 Internet， 也 包括 所 有 的 通信 网 络 ， 包 括 移动 通信 网 、 广 
播 电 视 网 等 。 还 有 物 联网 强调 更 多 的 智能 。 

因此 ， 物 联网 与 RFID, EPC 的 关系 可 以 概括 为 : RFID 是 物 联 网 中 众 
多 的 身份 识别 手段 的 一 种 ; EPC 是 一 种 特殊 的 、 规 范 的 、 注 重 全 球 物 流 的 
RFID 技术 和 应 用 模式 ; EPC 是 一 种 早期 典型 的 物 联 网 应 用 系统 。 

需要 说 明 的 是 ， 本 书 第 部 分 列举 物 联 网 应 用 案例 时 ， 也 包括 了 一 些 
RFID 应 用 的 例子 ， 对 于 视频 、Zigbee 、WiFi、WSN 等 例子 都 没有 列举 ， 请 
参看 相应 的 专业 书籍 。 


















































2.6 物 联 网 与 传 感 网 、M2M、 云 计算 等 概念 的 
关系 


狭义 的 “ 传 感 网 (Sensor Networks)”， 就 是 由 传感器 构成 的 网 络 ， 其 
利用 大 量 的 微型 传 感 计 算 节 点 通过 自 组 织 网 络 以 协作 方式 进行 实时 监测 、 
感知 和 采集 各 类 环境 或 监测 对 象 的 信息 。 该 技术 主要 是 以 微型 传 感 模块 和 
组 网 模块 共同 构成 的 网 络 ， 缺 乏 接 人 互联 网 的 能 力 ; 并 且 接 收 信 号 多 为 感 
知 信号 ， 并 不 强调 对 物体 的 标识 。 因 此 ， 从 这 种 视角 来 看 ，“ 物 联网 ”的 
概念 比 “ 传 感 网 ”大 ， 物 联网 感知 物 的 手段 ,除了 传感器 ,还 有 条 人 码 、 
RFID 等 ， 甚 至 包括 卫星 、 雷 达 、 摄 像 机 等 所 有 能 够 感知 物理 和 虚拟 事物 的 
手段 。 当 然 ， 随 着 互联 网 技术 的 进步 、 多 种 接 入 网 络 及 智能 计算 技术 的 发 
展 ,“ 传 感 网 ”的 内 涵 和 外 延 也 发 生 了 显著 的 变化 ， 广 义 的 “ 传 感 网 ”是 
指 以 物理 世界 的 信息 采集 和 信息 处 理 为 主要 任务 ， 以 网 络 为 信息 传递 载体 ， 
实现 物 与 物 、 物 与 人 之 间 的 信息 交互 ， 提 供 信 息 服 务 的 智能 网 络 系统 。 
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似乎 扩展 后 的 传 感 网 概念 与 物 联网 的 区 别 不 是 太 大 ,但 本 书 作者 认为 : 
传 感 网 不 能 代表 物 联网 ， 们 然 只 能 是 物 联 网 的 一部分 。 属于 物 联 网 与 现实 
世界 打交道 的 前 端 系统 ， 属 于 物 联网 感知 部 分 。 传 感 器 和 传 感 网 等 概念 ， 
属于 一 个 早已 存在 的 传统 领域 ， 在 国际 上 也 早已 形成 共识 ， 如 其 牵强 地 将 
传 感 网 概念 一 再 放大 来 取代 物 联网 概念 ， 还 不 如 直接 称 之 为 “ 物 联网 ”。 
勉强 地 上 自圆其说 不 但 容易 让 自己 误解 ， 而 且 在 国际 上 也 很 难 被 接受 ， 更 不 
方便 国际 交流 与 合作 。 物 联网 的 概念 和 内 涵 是 不 断 发 展 的 ,包括 美 国 、 欧 
盟 及 国际 电 联 组 织 等 也 在 不 断 对 其 进行 修改 和 完善 。 我 们 一 样 可 以 丰富 和 
创新 物 联 网 的 内 涵 ， 因 为 最 终 掌握 物 联网 的 核心 技术 才 是 关键 。 

“M2M (Machine to Machine， 机 对 机 ) ”通信 ， 是 物 与 物 通 信 模 式 中 的 
一 种 ， 主 要 包括 了 机 句 对 机 器 、 机 器 对 移动 电话 和 移动 电话 对 机 器 的 无 线 
通信 ， 以 实现 设备 的 实时 数据 在 系统 之 间 、 远 程 设备 之 间 的 无 线 连接 。 而 
物 联网 包括 了 多 种 不 同 的 通信 和 模式， 如 物 与 人 、 人 与 物 及 物 与 物 的 通信 。 
因此 可 以 说 ,“M2M” 并 不 能 称 为 真正 的 物 联网 ， 可 以 理解 为 属于 物 联 网 
技术 体系 中 的 一 环 ， 或 者 说 是 物 联 网 概念 的 一 种 形态 。 

“ 云 计算 ”是 一 种 理想 的 网 络 应 用 模式 ， 即 通过 网 络 以 按 需 求 、 易 扩 
展 的 方式 获得 所 需 服 务 。 终 端 使 用 者 不 需 了 解 其 中 的 细节 和 相应 的 专业 知 
识 ， 也 无 需 直 接 进行 控制 ， 只 需 关注 自己 真正 需要 什么 样 的 资源 及 如 何 通 
过 网 络 来 得 到 相应 服务 即 可 。 它 的 目的 是 解决 互联 网 发 展 所 带 来 的 巨 量 数 
据 存储 与 处 理 问 题 。 目 前 ， 无 论 是 互联 网 巨头 Google, Amazon, 还 是 软件 
巨头 微软 ， 开 巨头 IBM、SUN、Apple， 都 在 加 大 对 “ 云 计算 ”的 投资 和 研 
发 力度 ,力争 掌握 主动 权 。 随 着 物 联网 的 发 展 ， 相 信 其 带 来 的 海量 数据 存 
储 与 计算 问题 将 更 需要 云 计 算 技 术 的 支持 。 因 此 可 以 说 ，“ 物 联网 ”和 
“ 云 计算 ” 的 关系 是 相辅相成 的 ， 云 计算 的 技术 进步 ， 将 会 带动 物 联 网 产 
业 的 发 展 。 














































































































2.7 小 结 





本 章 的 主要 目的 是 将 物 联网 的 一 些 背 景 知识 介绍 给 读者 ， 以 便 读者 从 
感性 向 理性 过 渡 来 认识 物 联网 ， 也 为 下 一 章 进 一 步 为 物 联 网 下 定义 做 好 铺 


o 


Bru 


2.8 思考 题 


1. 物 联网 与 互联 网 相 比 有 什么 不 同 ? 
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2. 物 联网 的 典型 特征 有 了 哪些? 
3. 物 联网 与 传 感 网 的 关系 是 什么 ? 
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BI 给 未 来 物 联 网 下 定义 


本 章 要 点 
e 物 联网 的 本 质 特征 


e 物 联网 的 革命 性 变化 


未 来 物 联网 是 一 种 全 新 的 理念 、 架 构 和 服务 体系 。 与 现 有 的 Internet 
不 同 的 革命 性 的 变化 在 于 以 下 三 点 : 

1) 具有 广泛 的 、 对 现实 世界 的 感知 和 控制 能 力 (相当 于 给 网 络 装 上 
感知 物理 世界 的 “感官 ”) 。 

2) 由 现 有 所 有 网 络 (包括 Pntermet、 电 信 了 网 、 电 视 网 等 ) 逐步 演进 、 
融合 而 形成 的 新 一 代 网 络 基础 设施 (各 类 网 络 逐 步 融合 后 的 全 新 网 络 ， 强 
TERY “ARP” ) 。 

3) 具有 更 拟人 的 智慧 和 超级 信息 处 理 能 力 〈 给 网 络 装 上 “大 脑 ”) 。 




















3.1 感知 和 控制 能 





现 有 的 互联 网 是 一 个 相对 独立 于 现实 世界 之 外 的 信息 世界 ， 这 两 个 
世界 之 间 的 沟通 主要 徘 人 机 交互 的 桥梁 来 实现 。 无 疑 ， 靠 人 进行 交互 的 
信息 十 分 有 限 ， 而 且 人 类 在 信息 爆炸 面前 越 来 越 感到 力不从心 。 因 此 ， 
需要 将 网 络 安 上 拟人 的 可 视 、 可 听 、 可 闻 、 可 测 、 可 探 的 更 广泛 的 从 现 
实 世界 获取 信息 的 泛 在 感知 功能 ， 同 时 还 需要 对 现实 世界 进行 智能 操作 
和 控制 。 

ZERA: 不 但 超出 了 人 类 对 现实 世界 的 感知 能 力 ( 视 、 听 、 闻 、 解 
等 ) ， 还 超出 了 狭义 传感器 网 络 的 感知 功能 。 理 想 的 感知 包括 所 有 能 够 感 
知 现实 世界 的 所 有 手段 ， 因 此 我 们 称 之 为 “ 泛 在 感知 ”。 例 如 ， 利 用 深 空 
望远镜 就 可 以 看 到 很 遥远 的 星体 ， 装 上 红外 摄像 头 可 以 看 到 肉眼 看 不 到 的 
红外 目标 ， 利 用 遥感 卫星 可 以 观测 地 球 表 面 ， 利 用 全 球 定位 系统 就 可 以 给 
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目标 定位 ， 利 用 雷达 就 可 以 发 现 和 跟踪 目标 ， 利 用 各 种 传 感 咒 就 可 以 感知 
温度 、 湿 度 、 压 力 、 倾 斜 度 、 酸 碱 度 、 电 磁 照 射 度 等 。 虽 然 各 种 传 感 右 依 
然 是 物 联 网 感知 的 重要 手段 ， 但 更 多 的 感知 方式 都 超出 了 传统 意义 上 的 传 
Iii o 

未 来 物 联 网 的 目标 之 一 : 通过 泛 在 感知 手段 ， 将 信息 世界 和 现实 世界 
融合 起 来 ,解决 人 机 接口 的 瓶 贷 ， 这 是 物 联 网 区 别 于 当前 互联 网 的 本 质 特 
征 : 继 工业 革命 将 人 类 从 体力 劳动 解放 之 后 的 进一步 延伸 ， 即 在 信息 时 代 
将 人 类 从 新 的 体力 劳动 中 解放 出 来 。 














3.2 网 络 基础 设施 


互联 网 从 设计 之 初 ， 就 注定 会 出 现今 天 的 瓶颈 : 一 方面 ， 其 当初 的 基 
本 出 发 点 是 将 计算 机 连接 起 来 进行 互联 互通 ， 并 未 考虑 融合 电话 网 、 电 视 
网 、 电 力 网 的 功能 ， 因 此 多 年 来 人 们 总 是 在 和 电信 网 、 电 视 网 、 电 力 网 及 
它们 的 终端 同时 打交道 ， 不 但 成 本 高 ， 而 且 也 费时 费力 ; 另 一 方面 ， 当 初 
设计 的 互联 网 管理 模式 (集中 式 根 节点 服务 器 管理 模式 ) 和 解析 模式 
(DNS) ， 使 得 人 们 在 肯定 美国 在 互联 网 发 展 方面 的 贡献 的 同时 ， 也 在 不 断 
抱怨 现存 的 由 美国 主导 互联 网 管理 的 模式 ， 而 且 这 种 模式 带 来 的 瓶颈 已 经 
出 现 (例如 IPv4 地 址 告 莫 ，IPv6 能 暂时 解决 地 址 容量 问题 ， 但 并 未 从 根本 
上 改变 管理 模式 ) 。 因 此 ， 无 论 是 解决 互联 网 现存 的 瓶颈 问题 ， 还 是 作为 
未 来 物 联网 的 承载 网 需要 适应 各 种 感知 方式 来 说 ， 未 来 物 联 网 的 基础 网 络 
设施 都 需要 全 新 的 架构 和 管理 模式 。 当 然 ， 这 种 全 新 的 架构 和 管理 模式 不 
是 从 天 而 降 的 ， 这 需要 相当 长 的 时 间 通 过 现 有 各 种 网 络 逐 步 演 进 、 融 合 和 
创新 而 来 。 

作为 未 来 物 联网 的 承载 网 ， 将 克服 现 有 互联 网 在 发 展 和 管理 上 的 瓶颈 ， 
是 现存 网 络 〈 包 括 电信 网 、 电 话 网 ， 甚 至 电力 网 等 ) 之 上 的 全 新 的 架构 、 
管理 和 服务 体系 ， 是 发 展 物 联网 的 最 关键 的 部 分 ， 未 来 物 联 网 的 关键 和 核 
OPREME IK HES 。 




















O ”我们 可 以 看 到 ， 很 多 的 感知 方式 都 是 现成 的 〈 例 如 RFID, Zigbee 等 ) ， 创 新 一 种 新 的 感知 方式 还 是 比较 困难 的 ， 而 且 即 使 是 创 





点 。 在 中 国 现 阶 








O WEEK 
施 ) 无 疑 是 高 速 
几乎 没有 ， 而 奥 





新 了 一 种 感知 方式 ， 对 于 物 联 网 这 顿 大 餐 来 说 仍然 只 是 一 盘 小 菜 。 因 此 ， 对 感知 层 的 探索 及 其 应 用 的 开发 ， 不 是 美国 关注 的 重 
段 ， 更 多 的 工作 都 是 集中 在 感知 层 的 应 用 方面 ， 因 此 很 难 抓 住 物 联网 的 核心 和 占领 制高点 。 但 话 又 说 回来 ， 现 
阶段 我 们 似乎 也 只 能 在 这 方 1 
网 比喻 成 全 球 的 公路 网 络 ， 感 知 层 的 建设 有 点 像 建 县 乡村 公路 ， 而 未 来 物 联网 的 承载 网 〈 新 一 代 网 络 基 础 设 
网。 美国 的 重点 在 这 里 ， 这 就 是 为 什么 美国 率先 在 全 球 搅 起 了 物 联 网 热潮 ， 而 具体 针对 物 联 网 的 行动 
巴 马 针对 TT 发 展 战略 的 讲话 重点 恰好 落 在 下 一 代 网 络 的 研发 上 。 因 此 本 书 认为 : 美国 是 想 让 别人 修 乡村 公路 ， 
而 自己 主 修 高 速 公路 。 具 体 见 本 书 4. 1 WER, 

























































































看 发 力 。 具 体 见 本 书 第 4 章 论 述 。 
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第 3 章 给 未 来 物 联 网 下 定义 


3.3 拟人 的 智 间 和 超级 信息 处 理 能 


在 具备 了 泛 在 感知 能 力 (类 似 人 体 的 各 类 神经 末梢 ) 和 全 新 网 络 基础 
设施 (类似 于 人 体 的 神经 网 络 ) 的 情况 下 ， 物 联网 还 需要 具备 对 各 种 信息 
的 处 理 能 力 和 对 网 络 的 管理 能 力 (大脑 ) 。 这 种 能 力 有 点 类 似 于 人 的 智慧 ， 
但 在 很 多 方面 又 是 超出 人 类 大 脑 的 ， 比 如 克服 了 人 类 学 习 时 间 过 长 、 并 行 
处 理 信 息 能 力 有 限 、 大 脑 需要 休息 以 及 人 类 生命 有 限 等 缺点 。 

具有 拟人 的 智慧 和 超级 信息 处 理 能 力 是 未 来 物 联 网 的 目标 之 二 : 将 人 
类 从 脑力 劳动 和 信息 爆炸 中 解放 出 来 ， 是 人 类 社会 自 工业 革命 以 来 的 第 二 
次 质 的 飞跃 。 
































3.4 小 结 


发 展 物 联 网 : 一 个 核心 (网络 基 础 设施 ) ， 两 个 基本 点 〈 泛 在 感知 、 
超级 智能 ) ， 目 标 是 将 人 类 从 人 机 接口 的 体力 劳动 、 繁 重 的 脑力 劳动 和 信 
息 爆 炸 中 解放 出 来 ， 达 到 现实 世界 〈 人 类 社会 和 自然 ) 和 信息 世界 的 统 
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3.5 思考 题 


1. 物 联 网 的 革命 性 变化 有 哪些 ? 
2. 试 给 物 联网 下 定义 。 
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4549€ ”关于 物 联 网 敏感 问 
的 讨论 


本 章 要 点 


e 世界 各 国 发 展 物 联网 的 策略 
o 智慧 地 球 概念 
e 中 国 发 展 和 建设 物 联网 的 意义 


4.1 关 国 发 展 物 联 网 的 战略 策略 是 什么 





无 论 是 解决 互联 网 现存 的 瓶 希 问题 ， 还 是 作为 未 来 物 联网 的 承载 网 需 
要 适应 各 种 感知 方式 、 海 量 信息 处 理 、 泛 在 媒体 和 服务 融合 ， 未 来 物 联 网 
的 基础 网 络 设 施 都 需要 全 新 的 架构 和 管理 模式 ， 当 然 ， 这 种 全 新 的 架构 和 
管理 模式 不 是 从 天 而 降 的 ， 需 要 相当 长 的 时 间 ， 通 过 现 有 各 种 网 络 逐 步 发 

展 、 融 合 和 创新 而 来 的 。 

因此 ， 美 国 在 物 联 网 发 展 方面 并 没有 急于 求 成 ， 除 了 IBM 在 物 联网 应 

用 领域 、Google 等 在 云 计算 方面 为 了 适应 其 业务 发 展 需要 有 大 的 动作 外 ， 
美国 政府 谋划 和 资助 的 重点 还 是 在 下 一 代 网 络 的 研究 和 建设 方面 ， 这 才 是 
核心 的 制高点 。 美 国 意识 到 : 物 联 网 太 大 ， 而 且 现实 情况 下 美国 不 具备 发 
展 互联 网 时 代 的 绝对 主导 条 件 ， 因 此 转 而 抓 住 最 核心 的 网 络 部 分 。 其 至 在 
政府 战略 规划 方面 ， 似 乎 刻意 回避 物 联 网 ， 而 称 之 为 下 一 代 网 络 。 这 一 点 ， 
从 2011 年 2 月 11 日， 奥巴马 在 密 铭 根 州 改 表 “ 无 线 网 络 创新 与 基础 设施 
建设 ”的 演说 就 可 以 看 出 ， 他 表示 :“ 对 我 们 的 家 庭 和 企业 来 说 ，4G 是 下 
一 个 火车 站 、 下 一 个 政道 。 我 们 将 以 此 激发 新 创造 、 带 来 新 投资 、 创 造 新 
岗位 ”“ 为 吸引 最 好 的 工作 和 最 新 的 行业 ， 我 们 必须 在 创新 、 教 育 、 建 设 
和 发 展 步伐 上 超过 世界 其 他 地 区 。 这 就 要 求 我 们 必须 投资 先进 的 研究 和 技 
术 。” 美 国政 府 当 时 为 这 一 网 络 创 新 和 建设 计划 准备 了 150 亿美 元 。 

美国 可 能 认识 到 : 感知 的 内 容 很 广泛 、 而 且 很 多 感知 手段 是 成 熟 的 。 
从 宏观 上 来 说 ， 对 具体 某 一 类 的 感知 方式 的 研究 和 开发 将 不 再 是 重点 ， 属 
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于 传统 的 开行 业 。 相 比 之 下 ， 对 不 同感 知 方式 的 融合 处 理 显得 更 重要 一 
些 ， 而 这 一 点 显然 要 依赖 网 络 基 础 设施 。 对 于 整个 物 联网 事业 来 说 ， 感 知 
技术 的 重要 性 不 如 网 络 基础 设施 部 分 ， 前 者 是 校 和 叶 ， 后 者 是 树干 ; 前 者 
类 似 乡 村 公路 ， 后 者 是 高 速 公 路 骨干 网 。 同 时 ， 更 高 级 的 拟人 智慧 和 超级 
信息 处 理 能 力 ， 在 网 络 基础 设施 建成 之 前 ， 也 不 大 可 能 有 大 的 建树 。 
基于 以 上 的 判断 ， 结 合 互 联网 发 展 瓶 贷 和 金融 危机 的 现实 ,美国 有意 
抓 大 放 小 。 最 好 是 鼓动 别人 投 钱 做 些 外 围 的 东西 ， 自 己 低头 搞 核心 的 东西 。 
因此 ， 本 书 将 美国 在 物 联网 方面 的 战略 和 特点 做 个 小 结 : 
政府 :言论 高 调 、 行 动 低调 ,重心 放 在 谋划 下 一 代 网 络 基 础 设施 方面 。 
企业 : 在 政府 高 调 言 论 的 支持 下 ， 结 合 自身 的 全 球 业 务 优 势 ， 大 炒 概 
念 。 这 样 做 不 但 能 够 巩固 凸显 自身 的 品牌 ， 而 且 能 够 配合 政府 的 战略 思维 ， 
一 举 两 得 。 



















































































4.2 欧盟 发 展 物 联网 的 战略 策略 特点 是 什么 





相对 于 美国 ， 欧 盟 在 物 联 网 方面 战略 决策 的 特点 是 : 

言论 和 行动 都 是 “谨慎 地 积极 ”。 

欧盟 在 物 联网 行动 方面 呈现 的 这 个 特点 有 其 内 在 的 原因 和 背景 : 

首先 ， 欧 盟 不 太 容 易 象 美国 、 中 国 这 样 有 强 有 力 的 政府 进行 决策 、 组 
织 和 引导 能 力 ， 也 没有 那么 多 资金 来 支持 企业 大 搞 物 联网 研究 ， 因 此 欧盟 
委员 会 最 后 决定 由 社会 媒体 司 来 领导 ， 搭 建 一 个 研究 和 交流 物 联网 的 公共 
平台 ， 通 过 设计 物 联网 方面 项 目 群 来 进行 资助 ， 这 个 项 目 群 主要 由 欧盟 成 
员 国 的 科研 和 应 用 机 构 来 承担 ， 项 目 不 大 ， 主 要 目的 是 整合 各 成 员 国 的 基 
础 和 力量 ,以便 凝聚 一 股 合力 来 探索 物 联网 。 欧 盟 之 外 的 其 他 国家 也 可 以 
参与 ,或 承担 其 中 子 项 目 ， 也 有 仪 通过 参加 workshop 、 论 坛 和 学 术 论 坛 的 ， 
有 代表 政府 行为 参加 的 ， 也 有 仪 代表 本 单位 ， 还 有 以 专家 个 人 名 义 参加 的 。 
吸引 这 些 国家 、 单 位 和 个 人 参与 的 主要 目的 是 促进 国际 交流 ， 扩 大 影响 力 。 
由 于 欧盟 提供 的 平台 级 别 还 是 可 以 的 ， 而 且 欧 盟 在 一 些 通 信和 电工 科学 的 
国际 组 织 方面 有 优势 ， 对 一 些 国家 的 学 者 而 言 ， 这 也 是 一 个 不 错 的 学 术 交 
流 平台 ， 因 此 也 愿意 在 这 里 进行 交流 和 合作 。 同 时 ， 在 欧盟 的 政策 指导 下 ， 
一 些 学 者 和 官员 也 积极 走出 来 进行 国际 交流 。 比 如 ，2009 ~ 2010 年 我 国 科 
技 部 、 工 信 部 及 中 科 院 下 属 的 单位 多 次 与 其 进行 交流 ， 本 书 作 者 也 参加 过 
JLK. 

同时 ， 欧 盟 不 是 一 般 的 国家 ， 在 物 联 网 这 样 的 大 事 面 前 必定 要 有 所 作 
为 ， 欧 盟 的 办 法 是 基于 项 目 群 研 究 成 果 和 国际 交流 的 成 果 ， 不 定期 公布 
“欧盟 物 联 网 战略 研究 报告 ” ， 从 这 个 研究 报告 来 看 ， 其 影响 力 自 然 不 低 。 
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这 个 报告 一 方面 整合 了 欧盟 成 员 国 的 力量 ， 也 凝 罕 了 欧盟 之 外 的 智 芒 。 虽 
然 报告 上 也 列 出 了 欧盟 之 外 的 国家 的 单位 和 人 员 ， 但 毕 苋 是 欧盟 发 布 的 战 
略 研究 报告 。 还 有 一 个 不 容 忽视 的 特点 是 ， 这 个 报告 可 以 吸收 和 引用 来 自 
全 世界 的 物 联网 研究 成 果 。 因 此 ， 欧 盟 的 这 一 招 不 可 谓 不 高 明 ， 花 钱 不 多 ， 
方便 管理 ， 影 响 不 小 。 

最 后 ， 欧 盟 在 应 用 方面 做 得 怎么 样 呢 ? 活 决 欧盟 不 能 因为 暂时 没 钱 或 
者 执行 力 不 强 而 拿 不 出 像样 的 物 联网 应 用 吧 ? 那 怎么 应 付 国外 的 访问 交流 
呢 ? 欧盟 的 策略 是 : 如 果 不 大 面积 资助 物 联网 应 用 ， 在 物 联 网 核心 的 架构 
和 技术 都 没 弄 清楚 的 当下 ， 即 使 有 钱 资助 怒 怕 也 出 不 了 效果 ， 更 何况 欧盟 
当下 资金 也 不 宽容。 因此， 欧盟 目前 能 够 拿 出 来 给 人 看 的 ， 就 那么 几 个 典 
型 的 泛 欧 应 用 ， 比 如 智能 交通 ， 小 额 消 费 等 方面 。 这 些 应 用 欧盟 本 来 就 有 ， 
现在 不 过 是 重新 整合 一 下 。 

相 比 美国 的 酒会 和 中 国 的 大 餐 而 言 ， 本 书 认为 欧盟 在 物 联网 方面 的 举 
措 可 以 归结 为 : 一 面 旗帜 〈 战 略 研 究 报告 ) JLE (WHE) 和 几 份 
点 心 〈 少 数 应 用 ) 。 






































4.3 冷静 看 待 IBM 智 划 地 球 的 概念 和 宣传 


类 似 于 1995 年 提出 的 “e-business” 及 2002 年 的 “e-business on de- 
mand” 战 略 ，2008 年 ， 全 球 经 济 低迷 时 期 ，IBM 提出 了 智 意 地 球 理念 。 
“智慧 地 球 ”， 唑 一 听 起 来 ， 很 大 很 空 ， 甚 至 ， 刚 开始 时 ，IBM 内 部 人 也 不 
—AEÁRTE, (AE, 事实 上 ，IBM 每 次 理念 的 提出 和 随 之 “传教 ” 式 的 推 
广 ， 都 会 引领 人 T 行 业 随 IBM 的 脚步 而 调整 和 前 行 。 

如 果 说 ， 前 两 个 战略 理念 “电子 商务 ”和 “电子 商务 随 需 应 变 ”， 
IBM 的 着 眼 点 是 企业 ， 而 “智慧 地 球 ” 的 着 眼 点 更 广 ， 其 不 仅 包 括 企业 ， 
还 包括 政府 、 社 区 等 整个 社会 ， 就 像 钱 大 群 在 演讲 中 所 谈 到 的 要 实现 “ 智 
能 星球 ”的 挑战 比 以 前 实施 “电子 商务 ”和 “电子 商务 随 需 应 变 ” 都 要 大 
很 多 ， 不 是 一 个 企业 可 以 做 到 的 ， 要 彼此 合作 。 所 以 ，IBM 希望 通过 “ 智 
慧 地 球 ” 理 念 去 主动 影响 政府 的 投资 决策 。 在 “智慧 地 球 ” 战 略 理念 初 
期 ， 彭 明 盛 频繁 出 访 华盛顿 和 各 国 首 都 ， 推 销 “ 智 慧 地 球 ”， 并 向 奥巴马 
政府 提出 建议 : 智慧 基础 架构 是 目前 创造 新 就 业 岗 位 ， 刺 激 经 济 增长 的 途 
径 。 在 未 来 几 年 内 ， 如 果 每 年 在 宽带 网 络 、 智 慧 医疗 和 智 意 电网 方面 投入 
300 亿美 元 ， 那 么 每 年 可 以 产生 100 万 就 业 机 会 。 

IBM 精明 之 处 则 是 : 每 次 战略 理念 的 推出 ， 都 很 高 屋 建 领 ， 出 发 点 是 
别人 ， 而 落脚 点 却 是 自己 一 一 IBM 不 仅 可 以 提供 咨询 (点 子 ) ， 还 可 以 提 
供 整 套 的 解决 方案 。 这 实际 上 也 是 作为 产业 引领 者 的 IBM 的 生意 方式 。 
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IBM 适时 提出 了 这 个 新 理念 一 一 智慧 地 球 ， 正 是 基于 这 样 的 背景 。 正 因此 ， 
IBM“ 智 慧 地 球 ” 战 略 理念 所 谓 的 协作 ， 在 中 国 更 重要 的 无 疑 是 与 政府 部 
门 的 合作 。IBM 推出 的 “智能 地 球 ”战略 ， 强 调 “实体 基 础 设施 和 信息 基 
础 设施 不 应 该 分 开 建设 ， 而 应 该 是 统一 的 智能 基础 设施 ”。 其 卖点 则 是 降 
低 监管 风险 、 提 升 效益 ， 更 加 节能 、 更 加 绿色 等 。 

以 上 差不多 是 专业 人 士 的 普遍 观点 ， 本 书 想 要 补充 的 是 : IBM 可 不 是 一 
般 的 企业 ， 称 之 为 开 王国 都 似乎 不 够 ， 在 网 络 化 、 信 息 化 的 今天 ， 美 国政 府 
的 很 多 政策 和 行为 都 需要 TBM 这 样 的 企业 去 执行 和 延伸 。 因 此 ， 单 从 一 个 路 
国企 业 的 角度 来 理解 IBM 在 物 联网 方面 的 行为 ， 那 是 远 远 不 够 的 。 起 码 ， 往 
后 IBM 再 提出 类 似 的 理念 时 ， 我 们 在 关注 的 同时 应 多 以 平常 心 对 待 。 


















































4.4 怎样 认识 我 国 物 联 网 专业 (ERE) 建设 和 人 
才 培 养 问题 


物 联网 时 代 的 突然 来 临 ， 给 物 联网 学 科 建 设 和 专业 人 才 的 培养 带 来 了 
新 的 挑战 。 从 某 种 意义 上 说 ， 随 着 物 联网 的 发 展 ， 有 一 定 的 人 才 需 求 压力 。 
有 人 预测 : 我 国 物 联网 的 产业 规模 比 互联 网 产业 大 20 倍 以 上 ， 而 物 联网 技 
术 领 域 需要 的 人 才 每 年 也 将 以 百 万 人 的 量 级 增加 。 表 面 上 看 ， 似 乎 有 一 定 
的 道理 ， 实 际 上 物 联网 产业 已 经 包含 了 传统 现存 的 通信 、 电 子 、 计 算 机 等 
行业 ， 即 使 物 联网 新 增 业 务 部 分 的 人 才 需 求 ， 也 仍然 是 传统 通信 、 电 子 、 
计算 机 等 专业 ， 以 及 电力 、 交 通 、 金 融 、 建 筑 等 传统 行业 的 交叉 专业 的 人 
才 。 鉴 于 此 ， 物 联网 专业 的 人 才 需 求 ， 几 乎 可 以 肯定 地 说 “没有 想像 的 那 
么 多 "， 除 非 你 把 其 他 专业 培养 的 人 才 数 字 拿 来 重复 计算 。 

2010 年 初 ， 教 育 部 办 公 厅 发 布 “ 关 于 战略 性 新 兴 产 业 相 关 专 业 申 报 和 
审批 工作 的 通知 ” ( 教 高 厅 函 [2010] 13 号 ) ， 物 联网 技术 专业 作为 信息 
网 络 产业 方向 重点 支持 的 开办 专业 之 一 ， 也 在 此 次 申报 之 列 。 通 知 公布 后 ， 
众多 高 校 争 相 申 报 ， 截 至 2010 年 3 月 ， 一 类 高 校 中 有 37 所 院 校 获准 开设 
物 联 网 相关 专业 ， 并 从 2011 年 起 开始 招生 。 此 后 又 有 一 批 高 校 获准 开设 物 
联网 专业 。 而 更 多 的 非 一 类 高 校 可 以 不 用 经 过 教育 部 批准 就 可 以 设置 物 联 
网 专业 ， 具 体 有 多 少 高 校 设置 了 物 联网 专业 ， 又 有 多 少 已 经 招生 ， 本 书 未 
作 详 细 调 查 统计 ， 应 该 不 在 少数 。 

有 专家 称 ,，“ 此 次 高 校 在 申报 新 增 专业 时 有 点 “一 帘 蜂 ”现象 。“ 物 联 
网 与 传 感 网 、 物 联网 工程 、 物 联网 应 用 技术 、 物 联网 与 信息 技术 …… 平 均 
算 来 ，10 所 高 校 里 大 概 有 过 半数 都 申报 了 与 物 联网 相关 的 专业 。” 不 过 令 
人 担忧 的 是 ， 目 前 参与 新 专业 各 级 评审 的 多 是 学 科 方 面 的 专家 ， 评 审 时 着 
重 看 的 是 学 校 是 否 具备 开设 这 个 专业 的 办 学 条 件 、 师 资 、 实 践 条 件 等 ， 对 
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于 该 专业 的 市 场 需求 目前 有 多 大 、4 年 后 又 有 多 大 等 问题 ， 则 很 难 预料 。 

同时 ， 即 使 审批 时 条 件 具 备 的 高 校 ， 在 真正 开设 物 联网 专业 时 ， 仍 然 
面临 着 师资 、 设 备 、 教 材 缺乏 的 问题 。 当 然 ， 从 男 一 个 角度 来 讲 ， 在 国家 
大 力 发 展 物 联网 产业 之 际 ， 教 育 部 门 希望 借 专业 调整 来 培养 一 批 对 口 专业 
人 才 的 决策 是 可 以 理解 的 。 不 过 ， 我 们 应 该 清楚 地 认识 到 ， 中 国 是 个 人 口 
大 国 ， 任 何 决策 如 果 考 虑 不 周 ， 其 负面 因素 和 带 来 的 问题 经 过 人 口 基数 一 
放大 ， 即 使 是 小 问题 也 会 变 成 大 问题 。 好 在 教育 部 门 、 高 校 和 教育 工作 者 
也 正在 思考 和 解决 这 一 当下 问题 。 











4.5 传 感 网 完 竞 是 不 是 物 联网 


传 感 网 不 能 简单 地 代表 物 联网 。 

到 目前 为 止 的 传 感 网 技术 、 应 用 和 标准 仍然 限定 在 传统 意义 上 传 感 网 
的 框架 内 ， 国 际 上 并 未 明确 将 其 贴 上 物 联 网 的 大 标签 。 利 用 概念 上 的 混 消 ， 
欲 借 现 有 传 感 网 的 标准 体系 来 发 展 物 联网 标准 体系 ， 是 行 不 通 的 。 

现存 的 传 感 网 技术 和 标准 体系 纳入 未 来 物 联 网 的 范畴 是 非常 可 能 的 ， 
因为 一 方面 物 联网 感知 层 的 内 容 是 包含 传 感 网 的 ， 男 一 方面 传 感 网 的 应 用 
也 可 以 看 作 特定 类 型 的 应 用 物 联网 ?>。 但 从 技术 层面 上 看 ， 传 感 网 显然 不 
是 物 联网 的 主体 。 




















4.6 中 国 的 物 联网 发 展 是 否 过 热 





究竟 中 国 发 展 物 联 网 是 不 是 被 IBM 等 忽悠 了 ? 

综合 各 种 因素 来 看 ， 是 有 几 分 被 老外 忽悠 了 ， 但 同时 还 有 几 分 是 被 我 
们 自己 人 忽悠 了 。 从 目前 的 情况 判断 ， 我 国 前 期 发 展 物 联网 的 步伐 相对 
“ 急 ” 了 一 点 ， 这 种 “ 急 ” 也 是 各 种 复杂 因素 促成 的 。 不 利 的 一 点 就 是 要 
相对 多 付出 一 点 探索 的 代价 ， 这 种 探索 既 包括 政策 ， 也 包括 研究 、 应 用 和 
产业 化 ， 其 至 包括 人 才 培 养 。 

但 分 析 问 题 也 不 能 仅 从 单方 面 考虑 。 从 2009 年 以 来 ,我 国 用 了 两 年 的 
时 间 走 过 了 一 个 相对 混乱 的 摸索 期 ， 宏 观 上 来 讲 代价 并 不 大 ， 收 获 还 是 不 
少 的。 例如 ， 对 物 联 网 的 认识 、 一 些 应 用 物 联 网 的 实现 和 应 用 、 参 与 传 感 
网 国际 标准 的 制定 、 中 国 发 展 物 联网 在 国际 上 的 影响 力 、 促 进 国际 交流 等 。 








”关于 应 用 物 联网 的 定义 和 描述 ， 请 参考 关于 行业 物 联网 的 定义 ， 请 参阅 H. Ning and Z. Wang, “Future Internet of Things Archi- 
tecture; Like Mankind Neural System or Social Organization Framework?" IEEE Communications Letters, vol. 15, no.4, pp. 461-463, 
2011. 
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这 些 实践 经 验 ， 包 括 物 联网 学 科 建 设 和 人 才 培 养 等 ， 都 将 是 未 来 发 展 物 联 
网 的 重要 积累 。 我 们 不 能 育 目 乐观 地 认为 我 国 在 国际 物 联 网 领域 处 于 领先 
位 置 ， 但 可 以 肯定 的 是 : 中 国 在 未 来 物 联网 领域 将 是 一 个 重要 的 角色 。 

总 的 看 来 ， 我 国 发 展 物 联网 这 一 决策 有 利 有 弊 ， 目 前 看 来 还 是 利 大 于 
浆 。 可 以 看 到 ， 我国 物 联网 产业 的 发 展 慢 慢 趋 于 理性 化 。 例 如 ,十 二 五 开 
局 的 “重点 支持 领域 ”的 提 法 ， 本 书 认为 是 朝 “ 发 展 行业 物 联网 ”迈进 的 
一 个 信号 ， 估 计 明 确 提出 “发 展 行业 物 联 网 ”” 的 决策 会 逐渐 提 上 日 程 的 。 
如 果真 是 这 样 ， 本 书 认 为 ， 中 国 发 展 物 联网 的 决策 还 是 相对 超前 的 。 








4.7 如 何 正确 看 待 目 前 对 物 联 网 的 商业 价值 预测 


有 很 多 针对 物 联 网 商业 价值 的 预测 ， 这 些 预 测 的 数字 都 在 万 亿 以 上 。 
本 书 想 说 的 是 ， 这 些 数字 中 包括 了 很 多 已 经 存在 的 产业 ， 比 如 通信 、 网 络 、 
计算 机 等 ， 还 包括 了 在 各 行 各 业 的 延伸 的 应 用 ( 物流、 电力 、 交 通 、 建 筑 
等 )， 而 不 是 在 短期 内 能 新 增 这 么 多 产值 。 


4.8 运营 商 在 物 联 网 发 展 中 的 角色 





运营 商 (包括 电信 、 电 视 等 在 内 的 通信 网 运营 商 ) 在 发 展 物 联网 中 的 
角色 仍然 是 举足轻重 的 。 正 如 中 兴 通 信 叶 云 总 工 在 一 次 会 议 上 说 的 : “大 
家 可 能 没 考虑 到 网 络 的 承载 问题 ， 或 者 默认 我 们 的 网 络 能 够 承载 物 联 网 业 
务 ， 这 是 与 实际 情况 不 符 的 。 几 乎 可 以 肯定 的 是 : 我 们 现在 的 网 络 是 无 法 
承载 未 来 海量 的 物 联网 业务 和 数据 的 。” 目前 大 量 的 物 联 网 应 用 几乎 都 是 
小 范围 、 小 数量 的 单一 应 用 ， 几 乎 没有 有 行业 性 、 大 规模 、 跨 领域 的 行业 
物 联网 、 国 家 物 联网 、 全 球 物 联网 (这 些 可 以 统称 为 “Ubiquitious 
IoT" 9), 

















4.9 三 网 融合 部 署 与 发 展 物 联 网 























指望 下 一 代 先 进 网 络 能 够 横 空 出 世 显然 是 不 现实 的 。 未 来 一 段 时 间 之 





关于 行业 物 联网 的 定义 ， 请 参阅 H. Ning and Z. Wang, “Future Internet of Things Architecture; Like Mankind Neural System or So- 
cial Organization Framework?" IEEE Communications Letters, vol. 15, no. 4, pp. 461-463 2011. 

关于 Ubiquitious IoT 定义 ， 请 参阅 H. Ning and Z. Wang, “Future Internet of Things Architecture: Like Mankind Neural System or 
Social Organization Framework?" IEEE Communications Letters, vol. 15, no.4, pp. 461-463, 2011. 
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内 ， 现 有 各 种 通信 网 络 的 融合 和 演进 是 必需 的 ， 从 这 一 点 看 ， 我 国 的 三 网 
融合 是 必要 的 。 很 多 人 都 认为 :三 网 融合 在 技术 上 不 是 问题 ， 壁 又 在 于 部 
门 之 间 的 协调 和 利益 分 配 。 我 们 可 以 预测 到 ， 如 果 三 网 融合 僵持 很 久 或 者 
实施 效果 不 尽 人 意 的 话 ， 有 可 能 的 结果 就 是 : 

e 错过 了 融合 的 最 佳 时 期 ; 

e 新 的 网 络 出 现 了 ， 部 分 现存 的 网 络 和 服务 可 以 直接 死 掉 ， 国 家 要 做 
的 是 重新 分 配 业 务 牌照 。 

本 书 认为 ， 三 网 融合 实际 上 也 是 发 展 物 联 网 战略 框架 内 的 一 部 分 ， 如 
果 三 网 融合 从 国家 层面 上 同 发 展 物 联网 的 决策 是 分 开 的 ， 是 不 利于 三 网 融 
合 和 物 联 网 发 展 的 。 



























































4.10 发 展 物 联网 的 重要 意义 与 商业 前 景 


本 书 认 为 ， 不 能 仅 从 技术 和 产业 角度 理解 物 联 网 的 作用 。 物 联网 的 核 
心目 的 是 : 将 人 类 从 人 机 接口 的 体力 劳动 、 繁 重 的 脑力 劳动 和 信息 爆炸 中 
解放 出 来 ， 达 到 现实 世界 〈 人 类 社会 和 自然 ) 和 信息 世界 的 统一 。 应 该 说 
这 是 科技 和 社会 发 展 的 必然 阶段 ， 物 联网 是 这 阶段 的 一 个 名 称 而 已 。 

物 联 网 的 商业 价值 ， 很 大 一 部 分 体现 在 运营 和 服务 方面 ， 产 品 的 经 济 
效益 应 该 不 是 主体 。 当 前 能 够 看 到 的 可 运营 的 物 联网 还 不 多 ， 再 过 两 三 年 
应 该 会 多 起 来 ， 尤 其 是 行业 物 联网 都 是 可 运营 的 公共 平台 。 打 个 比方 ， 如 
果 把 一 个 个 房子 都 看 成 独立 的 物理 对 象 ， 在 房 本 上 贴 上 RFID 标签 ， 同 时 
建立 一 个 公共 的 房地产 物 联 网 服务 平台 ， 那 么 业主 、 开 发 商 、 代 理 机 构 和 
政府 房产 管理 机 构 在 这 个 平台 上 进行 房产 登记 、 管 理 和 交易 的 话 ， 就 比较 
方便 ， 对 于 房地产 行业 的 监管 和 财产 公开 无 疑 也 有 益处 ， 这 个 平台 是 可 持 
Be AY 

物 联网 涵盖 的 领域 很 宽 ， 不 能 算是 一 个 独立 的 新 兴 产 业 ， 基 本 上 可 以 
说 是 科技 领域 甚至 是 社会 发 展 的 新 阶段 的 代名词 。 作 为 物 联 网 的 先行 实践 
者 ， 任 何 对 物 联 网 的 探索 和 实践 ， 从 某 种 意义 上 说 ， 对 发 展 物 联网 事业 都 
是 有 贡献 的 ， 但 未 必 都 是 有 价值 和 必要 的 。 












































4.11 小 结 





针对 物 联网 的 发 展 ， 世 界 各 国都 采取 了 不 同 的 发 展 策略 ， 但 都 结合 
本 国 的 特点 和 优势 。 我 国 在 发 展 物 联网 事业 上 ， 可 以 在 借鉴 他 国 物 联网 发 
展 的 经 验 教 训 基础 上 ， 结 合 我 国 实际 和 具体 需求 ， 制 定 自 己 的 发 展 策略 。 
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4.12 思考 题 





谈 谈 你 所 理解 的 “ 智 总 地 球 ”。 
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第 5 革 如 何 发 展 物 联网 : 规划 


与 运营 


e 我 国 物 联网 发 展 中 出 现 的 问题 和 挑战 
e 行业 物 联网 的 发 展 
e 国家 物 联 网 


5.1 我 国 物 联网 发 展 出 现 了 哪些 问题 








当前 ， 我 国 发 展 物 联 网 产业 的 现状 主要 是 “前 沿 基础 研究 不 足 ， 关 键 
技术 掌握 不 多 ， 拳 头 产品 很 少 ， 应 用 非常 分 散 ”。 

有 人 归结 为 “ 建 路 少 造 车 多 、 创 新 少 跟 风 多 ”， 意 思 是 可 运营 的 平台 
和 共性 支撑 技术 少 ， 存 在 太 多 的 、 分 散 的 所 谓 的 物 联网 应 用 ， 现 实 的 行动 
几乎 淹没 了 “ 物 联网 是 什么 的 本 质问 题 "; 创新 性 的 工作 仍然 很 少 ， 炒 概 
念 不 在 少数 ， 似 乎 处 在 “ 老 瓶 装 新 醋 没 有 新 意 但 容易 被 人 理解 ”和 “新 思 
想 比 较 玄 平 不 容易 被 接受 ”的 尴 粹 阶段 。 

具体 所 面临 的 问题 主要 有 安全 问题 、 技 术 标 准 、 知 识 产 权 、 产 业 链 条 、 
行业 协作 等 等 。 

1. 安全 问题 

举 个 例子 ， 在 物 联 网 中 ，RFID (射频 识别 技术 ) 是 一 个 很 重要 的 技 
术 。 在 RFID 系统 中 ， 标 签 有 可 能 预先 被 谋 入 任何 物品 中 ， 比 如 人 们 的 日 
常生 活 物 品 中 ， 但 由 于 该 物品 〈 比 如 衣物 ) 的 拥有 者 ， 不 一 定 能 够 觉察 该 
物品 预先 已 牙 入 有 电子 标签 及 自身 可 能 不 受 控 制 地 被 扫描 、 和 定位 和 追 踪 ， 
这 势必 会 使 个 人 的 隐私 问题 受到 侵犯 。 因 此 ， 如 何 确保 标签 物 的 拥有 者 个 
人 隐私 不 受 侵犯 便 成 为 RFID 以 至 物 联网 推广 的 关键 问题 。 此 外 ， 物 联网 
许多 应 用 的 建设 还 处 在 尝试 阶段 ， 大 多 处 于 局 部 小 范围 之 内 ， 隐 藏 的 问题 
不 能 立即 体现 ， 例 如 中 国 大 型 企业 、 政 府 机 构 与 国外 机 构 进行 项 目 合作 时 ， 
如 何 确保 企业 商业 机 密 、 国 家 机 密 不 被 泄漏 ， 这 不 仅 是 一 个 技术 问题 ， 而 
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且 还 涉及 国家 安全 问题 ， 必 须 引 起 高 度 重视 。 

2. 技术 标准 

物 联 网 发 展 过 程 中 ， 感 知 、 传 输 、 应 用 各 个 层面 会 有 大 量 的 技术 出 现 ， 
可 能 会 采用 不 同 的 技术 方案 。 大 量 的 、 分 散 的 、 异 质 异 构 的 应 用 ， 相 互 无 
法 联网 ， 不 能 形成 规模 经 济 及 行业 物 联 网 ， 不 能 整合 出 新 的 商业 模式 ， 更 
不 能 降低 研发 成 本 。 因 此 ， 技 术 标 准 是 我 国 当前 发 展 物 联网 面临 的 一 个 重 
大 问题 。 但 没有 成 熟 的 核心 技术 ， 谈 标准 也 是 空话 ， 这 是 典型 的 先 有 鸡 还 
是 先 有 和 蛋 的 问题 。 

3. 知识 产权 

在 物 联网 技术 发 展 产 品 化 的 过 程 中 ,不 掌握 核心 关键 技术 ， 成 本 是 下 
不 来 的 ， 在 这 种 局 面 下 ， 自 然 是 “用 得 越 多 ， 帮 别人 挣 得 越 多 ”， 这 个 道 
H, IBM 太 清 楚 了 ， 越 是 到 行业 物 联 网 发 展 阶 段 ， 我 们 越 依 赖 TBM 这 样 的 
企业 提供 解决 方案 和 产品 。 缺 乏 独立 自主 产权 是 限制 中 国 物 联网 发 展 的 关 
键 因 素 之 一 。 

4. 产业 链条 

和 美国 相 比 ， 国 内 物 联 网 产业 链 完善 度 上 还 存在 着 较 大 差距 。 虽 然 目 
前 国内 三 大 运营 商 和 中 兴 华 为 这 一 类 的 系统 设备 商都 已 是 世界 级 水 平 ， 但 
是 其 他 环节 相对 欠缺 。 物 联网 的 产业 化 必然 需要 芯片 商 、 传 感 设备 商 、 系 
统 解决 方案 厂商 、 移 动 运营 商 等 上 下 游 厂 商 的 通力 配合 。 

5. 行业 协作 

物 联 网 应 用 领域 十 分 广泛 ， 许 多 行业 应 用 具有 很 大 的 交叉 性 ， 但 这 些 
行业 分 属于 不 同 的 政府 职能 部 门 ， 要 发 展 物 联网 应 用 ， 在 产业 化 过 程 中 必 
须 加 强 各 行业 主管 部 门 的 协调 与 互动 ， 以 开放 的 心态 展开 通力 合作 ， 打 破 
行业 、 地 区 、 部 门 之 间 的 壁垒， 促进 资源 共享 ， 加 强 体制 优化 改革 ， 才 能 
有 效 地 保障 物 联 网 产业 的 顺利 发 展 。 如 加 强 广 电 、 电 信 、 交 通 等 行业 主管 
部 门 的 合作 ， 共 同 推动 信息 化 、 智 能 化 交通 系统 的 建立 。 加 快 电信 网 ， 广 
电网 ， 互 联网 的 三 网 融合 进程 。 产 业 链 的 合作 需要 兼顾 各 方 的 利益 ， 而 在 
各 方 利益 机 制 及 商业 模式 尚未 成 型 的 背景 下 ， 行 业 物 联网 的 发 展 及 物 联网 
普及 仍 相 当 漫 长 。 

6. 商业 三 利 模式 

如 果 将 物 联网 分 为 感知 ， 网 络 ， 应 用 三 个 层次 ， 在 每 一 个 层面 上 ， 
都 将 有 多 种 选择 去 开拓 市 场 。 这 样 ， 在 未 来 生态 环境 的 建设 过 程 中 ， 商 
业 模 式 变 得 异常 关键 。 没 有 创新 的 物 联网 商业 模式 很 难 调动 各 方 的 积极 
性 。 

7. 其 他 因素 

使 用 成 本 、 管 理 问 题 、 政 策 法 规 、 人 才 培 养 等 都 是 发 展 物 联网 面临 的 
问题 ， 在 此 不 一 一 展开 。 
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5.2. 我 国 物 联 网 建设 所 面临 的 主要 挑战 





归纳 上 述 内 容 ， 我国 物 联网 建设 面临 的 挑战 主要 有 : 

1. 管理 及 技术 标准 的 统一 问题 

目前 ， 全 球 物 联 网 的 发 展 缺 乏 一 个 权威 公正 的 管理 机 构 ， 缺 乏 物 联 网 
标准 及 与 其 他 网 络 互联 互通 的 标准 。 我 国 物 联 网 应 用 目前 将 主要 依托 于 国 
内 市 场 需 求 ， 形 式 上 五 夫 八 门 ， 其 分 散 性 和 缺乏 监管 也 为 国家 标准 和 行业 
标准 的 制定 带 来 难度 。 

2. 技术 瓶颈 

目前 ， 全 球 物 联网 的 研究 大 多 还 停留 在 概念 和 试验 阶段 。 一 方面 我 国 
相对 缺少 自主 产权 的 核心 技术 ， 如 无 线 通信 技术 ， 瞬 人 式 技术 、 网 络 技术 
(移动 和 自 组 网 络 ) 、 中 间 件 技术 ， 以 及 这 些 技术 的 无 颖 集成 ; 还 有 智能 终 
端的 节能 、 延 长 网 络 寿 命 、 无 线 传输 的 频率 干扰 、 网 络 时 钟 同步 等 都 是 目 
前 很 有 挑 成 性 和 必须 解决 的 问题 。 另 一 方面 在 应 用 领域 管理 分 散 ， 呈 现 出 
“概念 方案 多 ， 实 用 产品 少 ; 试验 系统 多 ， 规 模 应 用 少 ; 单打 独 斗 多 , 行 
业 应 用 少 ” 的 特点 ， 难 以 形成 有 代表 性 的 可 大 范围 推广 的 系统 解决 方案 。 

3. 公众 的 普及 问题 

虽然 目前 物 联 网 已 成 为 公众 关注 的 热点 ， 但 是 公众 缺乏 对 物 联网 真正 
的 认识 。 由 于 对 物 联网 的 认识 具有 一 定 的 技术 门槛 ， 在 很 多 因素 的 推动 下 ， 
公众 容易 盲从 ， 业 界 更 容易 炒 概念 。 因 此 需要 加 强 多 层次 的 物 联网 知识 普 
及 ， 以 便 公众 更 理性 更 清晰 地 认识 物 联网 这 个 新 生 事物 。 

4. 国际 间 合 作 (协调 ) 

未 来 物 联网 是 开放 和 共享 的 ， 各 国 物 联网 很 难 独 立 于 世界 物 联网 之 外 。 
我 国 物 联网 的 建设 也 是 如 此 ， 只 有 与 其 他 国家 物 联网 进行 合作 互联 ， 才 能 
更 好 地 发 挥 物 联网 的 作用 。 但 由 于 “ 物 联网 ”涉及 到 下 一 代 信息 网 络 和 资 
源 的 掌控 和 利用 ， 各 国都 希望 能 占领 该 领域 的 制高点 ， 掌 握 一 定 的 话语 权 ， 
因此 物 联 网 既 为 国际 间 合 作 创造 了 良好 机 遇 ， 也 为 合作 带 来 了 巨大 挑战 。 

为 应 对 上 述 挑战 ， 应 该 加 强 我 国 物 联 网 建设 的 规划 与 研发 应 用 ， 本 章 
将 分 别 从 人 企业、 行业、 国家 层面 提出 若干 建议 。 












































5.3. 对 企业 进入 物 联 网 产业 的 若干 建议 








企业 与 物 联网 ， 包 括 两 种 情况 : 一 是 企业 人 研发 和 提供 物 联网 产品 CB 
括 系统 集成 ) 、 参 与 物 联 网 产业 链 的 一 个 环节 ; 二 是 企业 自己 要 建立 物 联 





39 


40 | RFID 重大 工程 与 国家 物 联网 (第 4 版 ) 











网 ， 也 就 是 运营 物 联 网 ， 为 企业 自身 或 外 部 用 户 提供 运营 服务 。 

对 于 第 一 种 情况 ， 我 们 要 清楚 物 联 网 产业 链 结构 ， 包 括 芯 片 商 、 设 备 
提供 商 、 软 件 开 发 、 系 统 集成 商 、 运 营 商 等 。 多 数 企 业 在 没有 物 联网 业务 
基础 、 核 心 技术 和 研发 队伍 的 情况 下 ， 大 致 了 解 物 联网 的 同时 又 比较 看 好 
物 联 网 产业 ， 很 可 能 为 了 一 两 个 貌似 物 联 网 的 项 目 需求 ， 去 做 一 些 系统 集 
成 方面 的 事情 。 再 加 上 当前 掌握 物 联 网 技术 的 人 员 荐 乏 ， 成 熟 产 品 不 多 ， 
最 后 很 多 项 目 又 变 成 了 传统 的 监控 系统 、 控 制 系统 等 。 因 此 建议 企业 还 是 
要 先 弄 清楚 物 联网 的 内 容 ， 然 后 找 准 自 己 的 定位 ， 真正 参 与 到 物 联 网 产业 
链 中 去 。 在 各 方 利益 机 制 及 商业 模式 尚未 成 型 的 背景 下 ， 物 联网 产业 繁荣 
还 有 待 时 日 ， 不 宜 贸然 投资 和 大 规模 转型 。 

对 于 第 二 种 情况 ， 现 阶段 物 联 网 无 论 是 安全 还 是 技术 标准 都 还 没有 到 
位 。 物 联网 成 功 的 关键 在 于 应 用 ， 包 括 运营 模式 。 如 果 没 有 实际 的 应 用 文 
撑 和 合适 的 运营 模式 ， 企 业经 营 的 物 联 网 就 如 空中 楼 阁 ， 很 可 能 会 被 其 他 
概念 取代 而 成 为 泡影 。 因 此 ， 企 业界 对 物 联网 的 认识 仍然 需要 回归 理性 ， 
通过 对 技术 、 应 用 、 市 场 、 商 业 模式 及 政策 等 多 个 维度 进行 把 握 ， 从 基础 
和 企业 的 实际 需求 出 发 ， 以 可 产品 化 、 可 推广 应 用 、 可 持续 运营 、 以 解决 
实际 问题 为 导向 来 规划 和 运营 物 联网 。 这 种 物 联网 是 企业 面向 自身 及 社会 
用 户 提 供 的 服务 平台 ， 比 如 淘宝 网 、 某 公司 代 维 的 城市 监控 系统 。 

对 于 国内 大 多 数 企 业 ， 在 关注 和 跟踪 物 联网 发 展 的 同时 ， 可 以 积极 探 
索 实 用 的 物 联 网 应 用 以 降低 成 本 、 解 决 现存 问题 或 为 客户 提供 新 的 增值 服 
务 ， 真 正 实现 物 联网 初级 阶段 的 应 用 ; 此 外 ， 还 可 以 根据 企业 需求 结合 
联网 制定 并 优化 新 的 业务 流程 ， 这 其 中 需要 创新 业务 模式 而 不 是 纯 技 术 问 
题 ， 更 多 地 侧重 企业 发 展 的 信息 化 与 智能 化 水 平 。 对 于 实力 雄厚 的 大 企业 ， 
可 以 积极 参与 国家 物 联网 标准 的 制定 及 行业 物 联 网 的 建设 ， 增 加 对 物 联 网 
基础 研究 的 投入 ， 加 强国 际 合作 ， 制 定 企 业 战 略 和 引领 行业 发 展 ， 做 好 长 
期 合理 的 运营 规划 。 除 此 之 外 ， 国 内 有 运营 商 建 议 : 第 一 ， 物 联网 各 产业 
层 需要 有 序 发 展 。 物 联网 的 成 熟 、 大 规模 商用 需要 一 个 长 期 的 过 程 ， 真 正 
地 在 某 一 个 行业 做 出 有 示范 效应 的 应 用 才 有 实质 性 的 推动 作用 。 第 二 ， 加 
强 数 据 中 心 和 业务 平台 的 建设 。 运 营 商 需要 对 物 联网 所 采集 的 信息 进行 有 
效 处 理 和 管控 ， 加 快 新 商业 模式 的 挖 气 。 第 三 ， 尽 快 丰 富 终端 产品 的 功能 
和 种 类 。 终 端 产品 的 研发 应 适度 超前 于 网 络 建设 。 第 四 ， 要 形成 一 个 良好 
的 生态 圈 ， 产 业 链 各 环节 的 商用 模式 建立 后 ， 物 联网 业务 才能 真正 得 到 推 
广 。 第 五 ， 目 前 所 制定 的 相关 标准 没有 针对 物 联 网 空中 接口 和 网 络 承载 方 
面 的 具体 协议 ， 这 是 急需 解决 的 问题 。 

此 外 ， 国 家 支持 的 物 联网 基础 研究 才刚 刚 启动 ， 技 术 人 研发 还 需要 一 个 
相应 的 过 程 ， 企 业 在 发 展 物 联网 业务 时 应 注意 以 下 两 个 方面 : 

一 是 不 要 盲从 ， 在 充分 认识 物 联网 的 内 涵 的 基础 上 ， 明 确 自身 的 优势 ， 
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Pe till Xm, HES A, 、 过 度 投资 及 重复 性 建设 。 

二 是 不 要 急于 求 成 ， 在 国际 、 国 内 物 联网 标准 还 不 明确 、 核 心 技 术 还 
不 成 熟 的 情况 下 ， 辩 证 地 看 待 物 联 网 发 展 所 带 来 的 机 遇 ， 需 要 在 探索 中 不 
断 提升 自身 实力 并 积累 经 验 ， 争 取 尽 快 在 物 联 网 产业 链 中 合理 地 定位 目 己 
的 产品 和 服务 。 从 目前 国内 物 联 网 的 发 展 水 平 来 看 ， 其 发 展 瓶颈 体现 在 : 
一 是 基础 研究 还 跟 不 上 ， 二 是 高 端 世 片 等 核心 领域 难以 产业 化 ， 或 成 本 过 
高 ， 因 此 导致 高 端 产 品 仍 然 被 国外 厂商 垄断 ; 三 是 目前 还 没有 一 个 相对 成 
熟 的 系统 架构 和 协议 ; 四 是 实现 物 物 互联 的 数据 量 庞大 ， 产 业 应 用 过 程 中 
的 海量 数据 存储 和 计算 的 基础 设施 还 不 普及 ， 同 时 数据 处 理 的 算法 更 需要 
创新 。 可 能 有 人 认为 标准 是 一 大 障碍 ， 其 实 未 必 ， 如 果 一 个 系统 相对 独立 ， 
不 需要 太 多 地 与 其 他 系统 进行 对 接 ， 自 成 体系 也 是 可 以 的 ， 这 取决 于 业务 
的 性 质 。 事 实 上 ， 绝 大 多 数 应 用 标准 都 应 该 从 一 定 规模 的 成 熟 应 用 或 试点 
的 基础 上 提炼 的 ， 而 不 是 事先 制订 标准 。 


























5.4 对 行业 物 联 网 发 展 的 一 些 看 法 


物 联 网 是 一 个 路 学 科 、 蜂 领域 的 综合 交叉 领域 ， 全 球 物 联网 或 国家 物 
联网 势必 是 蜂 行 业 的 。 一 般 来 讲 ， 在 物 联网 涉及 的 多 种 技术 (如 集成 电 
路 、 传 感 器 、 通 信 、 软 件 、 计 算 机 、 互 联网 等 ) 协同 发 展 的 基础 上 ， 同 时 
再 消除 不 同行 业 之 间 的 壁垒 ， 通 过 路 行业 大 规模 应 用 后 才能 实现 未 来 真正 
意义 上 的 “ 物 联网 ”， 这 属于 泛 在 物 联 网 发 展 阶段 (Ubiquitous IoT) 。 而 前 
面 各 种 各 样 的 物 联 网 应 用 ， 属 于 单元 物 联 网 发 展 阶段 (Unit IoT) 。 由 此 可 
见 ， 多 种 因素 都 会 影响 物 联 网 产业 的 发 展 。 而 行业 互通 问题 则 将 是 物 联 网 
“ 连 万 物 ” 的 一 个 重大 壁垒 ， 例 如 全 球 物 流 势 必 涉 及 多 式 联运 、 各 国 海关 
系统 、 各 类 银行 清算 系统 ， 这 些 行业 的 互联 互通 往往 是 比较 复杂 的 。 

在 互联 互通 的 全 球 物 联 网 及 国家 物 联 网 实现 之 前 ， 各 行业 是 不 是 可 以 
先 发 展 自己 的 行业 物 联 网 呢 ? 答案 是 肯定 的 ， 而 且 是 必须 的 ， 甚 至 可 以 说 
没有 行业 物 联 网 建设 的 成 功 ， 国 家 物 联网 建设 只 能 是 空谈 。 所 以 IBM 在 推 
销 物 联网 概念 和 应 用 解决 方案 时 ， 目 前 的 落脚 点 还 是 行业 解决 方案 ， 几 乎 
没有 涉及 跨行 业 、 国 家 物 联网 或 全 球 物 联网 建设 的 方案 。 

对 于 国内 各 大 行业 ， 在 关注 物 联网 发 展 形势 的 基础 上 ， 应 该 积极 参与 
物 联 网 的 建设 和 标准 的 制定 ， 谋 划 和 拓展 行业 应 用 领域 的 物 联 网 发 展 ， 不 
断 增 强 自身 的 技术 和 竞争 能 力 。 例 如 电力 行业 ， 大 规模 新 能 源 的 局 部 并 网 、 
大 规模 电动 汽车 的 发 展 、 高 速 列车 运行 的 瞬时 用 电波 动 等 仍 是 电网 发 展 的 
重点 问题 。 为 解决 上 述 问题 ,实现 节能 减 排 及 电力 行业 的 统一 管理 等 ， 则 
须 加 大 智能 电网 的 投入 和 建设 力度 。 再 如 交通 行业 ， 目 前 交通 安全 、 交 通 
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堵塞 及 环境 污染 是 困扰 交通 领域 的 几 大 难题 ， 尤 其 以 交通 安全 和 拥堵 问题 
最 为 严重 。 据 专家 估计 ， 采 用 智能 交通 技术 后 ， 每 年 仅 交 通 事 故 死 亡 人 数 
就 可 减少 30% 以 上 ， 并 能 提高 交通 工具 的 使 用 效率 50% 以 上 。 因 此 ,结合 
物 联 网 ， 智 能 交通 技术 的 研究 、 试 验 和 应 用 还 大 有 潜力 可 挖 。 

另外 ， 要 评估 行业 物 联网 建设 的 有 效 性 ， 有 两 个 重要 因素 需要 重点 考 
虑 。 一 是 规模 ， 只 有 具备 了 规模 ， 才 能 充分 发 挥 物 联 网 的 效能 。 例 如 ， 一 
个 城市 有 500 万 辆 营运 汽车 ， 如 果 只 在 1 千 辆 汽车 上 装 有 交通 物 联网 感知 
终端 ， 那 很 难 评 佑 物 联 网 对 这 个 城市 的 交通 所 带 来 的 影响 ， 二 是 流动 性 及 
实时 动态 特性 ， 如 物流 过 程 中 的 物品 通常 都 不 是 静止 的 ， 而 是 处 于 状态 变 
化 之 中 的 ， 其 时 空 、 属 性 和 归属 都 可 能 变化 ， 这 种 变化 状态 下 的 实时 感知 
和 互动 能 力 是 评价 物 联网 性 能 的 重要 内 容 。 






























































5.5 国家 物 联网 
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如 果 行 业 物 联网 都 纷纷 建设 了 ， 那 么 国家 物 联网 建设 就 为 时 不 远 了 。 

国家 物 联 网 包括 两 层 含义 : 一 种 是 国家 层面 对 各 种 物 联网 进行 管理 的 
中 心 ， 比 如 有 人 提出 的 “感知 中 国 ” 的 数据 中 心 。 一 种 是 包含 各 行业 物 联 
网 在 内 的 各 类 物 联 网 的 总 称 。 这 里 所 探索 的 ， 包 括 这 两 种 内 容 在 内 。 


5.5.1 建设 国家 物 联网 的 必要 性 


建设 国家 物 联网 的 必要 性 主要 体现 在 以 下 两 方面 : 

一 方面 建设 国家 物 联网 是 国家 发 展 的 战略 需求 。2009 年 8 月 ， 温 家 宝 
总 理 提 出 “感知 中 国 ” 战 略 ， 标 志 着 我 国政 府 对 物 联 网 产业 的 关注 和 支持 
力度 已 提升 到 国家 战略 层面 ;再 后 来 ， 国 务 院 将 物 联 网 落实 为 国家 五 大 战 
略 性 新 兴 产 业 之 一 。 因 此 ， 加 快 物 联 网 技术 研发 ， 促 进 物 联网 产业 的 快速 
发 展 已 成 为 国家 的 战略 需求 。 

另 一 方面 建设 国家 物 联网 能 够 带动 国内 一 系列 相关 产业 的 自主 创新 能 
力 和 国际 竞争 力 的 提高 。 物 联网 作为 一 个 新 兴 领 域 ， 其 发 展 历史 不 长 ， 从 
决策 层面 上 讲 国 内 外 发 展 差距 不 大 ， 一 些 研究 工作 也 基本 保持 同步 ， 应 用 
领域 的 发 展 速度 可 能 我 国 还 稍稍 快 些 ， 这 为 我 国 在 该 领域 的 发 展 提供 了 难 
得 的 时 代 机 遇 ， 把 握 住 了 这 个 机 遇 ， 我 国 物 联 网 领域 或 将 走 在 世界 前 列 并 
得 到 长 足 发 展 。 这 一 点 和 互联 网 时 代 不 同 ， 我 们 在 互联 网 时 代 算 是 迟到 者 。 


5.5.2 对 国家 实施 物 联 网 发 展 战略 的 一 点 建议 


面 对 物 联网 巨大 的 市 场 需求 和 激烈 的 国际 竞争 ， 我 国 需要 采取 有 效 的 
发 展 战略 规划 ， 加 快 物 联 网 技术 的 自主 创新 。 以 应 用 为 导向 ， 促 进 中 国 物 
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联网 产业 链 的 形成 和 自主 产权 核心 技术 的 研发 ; 参与 国际 标准 化 工作 ， 推 
动 成 立 技术 联盟 ， 实 现在 国际 合作 和 竞争 大 环境 下 技术 和 产业 的 健康 快速 
发 展 。 

本 节 将 在 实施 国家 物 联网 战略 规划 方面 提供 一 点 建议 ， 以 供 参 考 。 

1. 总 体 发 展 目标 

中 国 物 联网 技术 总 体 发 展 目标 为 : 通过 技术 攻关 ， 突 破 一 系列 关键 技术 ， 
培养 人 才 队 伍 ， 建 立 我 国 自己 的 技术 创新 体系 ， 取 得 核心 技术 的 知识 产权 ; JB 
完善 的 产业 链 ， 拓 展 自主 研制 产品 的 市 场 份额 ;研究 制定 标准 体系 。 

2. 指导 思想 与 原则 

(1) 自主 创新 原则 

力争 在 若干 核心 技术 领域 达到 国际 先进 水 平 或 者 领先 水 平 。 

(2) 产业 化 原则 

确立 企业 在 物 联 网 发 展 过 程 中 的 主体 地 位 ;企业 之 间 加 强 沟通 合作 形 
成 完整 的 具有 国际 竞争 力 的 产业 链 。 同 时 ， 国 家 在 行业 物 联网 建设 方面 ， 
根据 重要 性 要 适当 主导 。 

(3) 开放 原则 

密切 跟踪 技术 发 展 前 党， 注重 借鉴 国外 先进 技术 ， 推 进 共 赢 合 作 。 

(4) 协作 原则 ， 加 强 政府 各 部 门 之 间 的 沟通 协调 ， 重 视 企 业 、 大 专 院 
校 及 科研 院 所 之 间 的 协作 ， 促 进 产 学 研 协调 发 展 ， 共 同 推进 技术 进步 。 

3. 产业 发 展 途径 和 实施 进程 

(1) 产业 发 展 途 径 

以 典型 应 用 示范 为 引导 ， 通 过 自主 创新 ， 突 破 一 系列 的 物 联网 关键 技 
术 ， 建 立 与 国际 标准 互联 互通 的 技术 标准 体系 。 

(2) 实施 进程 

1) 掌握 关键 技术 、 开 展 物 联网 应 用 : 跟踪 国际 最 新 共性 技术 研发 ， 
研发 具有 自主 知识 产权 的 物 联网 技术 ， 研 究 标准 体系 ， 为 物 联 网 的 发 展 提 
供 技术 基础 。 

2) 区 域 和 行业 工程 试点 : 突破 应 用 与 产业 化 关键 技术 后 ， 可 以 在 一 
些 特色 地 区 或 代表 性 行业 ， 进 行 区 域 物 联网 及 行业 物 联网 的 试点 和 运营 。 

3) 吸取 经 验 ， 逐 步 推 广 ， 适 时 开展 国家 物 联网 的 建设 : 形成 自主 知 
识 产 权 的 技术 体系 ， 实 现 物 联网 的 广泛 应 用 和 国家 层面 的 管理 。 

4. 当前 发 展 策略 

目前 总 体 来 说 ， 全 球 物 联网 还 是 停留 在 起 步 阶段 ， 国 内 外 关于 物 联 网 
的 统一 认识 还 不 够 明晰 ， 物 联网 技术 的 一 些 重大 共性 问题 也 未 得 到 解决 ， 
更 谈 不 上 在 各 国 间 达成 共识 。 主 要 表现 在 : 物 联 网 真正 的 架构 尚未 明确 ， 
物 联 网 的 核心 技术 尚 需 探索 ， 以 及 在 众多 技术 并 不 成 熟 的 情况 下 而 产业 应 
用 已 提 上 日 程 。 因 此 ， 在 当前 形势 下 发 展 物 联网 ， 不 妨 用 一 句 话 来 概括 发 
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展 策略 : 我 们 需要 在 务虚 和 务实 之 间 寻 找平 衡 点 。 

一 方面 “务虚 ”的 工作 不 能 丢 ， 要 加 强 。 

当前 ， 我 们 要 加 强 物 联 网 理论 和 基础 研究 ; 加 强 标准 制定 、 国 际 交流 、 
启动 保护 隐私 的 立法 准备 工作 ; 加 强 物 联网 知识 的 公众 普及 工作 。 学 术 研 
究 要 结合 实际 应 用 ,但 更 要 超前 ， 仪 仅 围 绕 当 前 的 产业 需要 进行 研究 是 开 
创 物 联网 事业 的 短视 行为 。 

男 一 方面 “务实 ”的 工作 要 做 扎实 。 

当前 发 展 物 联网 产业 应 用 ， 不 必 过 于 强调 花哨 的 概念 ， 也 不 必 强 加 过 
于 超前 的 理念 。 在 解决 产业 需要 的 同时 ， 可 以 在 物 联 网 产业 链 中 合理 拓展 
业务 ,包括 提供 具体 的 可 推广 的 产品 及 解决 方案 ; 也 可 以 在 地 域 空间 内 适 
当 布 置物 联网 产业 发 展 基地 ， 建 设 开 放 的 产业 发 展 文 撑 环 境 等 。 北 京 市 在 
开展 物 联网 示范 应 用 时 ， 强 调 “ 企 业 开展 物 联网 示范 应 用 ， 应当 是 可 持续 
运营 、 可 推广 、 有 望 形成 产业 的 项 目 ， 申 报时 重点 要 明确 新 的 业务 运营 模 
式 、 而 不 是 包装 新 的 技术 手段 和 理念 "。“ 务 实 ” 的 工作 总 体 上 概括 起 来 就 
是 : 从 时 间 、 空 间 和 产业 的 三 个 维度 把 握 物 联网 发 展 的 规划 、 布 局 和 协调 
工作 。 

5. 正确 认识 当前 物 联 网 发 展 的 辩证 逻辑 

真正 的 物 联网 是 有 一 整套 理念 和 技术 支撑 的 。 打 个 形象 的 比喻 ， 我 们 
人 类 的 神经 系统 是 非常 智能 的 ， 它 的 感知 、 传 输 和 处 理 是 很 神奇 的 ， 未 来 
的 物 联 网 就 好 比 人 的 神经 系统 ， 真 正 能 够 “全 面 感 知 、 可 靠 传输 和 智能 处 
理 ” 。 试 想 ， 如 果 未 来 全 球 物 联网 实现 了 ， 全 球 的 态势 都 被 物 联网 掌握 了 ， 
那么 谁 掌握 了 物 联网 的 主动 权 ， 就 好 比 控制 了 全 球 的 神经 系统 。 所 以 ， 即 
使 目前 的 物 联 网 技术 还 不 明晰 ， 但 理念 、 决 策 和 战略 总 是 可 以 超前 的 ， 首 
先 我 们 得 敢 想 ， 敢 想 就 有 行动 ， 行 动 就 有 结果 。 这 也 就 是 为 什么 国家 ， 尤 
其 是 发 达 国 家 ， 将 物 联网 提 到 国家 发 展 战略 的 层面 ， 唯 铠 在 物 联网 发 展 方 
面 落 后 而 受制 于 人 ， 应 该 说 “站 在 国家 战略 的 角度 来 超前 谋划 物 联 网 ”这 
一 点 是 值得 肯定 的 。 
通过 以 上 论述 ,我 们 不 难 理解 ， 国 家 有 明确 的 战略 了 ， 政 府 各 级 部 门 
就 得 实施 ， 学 术 界 和 产业 界 就 得 行动 ， 为 了 让 这 个 行动 不 至 于 太 超 前 和 空 
洞 ， 我 们 的 行动 就 必须 得 “落地 ”， 也 就 是 开展 前 沿 研 究 、 掌 握 核心 技术 
和 打造 产业 链 同时 进行 。 到 这 里 ， 问 题 就 来 了 ， 政 府 和 产业 界 的 行动 往往 
需要 “看 得 见 、 摸 得 着 的 成 果 ” 才 行 ， 但 同时 我 们 前 沿 基 础 研究 和 核心 技 
术 还 不 到 位 怎么 办 ? 这 就 出 现 “ 包 装 项 目 、 炒 概念 ”的 情况 了 ， 将 传统 的 
“ 传 感 带 、 监 控 和 智能 应 用 ”之 类 的 产品 和 应 用 重新 在 物 联网 的 概念 下 进 
行 包装 再 上 市 。 学 术 界 也 可 能 通过 产 学 研 结合 的 方式 来 获得 资助 ， 于 是 这 
种 包装 又 上 了 一 个 台阶 。 至 此 带 来 的 后 果 就 是 : 大 多 数 人 认为 物 联 网 是 在 
炒 概 念 ， 没 多 少 新 东西 。 如 果 这 种 情况 得 不 到 改善 ， 物 联网 就 会 类 似 于 
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“数字 地 球 ” 概 念 一 样 ， 很 快 就 没什么 新 意 了 。 

综 上 所 述 ， 可 以 看 出 我 国 物 联 网 发 展 的 现状 是 : 一 方面 国家 必定 要 制 
定 这 一 发 展 战略 ， 而 另 一 方面 又 面临 实际 操作 的 诸多 困难 。 

说 到 这 里 ， 您 可 能 会 问 ， 这 个 问题 有 没有 解 ? 

作为 本 书 的 作者 ， 无 论 我 的 观点 是 否 正 确 ， 我 都 认为 我 有 必要 抛 砖 引 
玉 地 表达 一 种 观点 。 因 此 , 在 2010 年 ， 本 书 作 者 曾 提出 ， 现 阶段 国家 可 以 
做 以 下 几 方面 的 工作 : 

1) 大 面积 地 小 额 资助 物 联网 前 沿 基 础 研究 (比如 自然 科学 基金 加 大 
对 物 联 网 的 基础 研究 ); 

2) 合理 规划 和 引导 产业 发 展 (如 “国家 物 联 网 十 二 五 发 展 规划 ”); 

3) 适当 资助 有 关 国 计 民 生 的 典型 应 用 ， 以 点 带 面 (谋划 和 试点 行业 
物 联网 ) 。 


5.5.3 国家 物 联网 管理 模式 探讨 


1. 层次 化 国家 物 联网 管理 架构 
根据 国家 物 联网 的 需求 ， 结 合 我 国 国情 ， 这 里 建议 一 种 层次 化 的 国家 
物 联 网 管理 架构 ， 如 图 5-1 所 示 。 
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国家 物 联网 管理 中 心 是 国内 一 级 管理 中 心 ， 制 定 和 发 布 总 体 标准 ， 负 
责 与 国际 物 联 网 互联 ， 并 对 二 级 物 联网 管理 中 心 进行 管理 。 





&| 5-1 




















司 家 物 联 网 分 











46 | RFID 重大 工程 与 国家 物 联网 (第 4 版 ) 





冬 5-2 
大 区 分 布 式 物 联网 管理 
架构 





























二 级 物 联网 管理 中 心 分 为 各 行业 的 物 联网 管理 中 心 (如 公路 运输 、 航 
运 等 ) 和 专用 物 联 网 〈 如 军用 、 海 关 等 ) 管理 中 心 ， 制 定 各 行业 、 各 领域 
的 标准 和 规范 。 各 行业 和 领域 内 部 的 统计 信息 可 以 存储 在 二 级 物 联网 管理 
中 心 ， 其 他 行业 和 领域 根据 一 定 权 限 可 以 进行 查询 ， 同 时 方便 国家 管理 中 
心 的 管理 。 

第 三 级 为 本 地 物 联 网 管理 中 心 ， 负 责 管理 本 地 物 联网 。 

第 四 级 为 各 企业 、 各 单位 内 部 或 个 人 的 物 联网 应 用 系统 ， 负 责 前 端的 
标识 、 感 知 、 数 据 处 理 和 信息 管理 等 工作 ， 将 感知 的 信息 通过 计算 机 或 直 
接 通过 网 络 传送 给 上 级 物 联 网 管理 中 心 。 第 四 级 中 的 底层 为 各 个 领域 的 物 
品 标识 和 信息 感知 系统 ， 感 知 系统 包括 各 种 标识 和 感知 设备 ， 如 RFID Hà 
子 标签 和 读 写 器 组 成 的 射频 感知 系统 、 无 线 传感器 组 成 的 感知 系统 、 蓝 牙 、 
Zigbee 、WiFi、 雷 达 探 测 系统 等 。 

每 一 级 管理 中 心 负责 本 级 各 节点 的 解析 、 传 输 、 存 储 与 服务 ; 负责 用 
户 权限 管理 与 数据 安全 ; 监控 各 节点 的 运营 情况 ， 及 时 报告 和 排除 故障 ， 
保障 物 联 网 信息 服务 系统 的 安全 畅通 。 

物 联 网 运行 依靠 各 级 物 联网 管理 中 心 的 信息 服务 器 。 信 息 服务 咒 既 要 
保证 与 上 下 级 管理 中 心 的 信息 传递 ， 又 要 对 来 自 物 联 网 内 外 的 用 户 访问 进 
行 身 份 鉴 别 和 提供 信息 服务 。 

2. 分 布 式 国家 物 联网 管理 架构 

针对 物 联网 和 我 国 地 域 分 布 广阔 的 特点 ， 这 里 提出 男 一 种 国家 物 联 网 
的 网 络 管理 模式 一 一 大 区 分 布 式 国家 物 联 网 管理 架构 。 其 结构 如 图 5-2 所 
IRo 

















































东北 地 区 
管理 中 心 














华北 地 区 
管理 中 心 











第 5 董 uu A VOIE: 规划 与 运营 


另 一 个 域 的 信息 时 ， 可 以 与 它 的 对 等 系统 进行 通信 。 其 中 国家 管理 中 心 在 
物 联 网 中 起 到 决定 性 的 作用 ， 对 外 负责 与 国际 物 联 网 接口 管理 ， 对 内 负责 
管理 各 大 区 物 联网 管理 中 心 。 各 大 区 管理 中 心 根据 各 自 管辖 地 域 的 不 同 ， 
可 以 有 所 侧重 地 在 功能 上 进行 不 同 的 设置 ， 同 时 各 大 地 区 中 心 之 间 也 可 以 
保持 宛 余 而 互相 进行 备份 。 

面向 各 地 不 同 用 户 的 分 布 式 物 联 网 管理 系统 ， 根 据 用 户 的 不 同 要 求 ， 
应 该 具有 各 自 不 同 的 特性 。 分 布 式 的 网 络 管理 系统 具有 资源 共享 (resource 
sharing) 特性 、 透 明 性 (transparency) 、 开 放 性 (openness) 及 可 调节 性 
(scalability) 四 大 显著 特征 。 





























5.6 关于 物 联网 建设 的 思考 


5. 6. 1 政府 在 未 来 物 联网 产业 发 展 中 的 定位 问题 


物 联网 产业 的 可 持续 发 展 离 不 开 政府 、 市 场 及 社会 各 方 的 参与 。 

从 国家 层面 来 看 ， 又 有 两 个 重要 方面 需要 政府 思考 的 。 一 是 我 国 物 联 
网 的 发 展 在 全 球 物 联网 大 棋 中 如 何 定位 ; 二 是 我 国 发 展 物 联 网 的 过 程 中 ， 
政府 在 这 个 过 程 中 的 角色 将 如 何 定位 。 

针对 第 一 个 问题 。 目 前 我 国 发 展 物 联 网 的 定位 似乎 还 不 够 清晰 ， 有 点 
“全 面 出 击 ” 的 意思 。 在 物 联网 承载 网 络 方面 ， 由 于 “美国 意图 占领 下 一 
代 网 络 的 制高点 (本 书 猜测 )”“ 我 国 在 下 一 代 网 络 研发 方面 还 不 够 领先 ” 
“我 国 三 网 融合 在 实际 操作 方面 的 壁垒 ”的 三 个 因素 的 共同 作用 下 ,估计 
我 国 很 难 占领 物 联网 承载 网 的 制高点 。 业 界 有 一 种 代表 性 的 乐观 看 法 : 我 
国会 在 物 联网 应 用 方面 领先 。 这 一 点 本 书 也 不 怀疑 ， 因 为 我 国 作 为 一 个 大 
国 ， 信 息 化 和 自动 化 水 平 还 有 很 大 的 提升 空间 。 但 应 用 多 不 代表 实力 强 ， 
没有 核心 的 技术 ， 我 们 还 是 走 不 出 “用 得 越 多 ， 帮 别人 挣 得 越 多 ”的 套 
路 。 

针对 第 二 个 问题 。 政 府 的 角色 肯定 不 止 一 个 ， 比 如 决策 者 、 引 导 者 、 
监督 者 等 等 ， 内 容 很 多 ， 这 里 不 再 展开 。 


5.6.2 有限 的 财政 支出 如 何 更 有 效 地 支持 物 联网 产业 的 发 展 


这 里 能 够 想到 的 ， 大 致 包括 : 

1) 不 要 过 于 强调 眼前 的 示范 效果 而 忽略 长 远 的 规划 和 基础 研究 ，; 

2) 要 界定 物 联网 的 边界 和 应 该 资助 的 范围 ， 

3) 具体 感知 手段 和 大 多 数 应 用 都 应 该 是 由 市 场 主导 的 ， 不 应 由 政府 
主导 或 大 力 资助 ， 政 府 应 该 关注 前 沿 基 础 的 、 国 计 民生 、 社 会 服务 及 行业 
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物 联 网 层面 ; 
4) 与 其 他 科技 资助 计划 的 界定 和 衔接 。 


5.7 全 球 物 联网 


本 书 预 测 ， 几 乎 不 可 能 出 现 一 个 管理 全 球 物 联网 的 权威 机 构 ， 全 球 物 
联网 是 全 世界 各 种 物 联 网 的 一 个 统称 而 已 。 全 世界 的 物 联 网 的 管理 模式 将 
同 社会 组 织 一 样 ， 归 属 不 同 的 应 用 部 门 、 行 业 、 地 域 和 国家 等 进行 管理 。 
国家 内 部 、 国 家 之 间 、 全 球 跨 地 区 、 鉴 行业 的 物 联 网 协会 或 联合 机 构 ， 其 
职能 都 将 是 协调 和 交流 。 














5.8 小 结 





我 国 物 联 网 发 展 中 面临 着 安全 、 技 术 标准 、 知 识 产 权 、 产 业 链条 、 行 
业 协 作 、 型 利 模式 等 方面 的 具体 问题 和 挑战 ， 为 应 对 这 些 问 题 ， 可 在 目前 
已 有 的 行业 物理 网 的 基础 上 ， 建 设 和 发 展 国家 物 联网 。 


5.9 思考 题 


1. 在 物 联 网 发 展 过 程 中 大 概 有 哪些 问题 ? 
2. 我 国 物 联网 建设 所 面临 的 主要 挑战 有 哪些 ? 
3. 有 可 能 会 出 现 国 家 物 联 网 吗 ?” 如果 有 ， 其 管理 模式 有 哪些 ? 
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"Beni 早期 典型 物 联 网 之 一 
— —EPC 介绍 


本 章 重 点 


e EPC 系统 简介 


6.1 早期 物 联网 概述 





早期 物 联网 最 典型 的 解决 方案 有 欧美 的 EPC 系统 和 日 本 的 UID 系统 。 

UID 系统 主要 由 Ubiquitous Code ( 泛 在 识别 码 ， 简 称 Ucode) Ubiqui- 
tous Communication ( 泛 在 通信 器 ， 简 称 UC). Ucode 解析 服务 器 和 信息 系 
统 服务 器 四 个 部 分 组 成 。Uceode 是 识别 对 象 所 必需 的 要 素 ， 它 以 泛 在 技术 
多 样 化 的 网 络 模式 为 前 提 ， 能 对 应 互联 网 、 电 话 网 、ISO14443 非 接 触 近 距 
离 通信 、USB 等 多 种 通信 回路 ; UC 主要 由 标签 、 读 写 器 和 无 线 广播 通信 
设备 等 构成 ， 主 要 用 于 将 读 取 的 Ucode 码 信息 传 到 Ucode 解析 服务 器 ， 并 
从 信息 系统 服务 器 获取 有 关 信 息 ; Ucode 解析 服务 器 是 以 Ucode 码 为 主要 
线索 ， 对 提供 泛 在 识别 相关 信息 服务 的 系统 地 址 进行 检索 的 、 分 散 型 轻 量 
级 目录 服务 系统 。 其 主要 用 于 确定 与 Ucode 相关 的 信息 存放 在 哪个 信息 系 
统 服务 器 上 ; Ucode 信息 系统 服务 需 存 储 并 提供 与 Ucode 相关 的 信息 ， 其 
一 般 具 有 良好 的 抗 破 环 性 ， 使 用 基于 PKI 技术 的 虚拟 专用 网 保证 只 允许 数 
据 移 动 而 无 法 复制 等 性 能 。 

下 面 以 EPC 系统 为 例 对 早期 典型 物 联 网 进行 详细 的 介绍 。 






































6.2 EPC 系统 


EPC 系统 主要 包括 6 个 方面 : EPC 编码 、 标 签 、 读 写 器 、 中 间 件 
(MW) 、 对 象 名 解析 服务 器 (ONS) 和 信息 发 布 服务 (EPCIS), ， 如 图 6-1 
所 示 。 其 中 编码 、 标 签 和 读 写 器 前 文 已 有 详细 论述 ， 本 节 分 别 对 中 间 件 
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(MW) 、 对 象 名 解析 服务 器 (ONS) 和 信息 发 布 服务 (EPCIS) 进行 重点 


介绍 。 














EPC code 
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| 
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6.2.1 EPC 系统 的 名 称 解析 服务 


在 EPC 系统 中 ， 对 象 名 称 服 务 (Object Name Service, ONS) 结构 清 
晰 ， 技 术 也 比较 成 熟 ， 以 下 对 其 进行 描述 。 

1. ONS 简 述 

一 个 实体 对 象 的 网 络 服务 模式 可 以 通过 该 实体 对 象 的 唯一 产品 电子 
代码 EPC 进行 识别 。 读 写 器 可 以 识别 标签 中 的 代码 ， 特 别 是 在 人 工 无 法 
识别 的 情况 下 ， 实 体 对 象 可 以 通过 自 带 的 标签 与 网 络 服务 模式 相关 联 。 
网 络 服务 模式 是 一 种 基于 互联 网 或 者 VPN 专线 的 远程 服务 模式 ， 可 以 提 
供与 存储 指定 对 象 相关 的 信息 。 典 型 的 网 络 服务 模式 可 以 提供 特定 对 象 
的 产品 信息 ， 读 写 器 或 识 读 信息 处 理 软件 在 ONS 架构 的 帮助 下 可 以 定位 
这 些 服 务 。 

ONS 目前 被 用 来 定位 EPCIS 服务 器 ( 由 于 用 PML 语言 描述 与 实体 对 
象 相关 联 的 信息 ， 因 此 在 早期 时 称 PML 服务 器 ) 。ONS 服务 是 联系 前 台 软 
件 和 后 台 服 务 器 的 网 络 枢纽 。 由 于 ONS 设计 与 架构 都 是 以 因特网 域名 解析 
服务 系统 DNS 为 基础 ， 因 此 整个 EPC 系统 可 以 因特网 为 依托 ， 迅 速 实施 并 
顺利 延伸 到 世界 各 地 。 

图 6-2 描述 了 EPC 应 用 的 网 络 分 布 。 一 个 局 域 网 内 的 若干 个 读 写 器 在 
物理 空间 上 被 分 布 在 多 个 地 方 ， 用 于 识 读 不 同位 置 的 EPC 标签 。 读 写 器 将 
读 到 的 标签 代码 信息 通过 局 域 网 上 传 到 本 地 服务 器 ， 由 本 地 服务 器 的 软件 
对 数据 进行 集中 人 处理， 然后 本 地 服务 器 通过 查找 本 地 ONS 服务 ,或 者 通过 
路 由 需 到 达 远 程 ONS 服务 器 查找 所 需 的 EPC 编码 对 应 的 EPCIS (PML) 服 
务 右 地 址 ， 之 后 本 地 服务 器 就 可 以 与 找到 的 EPCIS (PML) 服务 器 建立 通 


信 。 
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Z| 6-2 
标签 读 写 器 本 地 服务 器 EPC WATS 
2. ONS 系统 架构 
ONS 体系 结构 是 一 个 分 布 式 架 构 ， 主 要 巾 以 下 几 个 部 分 组 成 : 
e 喘 射 信息 。 映 射 信息 是 分 布 式 存 储 在 不 同 层 次 的 ONS 服务 器 里 面 
的 ， 比 较 便 于 管理 。 
e ONS 服务 器 。 当 某 个 查询 请 求 查询 对 应 PML ARI ss H3 IP 地 址 时 ， 
ONS 服务 器 就 可 以 对 此 做 出 响应 。 
e ONS 缓冲 存储 器 。 
3. ONS 工作 过 程 
将 图 6-2 改写 成 如 图 6-3 所 示 ， 解析 的 工作 过 程 可 以 描述 为 . 


RFID 编码 RFID 编码 
本 地 服务 器 
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与 PML 服 务 
器 建立 连接 


本 地 ONS 解析 器 


编码 域名 PML 服务 器 IP 地 址 











&| 6-3 


ONS 服务 过 程 
PML 服务 器 GE: 本 图 中 的 RFID 编码 即 
ONS 服务 器 基础 架构 EPC 码 ) 


1) 从 标签 上 识 读 一 个 编码 。 
2) 读 写 器 将 此 编码 发 送 到 本 地 服务 器 。 
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3) 本 地 服务 器 对 EPC 数据 进行 适当 排队 ， 过 滤 ， 将 处 理 后 的 编码 发 
送 到 本 地 ONS 解析 器 。 

4) 本 地 ONS 解析 器 利用 格式 化 转换 字符 串 将 EPC 码 的 比特 位 编码 转 
换 成 域 前 级 名 ， 再 将 域 前 级 名 和 域 后 级 名 结合 成 一 个 完整 的 域名 ，ONS ff 
析 器 再 进行 一 次 ONS 查询 ， 将 域名 发 送 到 指定 的 ONS 服务 器 基础 架构 ， 
以 获取 所 需 的 信息 。 

5) ONS 基础 架构 给 本 地 ONS 解析 器 返回 EPC 人 码 对 应 的 一 个 或 多 个 
PML 服务 器 的 IP 地 址 。 

6) 本 地 ONS 解析 器 再 将 IP 地 址 返回 给 本 地 服务 器 。 

7) 本 地 服务 器 再 根据 IP 地 址 联系 正确 的 PML 服务 器 ， 获 取 所 需 的 
EPC 码 对 应 的 信息 。 

4. ONS 特殊 要 求 

对 象 名 称 解析 服务 将 处 理 比 Internet 上 的 域名 解析 服务 更 多 的 请 求 ， 
因此 ， 生 产 商 可 以 在 局 域 网 中 设置 一 台 存 取信 息 速度 比较 快 的 ONS 服务 
器 。 通 过 这 人 台 ONS 服务 器 ， 生 产 商 可 以 将 其 现在 的 供应 商 的 ONS 数据 存 
储 在 自己 的 局 域 网 中 ， 而 不 是 每 次 一 批 货 物 到 达 时 都 需要 到 外 部 去 解析 。 
这 样 的 系统 也 能 起 到 元 余 备 份 的 作用 。 


6.2.2 中 间 件 技术 


在 EPC 系统 中 ， 编 码 后 的 标签 经 过 读 写 器 捕获 ， 再 将 标签 中 的 信息 传 
送 给 物品 管理 网 络 ， 除 了 进行 必要 的 多 标签 识别 和 防磁 撞 控 制 、 解 析 域 名 
及 发 布 信息 外 ， 中 间 件 (MW) 在 整个 结构 及 运转 过 程 中 起 着 类 似 桥梁 的 
作用 ， 如 图 6-1 所 示 ， 它 连接 了 读 写 器 与 名 称 解 析 服 务 及 信息 服务 。 

本 节 将 介绍 EPC 系统 中 间 件 的 作用 、 特 点 及 发 展现 状 。 本 节 的 内 容 并 
不 只 是 针对 EPC 系统 ， 对 一 般 的 REID 应 用 系统 也 是 适用 的 。 

1. 中 间 件 的 作用 

EPC 系统 中 间 件 负责 实现 与 RFID 硬件 及 配套 设备 的 信息 交互 和 管理 ， 
同时 作为 一 个 软 硬 件 集 成 的 桥梁 ， 完 成 与 上 层 复杂 应 用 的 信息 交换 。 它 是 
EPC 系统 框架 中 相当 重要 的 一 环 ， 起 到 一 个 中 介 的 作用 ， 它 屏蔽 了 前 端 硬 
件 的 复杂 性 ， 并 把 采集 的 数据 发 送 到 后 端的 信息 系统 。 中 间 件 在 系统 中 的 
作用 和 位 置 如 图 6-4 所 示 。 

具体 来 说 ，EPC 系统 中 间 件 的 作用 主要 包括 两 个 方面 : 其 一 ， 操 纵 控 
制 读 写 设备 按照 预定 的 方式 工作 ， 保 证 不 同 读 写 设 备 之 间 很 好 地 协调 工作 ; 
其 二 ， 按 照 一 定 的 规则 筛选 过 滤 数 据 ， 剔 除 宛 余数 据 ， 将 真正 有 效 的 数据 
传送 给 后 台 的 信息 系统 。 在 应 用 程序 端 ， 使 用 中 间 件 所 提供 的 一 组 通用 的 
应 用 程序 接口 (API) ， 即 可 连接 读 写 器 ， 读 取 标 签 数 据 。 这 样 一 来 ， 在 对 
后 台数 据 库 软 件 或 应 用 程序 进行 改动 或 替换 ,或 者 REID 读 写 器 种 类 增加 
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等 情况 发 生 时 ， 应 用 端 不 需 修改 也 能 处 理 数据 ， 简 化 了 维护 工作 。 





行业 应 用 EPC 系统 

















集成 环境 业务 数据 集成 EAU/BPM 
EPC 系统 中 间 件 (MW ) 
中 间 件 环境 
读 写 器 de TA 其 他 传感器 
e) 小 >a Sj 
NL $ 
RFID 标签 


一 般 来 说 ， 选 用 中 间 件 可 以 为 企业 带 来 如 下 几 方 面 的 好 处 ; 

1) 实施 EPC/RFID 项 目的 企业 ， 不 需要 进行 程序 代码 开发 ， 便 可 完 
成 EPCZRFID 数据 的 导入 ， 可 缩短 企业 实施 EPCZRFID 项 目的 周期 。 

2) 中 间 件 可 以 为 企业 提供 灵活 多 变 的 配置 操作 ; 企业 可 以 根据 自己 
的 实际 业务 需求 、 应 用 更 改 、 企 业 信息 系统 管理 的 实际 情况 ， 例 如 增加 读 
写 器 数量 ， 或 者 改换 为 它 类 型 的 读 写 器 ， 或 者 新 增 企业 仓库 ， 只 需 对 中 间 
件 参 数 进 行 相 应 设 定 ， 便 可 将 所 需 EPC/RFID 数据 顺利 地 导入 企业 系统 ， 
降低 了 运营 成 本 。 

2. 中 间 件 的 特点 

从 中 间 件 分 类 的 角度 来 说 ，EPC 系统 中 间 件 是 一 种 面向 消息 的 中 间 件 
(Message Oriented Middleware, MOM), MOM 的 功能 不 仅 包 括 传递 信息 ， 
还 包括 解 译 数 据 、 安 全 性 、 数 据 广 播 、 错 误 恢 复 、 定 位 网 络 资源 、 找 出 符 
合成 本 的 路 径 、 消 息 与 要 求 的 优先 次 序 及 延伸 的 勘误 工具 等 服务 ，EPC 中 
间 件 作为 面向 消息 中 间 件 的 一 种 ， 也 涵盖 这 些 功能 和 服务 。 

同时 ，EPC 系统 中 间 件 有 其 自身 的 特色 ,可 以 从 一 般 意义 上 概括 如 
F: 

(1) 独立 于 架构 

EPC 系统 中 间 件 独立 并 介 于 读 写 器 与 后 端 应 用 程序 之 间 ， 并 且 能 够 与 
多 个 读 写 器 及 多 个 后 端 应 用 程序 连接 ， 以 减轻 架构 与 维护 的 复杂 性 。 
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(2) 数据 流 

RFID 的 主要 目的 在 于 将 实体 对 象 转换 为 信息 环境 下 的 虚拟 对 象 ， 因 此 
数据 处 理 是 RFID 最 重要 的 功能 。EPC 中 间 件 具有 数据 搜集 、 过 滤 、 整 合 
与 传递 等 特性 ， 以 便 将 正确 的 对 象 信息 传 到 后 端的 信息 系统 。 

(3) 处 理 流 

EPC 中 间 件 采用 程序 逻辑 及 存储 再 转送 (Store-and-Forward) 的 功能 3 
提供 顺序 的 消息 流 ， 具 有 数据 流 设 计 与 管理 的 能 

3. 中 间 件 的 发 展 

EPC 中 间 件 从 最 先 的 只 是 面向 单个 读 写 器 、 与 特定 应 用 驱动 交互 的 程 
序 ， 发 展 到 全 球 EPC 信息 网 络 基础 中 间 件 。 从 架构 角度 看 其 发 展 可 分 为 如 
下 3 个 阶段 : 

应 用 程序 中 间 件 (Application Middleware) 阶段 。 本 阶段 为 发 展 的 初 
级 阶段 ， 多 以 整合 、 串 接 读 写 器 为 目的 ， 此 阶段 大 多 是 不 同 的 读 写 右 厂 商 
提供 各 自 的 简单 读 写 咒 应 用 程序 接口 ， 通 过 直接 编写 读 写 右 适 配 右 以 供 后 
端 系统 的 应 用 程序 或 数据 库 与 之 交互 ， 从 而 将 EPC 信息 融和 企业。 此 阶段 
中 间 件 产生 的 弊端 是 企业 需 花 费 成 本 去 处 理 前 后 端的 连接 问题 ; 硬件 与 软 
件 绑 定 ， 灵 活性 不 足 ， 难 以 实现 与 合作 伙伴 共享 EPC 事件 信息 。 

架构 中 间 件 (Infrastructure Middleware) 阶段 。 本 阶段 是 物 联网 中 间 件 
成 长 的 关键 阶段 ， 也 是 得 到 了 广泛 应 用 的 一 种 模式 。 其 具备 支持 多 种 设备 
的 管理 、 数 据 采 集 及 过 滤 等 功能 ， 应 用 与 硬件 的 耦合 性 大 大 降低 ， 系 统 提 
供 统 一 格式 的 EPC 事件 共享 给 外 部 。 但 不 支持 面向 用 户 的 高 级 事件 及 高 性 
能 共享 功能 ， 这 也 是 其 有 待 解 决 的 重要 问题 。 
解决 方案 中 间 件 (Solution Middleware) 阶段 ， 是 EPC 系统 发 展 的 远景 
目标 。 各 厂商 提供 包括 硬件 、 软 件 和 运行 平台 等 一 整套 解决 方案 ， 很 好 地 
解决 前 端 EPC 硬件 与 后 端 应 用 系统 的 连接 问题 。 这 种 模式 是 对 架构 中 间 件 
模式 的 超越 ， 它 加 入 了 面向 用 户 、 面 向 服务 的 特性 ， 而 且 可 以 推广 到 其 他 
应 用 领域 。 

4. 中 间 件 的 国内 外 发 展 状况 

在 国际 上 ， 目 前 比较 知名 的 中 间 件 厂商 有 IBM, Oracle, Microsoft, 
SAP, Sun, Sybase 和 BEA 等 企业 。 由 于 这 些 软件 厂商 自身 都 具有 比较 雄 
厚 的 技术 储备 ， 其 开发 的 物 联 网 中 间 件 产品 又 经 过 多 次 实地 测试 ， 产 品 
的 稳定 性 、 先 进 性 、 海 量 数据 的 处 理 能 力 都 比较 完善 ， 国 内 外 认同 度 较 
局 o 

国内 做 中 间 件 的 企业 也 很 多 ， 但 专门 开发 EPC 和 物 联网 中 间 件 的 企业 
不 多 。 国 内 在 物 联网 中 间 件 和 公共 服务 方面 已 经 开展 了 一 些 工 作 。 如 中 科 
院 自 动 化 所 、 华 中 科技 大 学 、 上 海 交 通 大 学 、 清 华 同 方 等 科研 院 所 在 研究 
中 间 件 或 提供 中 间 件 产品 方面 做 出 了 贡献 。 
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6.2.3 信息 发 布 服务 


EPC 系统 使 用 数据 接口 组 件 的 方式 解决 数据 的 传输 和 存储 问题 ， 用 标 
准 化 的 计算 机 语言 来 描述 物品 信息 。2003 年 9 月 Auto-ID 中 心 发 布 的 规范 
1.0 版 中 将 这 个 组 件 命名 为 PML Server。 作 为 EPC 系统 中 的 信息 服务 关键 
H, PML 成 为 描述 自然 物体 、 过 程 和 环境 的 统一 标准 。 在 其 后 的 一 年 
中 ， 技 术 小 组 依照 各 个 组 件 的 不 同 标准 和 作用 及 它们 之 间 的 关系 修改 了 规 
范 , 于 2004 年 9 月 发 布 了 修订 的 EPC 网 络 结构 方案 ，EPCIS (EPC Infor- 
mation Service, EPC 信息 服务 ) 代替 了 原来 的 PML Server。 这 个 方案 提出 
了 EPCIS 在 EPC 系统 中 的 作用 和 具体 功能 ， 如 图 6-5 所 示 。 
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的 安全 EPC 的 指针 


| 


EPCIS (信息 服务 ) 
存 取 相关 数据 (如 观测 值 、 
包装 情况 、 人 位置、 运输 代码 、 连 
续 级 属 性 等 ) 








网 络 数据 库 
e 长 期 数据 存储 库 





Au ves panga 内 部 数据 库 


高 级 过 


BUE P RT 报告 数据 





读 写 器 协议 
e 捕 获 标签 和 传感器 数据 























EPCIS 提供 了 一 个 模块 化 、 可 扩展 的 数据 和 服务 接口 ， 使 得 相关 数据 可 
以 在 企业 内 部 和 企业 之 间 共 享 。 它 可 以 处 理 与 EPC 编码 相关 的 各 种 信息 ， 比 
如 包装 状态 和 信息 源 等 等 。EPCIS 以 PML 为 系统 的 描述 语言 ， 主 要 包括 客户 
端 模 块 、 数 据 存储 模块 和 数据 查询 模块 三 个 部 分 。 客 户 端 模块 主要 实现 标签 
信息 向 指定 EPCIS 服务 器 的 传输 ; 数据 存储 模块 将 通用 数据 存储 于 数据 库 
中 ， 在 产品 信息 初始 化 的 过 程 中 调用 通用 数据 生成 针对 每 一 个 产品 的 属性 信 
息 ， 并 将 其 存储 于 PML 文档 中 ; 数据 查询 模块 根据 客户 端的 查询 要 求 和 权 
限 ， 访 问 相 应 的 PML 文档 ， 生 成 HTML 文档 ， 返 回 给 客户 端 。 
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EPCIS 的 作用 
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数据 存储 查询 应 管 
信息 服务 器 


























服务 管理 应 用 程序 





SSS 





PML 文档 











& 6-6 HTML 文档 
EPCIS 系统 组 成 示意 S 
































EPCIS 的 结构 和 数据 流程 分 为 SOAP (简单 对 象 访问 协议 ，Simple Ob- 
ject Access Protocol) 、 服 务 管 理应 用 程序 、 数 据 库 、PML 文档 和 HTML 文 
档 5 个 部 分 。 

(1) SOAP 

SOAP 是 一 种 在 非 集中 、 分 布 环境 中 交换 信息 的 协议 。 它 使 用 SOAP fi 
封 将 定义 信息 的 内 容 、 来 源 、 目 的 和 处 理 框架 封装 起 来 ， 传 递 给 服务 器 管 
理应 用 程序 。 在 处 理 过 程 的 最 后 ，SOAP 还 要 负责 将 处 理 结果 传递 给 物 联 
网 客户 端 。SOAP 使 用 HTTP ( 即 超 文体 传输 协议 ) 作为 通信 协议 ， 接 受 和 
发 送 PML 格式 的 数据 参数 。 

(2) 服务 器 管理 应 用 程序 

服务 器 管理 应 用 程序 接收 和 处 理 SOAP 发 送 的 数据 ， 并 将 处 理 结果 反 
馈 给 SOAP, 

(3) 数据 库 

物 联网 信息 服务 器 中 的 数据 库 在 不 同 层次 存储 不 同 的 信息 ， 其 作用 是 
提供 查询 或 存储 对 象 与 其 在 EPC 中 的 统一 代码 的 映射 。 

(4) PML 文档 

PML 由 PML Core 和 PML Extension 两 部 分 构成 。PML Core 主要 应 用 于 
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读 写 器 、 传 感 器 、EPC 中 间 件 、EPCIS 之 间 的 信息 交换 ;，PML Extension € 
要 应 用 于 整合 非 自动 识别 的 信息 和 其 他 来 源 的 信息 。 

PML 语言 是 XML 语言 的 扩展 ， 集 成 了 XML 的 许多 工具 与 技术 ， 成 为 
描述 自然 物体 、 过 程 和 环境 的 统一 标准 。EPC 中 真正 用 于 存储 信息 的 是 
PML 文档 ， 它 可 以 由 应 用 程序 创建 ， 并 允许 随后 不 断 的 向 其 中 增加 信息 。 
PML 与 数据 库 的 不 同 是 ， 其 存储 的 信息 有 严格 的 顺序 性 。 

(5) HTML 文档 

EPCIS 服务 器 具有 一 定 的 应 用 程序 ， 可 以 实现 根据 不 同 的 权限 生成 相 
应 的 HTML 文档 。 


6.2.4 EPC 系统 工作 流程 举例 


为 了 方便 理解 ， 举 一 例 说 明 如 下 : 

某 饮 料 瓶 上 贴 有 电子 标签 ， 在 其 上 附 有 由 其 生产 商 提供 的 唯一 的 EPC 
码 ， 假 如 该 瓶 饮料 的 EPC 码 为 13678037321010000000000。 与 此 同时 ， 此 
饮料 的 详细 信息 和 属性 (包括 名 称 和 类 别 、 生 产 日 期 、 保 质 期 等 ) 都 被 存 
储 在 EPCIS 中 ， 如 图 6-7 所 示 。 


<?xml versianz"1.0" encoding="gb2312" standalone="yes" ?> 
- 三 食品 类 > 
- 过 饮料 类 > 
- < 产品 基本 信息 > 
<EPC>13678037321010000000000</ERC> 
< 产品 名 > *#* 饮 料 = 产品 名 > 
< 生产 公司 > +* 公 司 之 /生产 公司 > 
< 任 司 地 址 > 北京 海淀 区 24 号 </ 公司 地 址 > 
< 公司 联系 电话 >010-82310000 < 公司 联系 电话 > 
< 生产 日 期 >2006 年 04 月 23 日 =, 注 产 日 期 > 
< 有 效 期 >12 个 月 < 有 族 期 > 
< 成 分 > 水 、 糖 、 碳 酸 、 香 精 </ 成 分 > 
< 包装 >: 竣 装 </ 忆 装 > 
< 重量 »200 克 <; 重 量 > 
«il tib 126 1X& AE E il 
</P mai > 
一 << 产品 追踪 信息 > 
< 时 间 >2006-04-273</ 时 间 > 
< 地 点 > 北京 < 地 点 > 
SEE >15sC<AgE> 到 6-7 
































D ligo S N 
</P nba is Rs * # 饮料 的 详细 信息 和 属 
































< 饮料 类 > 
< 食品 类 > 
读 写 吉 对 其 进行 识 读 操 作 ， 得 到 了 其 唯一 的 EPC 码 ， 并 将 此 EPC 码 发 
送 给 中 间 件 。 中 间 件 将 这 一 串 EPC 码 转 化 为 抽象 身份 的 URL ( 即 统一 资源 
标识 ，Universal Resource Identifier) ， 并 通过 Internet 向 相关 的 ONS IRS at 
发 出 查询 指令 。ONS 收 到 查询 指令 后 ， 根 据 规 则 查 得 与 之 相 匹 配 的 地 址 信 
A, ( 即 此 产品 所 对 应 的 卫 地 址 例如 该 瓶 饮 料 对 应 的 IP 地 址 为 
192. 168. 2. 106) ， 同 时 引导 中 间 件 访问 已 经 存储 了 该 瓶 饮料 详细 信息 的 
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EPCIS。EPCIS 接收 到 查询 信息 后 ， 就 将 物品 的 详细 信息 以 网 页 的 形式 发 送 
给 中 间 件 ， 从 而 获得 物品 对 应 的 详细 信息 ， 具 体 如 图 6-8 所 示 : 


Hit Q |] http: //12T. 0. 0. 1/101 show. asp?EPC=1387803732 11 








产品 基本 信息 
EPC 1367803732101 0000000000 
产品 名 eC] 


生产 公司 ++ 公司 

公司 地 址 ERIRE 24E 
公司 联系 电话 010-82310000 
生产 日 期 2006 年 04 月 23 日 


有 效 期 12 个 月 

成 分 JK. Je. WANN. B1 
包装 ER 

FE 200%, 


Hea fit 17CLfR 
































Z| 6-8 
产品 追踪 信息 
显示 在 查询 客户 端 上 的 
PML 文档 "tia TEE cat 





2006-04-27 北京 15C 


有 了 这 些 信息 ， 用 户 就 可 以 对 物品 身份 和 其 他 信息 进行 认证 和 跟踪 ， 
这 就 是 EPC 的 基本 功能 。 


6.3 小 结 





EPC 系统 是 早期 物 联网 的 典型 代表 之 一 ， 主 要 包括 : EPC 编码 、 标 
签 、 读 写 器 、 中 间 件 、 对 象 名 解析 服务 器 和 信息 发 布 服务 等 方面 。 





6.4 思考 题 


1. 早期 物 联 网 系统 的 典型 代表 有 哪些 ? 
2. EPC 系统 主要 有 哪 几 个 方面 组 成 ? 
3. 试 对 EPC 系统 的 工作 流程 进行 描述 。 
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物 联 网 关 健 技术 


e 从 分 层 结构 角度 理解 物 联网 关键 技术 (感知 、 体 系 架 构 、 通 信 技 
术 、 信 息 融 合 、 安 全 隐私 等 )。 





物 联网 的 关键 拉 术 很 多 ， 有 些 甚至 都 还 没 弄 清楚 。 这 里 列举 的 关键 拉 术 
也 不 全 面 ， 只 是 从 一 般 理解 上 进行 概述 ， 以 便 读者 理解 。 主 要 包括 物 联网 感 
知 、 体 系 架 构 、 通 信 、 网 络 、 发 现 与 搜索 引擎 、 数 据 处 理 、 网 络 管理 等 。 

更 深层 次 对 物 联网 关键 技术 的 理解 ,读者 可 以 针对 物 联 网 的 三 层 结 
构 所 涉及 的 内 容 进行 深入 了 人 解 和 研究 ,或 参考 对 应 的 专业 书籍 ， 如 感知 

















层 的 Zigbee、WiEi 、 蓝 牙 、 红 外 技术 等 。 下 面 的 内 容 并 未 按照 三 层 结 构 严 
格 进行 归 类 。 
7.1 物 联网 感知 技术 


物 联 网 包括 各 种 信息 传 感 设 备 ， 如 射频 识别 (RFID) 装置 、 红 外 感应 
船 、 全 球 定 位 系统 、 遥 感 系统 、 无 线 传 感 右 网络、 激光 扫描 器 、 雷 达 、 摄 
像 关 等 种 种 广义 传 感 装置 ， 其 目的 是 让 网 络 终端 同 其 周边 物品 连接 /感知 起 
来 (包括 传 感 设 备 的 信号 采集 、 协 同 处 理 、 智 能 组 网 ， 甚 至 信息 服务 等 ) , 
从 而 实现 对 物品 的 识别 、 跟 踪 及 控制 等 ， 造 就 一 个 智能 的 生活 体系 。 广 义 
的 传 感 技术 很 多 ， 读 者 可 以 参看 专业 书籍 ， 这 里 仅 对 一 般 意义 上 的 传 感 带 
技术 进行 介绍 。 


传感器 技术 概述 


传感器 技术 是 关于 敏感 元 融 件 及 传 感 带 的 设计 制造 、 测 试 、 应 用 的 综 
合 性 技术 ， 是 构成 现代 信息 技术 和 自动 化 技术 的 主要 支 柱 之 一 。 由 于 传 感 








7.1.1 

















O 有 人 划分 为 四 层 ， 其 实 新 加 的 那 一 层 大 多 是 感知 层 、 网 络 层 和 应 用 层 中 的 共性 关键 技术 。 





66 


RFID 重大 工程 与 国家 物 联网 (第 4 版 ) 


器 技术 与 物 联网 的 建设 密切 相关 ， 因 此 传感器 技术 水 平 高 低 不 但 直接 影响 
信息 技术 水 平 ， 而 且 还 影响 信息 技术 的 发 展 与 应 用 。 

目前 ， 传 感 器 技术 应 用 已 渗透 到 科学 和 国民 经 济 的 各 个 领域 。 在 工业 
生产 领域 ， 全 自动 流水 生产 线 、 全 自动 加 工 设备 、 智 能 化 检测 仪器 设备 等 
都 大 量 地 采用 了 各 种 各 样 的 传感器 。 在 家 用 电 咒 领域， 像 全 自动 洗衣 机 、 
电 饭 襄 和 微波 炉 等 都 离 不 开 传 感 器 。 在 医疗 卫生 领域 ， 电 子 脉 博 仪 、 体 温 
计 、 医 用 呼吸 机 、 超 声波 诊断 仪 、 断 层 扫 描 (CT) 及 核磁 共振 诊断 设备 等 
也 都 是 靠 传 感 器 技术 发 挥 作用 。 在 军事 国防 领域 ， 各 种 侦 测 设备 、 红 外 夜 
视 探 测 、 雷 达 跟 踪 、 武 器 的 精确 制导 ,没有 传感器 是 难以 实现 的 。 在 航空 
航天 领域 ， 空 中 管制 、 导 航 、 飞 机 的 飞行 管理 和 自动 驾驶 、 仪 表 着 陆 盲 降 
系统 等 都 需要 传感器 的 参与 。 而且， 人 造 卫 星 的 遥感 遥测 也 与 传感器 技术 
的 应 用 紧密 相关 。 

此 外 ， 在 矿产 资源 、 海 洋 开 发 、 生 命 科 学 、 生 物 工程 等 领域 传感器 都 
有 着 广泛 的 应 用 。 传 感 器 技术 的 广泛 应 用 ， 为 物 联 网 的 建立 奠定 了 坚实 的 
基础 。 但 同时 ， 传 感 器 技术 也 开始 面临 新 的 挑战 和 新 的 机 遇 。 

传感器 技术 所 面临 的 新 挑战 : 

现在 的 传感器 不 能 满足 人 们 要 求 改 变 落 后 信息 摄取 方式 的 需求 。 传 感 
器 技术 的 落后 ， 一 方面 表现 为 传感器 在 感知 信息 方面 的 落后 ; 另 一 方面 也 
表现 为 传感器 自身 在 智能 化 和 网 络 化 方面 的 技术 落后 。 

传感器 技术 所 面临 的 新 机 遇 : 

首先 ， 新 材料 、 新 技术 是 加 速 传感器 技术 发 展 的 保证 。 未 来 10 ~ 20 
年 ， 传 统 硅 技 术 将 进入 成 熟 期 (预测 为 2014 年 ~2017 年 ) 。 届 时 ， 硅 的 低 
成 本 制造 技术 和 应 用 技术 得 到 空前 的 发 展 ， 这 将 为 研制 生产 微型 传感器 、 
智能 传感器 等 新 型 传感器 提供 技术 保障 。 

其 次 ， 多 学 科 、 多 种 高 新 技术 的 交 双 融合， 推动 了 新 一 代 传感器 的 诞 
生 与 发 展 。 例 如 ， 当 前 我 国正 在 重点 开发 的 MEMS ( 微 电 子 与 微机 械 的 结 
A), MOMES (MEMS 与 微 光学 的 结合 ) 、 智 能 传感器 (MEMS 5j CPU, fri 
息 控制 技术 的 结合 ) 、 生 物化 学 传感器 (MEMS 与 生物 技术 、 电 化 学 的 结 
合 ) 等 ， 以 及 今后 将 大 力 开发 的 网 络 化 传感器 (MEMS 网 络 技术 的 结合 ) 、 
纳米 传感器 〈 纳 米 技术 与 传感器 技术 的 结合 ) 均 是 多 种 学 科技 术 交 叉 融 合 
的 新 一 代 传 感 器 。 

最 后 ， 传 感 器 是 物 联 网 的 基础 ， 没 有 它 ， 物 联网 就 是 无 源 之 水 、 无 本 
之 木 。 各 国 对 物 联网 建设 的 高 度 重 视 ， 必 将 推进 传感器 技术 的 快速 发 展 。 


7.1.2 传感器 技术 未 来 发 展 


以 目前 传感器 发 展 的 形式 看 ， 传 感 需 技术 发 展 的 趋势 将 是 开发 新 材料 
与 传 感 顺 智 能 化 发 展 相 结合 。 
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1. 新 材料 开发 

传感器 材料 是 传感器 技术 的 重要 基础 ， 是 传感器 技术 升级 的 重要 支撑 。 
例如 ， 根 据 以 硅 为 基体 的 许多 半导体 材料 易于 微型 化 、 集 成 化 、 多 功能 化 、 
智能 化 及 半导体 光 热 探测 器 具有 灵敏 度 高 、 精 度 高 、 非 接触 性 等 特点 ， 发 
展 红 外 传感器 、 激 光 传 感 器 、 光 纤 传 感 器 等 现代 传感器 ; 在 敏感 材料 中 ， 
陶 次 材料、 有 机 材料 发 展 很 快 ， 可 采用 不 同 的 配方 混合 原料 ， 在 精密 调配 
化 学 成 分 的 基础 上 ， 经 过 高 精度 成 型 烧结 ， 得 到 对 某 一 种 或 某 几 种 气体 具 
有 识别 功能 的 敏感 材料 ， 用 于 制 成 新 型 气体 传感器 。 此 外 ， 高 分 子 有 机 人 敏 
感 材料 ， 可 制 成 热 敏 、 光 敏 、 气 敏 、 湿 敏 、 力 敏 、 离 子 敏 和 生物 敏 等 传 感 
器 。 

传感器 技术 的 不 断 发 展 ， 也 促进 了 更 新 型 材料 的 开发 ， 如 纳米 材料 等 。 
美国 NRC 公司 已 开发 出 纳米 Zr02 气体 传感器 ， 如 图 7-1 所 示 ， 控 制 机 动 
车 辆 尾气 的 排放 ， 对 净化 环境 效果 很 好 ， 应 用 前 景 比较 广阔 。 由 于 采用 纳 
米 材 料 制作 的 传感器 ， 具 有 庞大 的 界面 ， 能 提供 大 量 的 气体 通道 ， 而 且 导 
通电 阻 很 小 ， 有 利于 传感器 向 微型 化 发 展 ， 随 着 科学 技术 的 不 断 进 步 将 有 
更 多 的 新 型 材料 诞生 。 

















2. 智能 化 发 展 

20 世纪 80 年 代 发 展 起 来 的 智能 化 传感器 是 微 电 子 技术 、 微 型 电子 计 
算 机 技术 与 检测 技术 相 结合 的 产物 ， 具 有 测量 、 存 贮 、 通 信 、 控 制 等 特点 。 
智能 化 传感器 ， 如 岁 7-2 所 示 ， 一 般 主要 由 主 传感器 、 辅 助 传 感 顺 及 
微机 硬件 系统 三 大 部 分 构成 。 也 就 是 说 ， 智 能 化 传感器 是 一 种 带 有 微 处 理 
器 的 传感器 ， 它 兼 有 检测 判断 和 信息 处 理 功 能 。 例 如 美国 霍 尼 尔 公司 的 
ST-3000 型 传感器 ， 是 一 种 能 够 进行 检测 和 信和 号 处 理 的 智能 传感器 ， 具 有 
微 处 理 器 和 存储 器 功能 ， 可 测量 差 压 、 项 压 及 温度 等 。 又 如 一 典型 智能 化 
压力 传感器 ， 其 中 主 传感器 为 压力 传 感 咒 ， 它 的 作用 是 用 来 测量 被 测 压 力 
参数 的 。 

近年 来 ， 智 能 化 传感器 开始 同人 工 智 能 相 结合 ， 创 造 出 各 种 基于 模糊 
推理 、 人 工 神经 网 络 、 专 家 系统 等 人 工 智 能 技术 的 高 度 智 能 传 感 顺 ， 称 为 
软 传感器 技术 。 在 今后 的 发 展 中 ， 智 能 化 传感器 无 疑 将 会 进一步 扩展 到 化 
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学 、 电 磁 、 光 学 和 核 物理 等 研究 领域 。 





7.2 物 联网 体系 架构 





7.2.1 概述 


早期 的 物 联 网 ， 其 典型 架构 主要 有 欧美 的 EPC 体系 和 日 本 的 UID 体 
系 。 该 两 大 体系 在 各 自 政府 支持 和 企业 推动 下 已 广泛 应 用 ,但 由 于 各 自在 
编码 方案 和 后 台 信 息 处 理 方面 差别 锭 异 ， 两 者 并 不 能 兼容 ;而 且 架 构 中 都 
存在 后 台数 据 和 用 户 隐 私 的 安全 隐患 。 如 EPC 的 根 ONS 系统 和 配套 的 发 现 
服务 系统 暂时 由 EPC global 委托 的 Verisign 公司 进行 运 维 ， 也 就 是 说 它 完 
全 可 能 面临 被 单个 公司 或 者 国家 掌控 运营 的 安全 威胁 。 此 外 两 者 都 有 一 个 
共同 的 局 限 ， 就 是 只 能 利用 ID 标识 进行 物体 识别 。 

随 着 技术 的 进步 和 物 联网 概念 的 拓展 ，EPC、UID 将 只 能 成 为 物 联网 
架构 发 展 中 的 子 集 ， 可 伸缩 性 、 可 扩展 性 、 模 块 化 和 互 操作 性 等 将 是 未 来 
物 联 网 架构 设计 的 重点 考虑 问题 。 物 联网 的 发 展 ， 需 要 一 个 开放 的 、 分 布 
式 的 、 动 态 的 全 球体 系 架构 。 该 架构 能 够 将 现存 的 或 者 将 来 会 出 现 的 各 种 
异 构 系统 和 分 布 式 资源 的 互 操作 性 最 大 化 ， 这 些 资 源 包 括 人 、 智 能 物体 ， 
甚至 是 软件 或 者 器 件 等 。 


7.2.2 国内 外 研究 现状 


目前 ， 国 际 上 对 该 领域 的 研究 主要 分 为 两 方面 ， 一 是 从 网 络 基 础 理论 
人 研究 的 角度 出 发 来 试图 解决 新 型 物 联网 网 络 的 基本 问题 ， 主 要 包括 对 现 有 
网 络 层次 化 功能 模型 的 改进 和 探索 非 层次 化 的 网 络 体 系 结构 ， 二 是 从 工程 
技术 人 研究 角度 出 发 ,解决 网 络 与 业务 实现 的 具体 问题 。 

欧盟 主要 聚焦 于 “Integration of RFID & WSN (射频 识别 技术 与 无 线 传 
感 器 的 融合 ) ”， 重 点 支持 语义 操作 和 SOA 架构 方面 的 研究 。 
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国内 主要 研究 物 联 网 及 其 演进 的 软件 建 模 理论 、 体 系 架构 和 设计 方 
法 。 例 如 空 天 地 综合 网 络 ， 它 作为 一 种 重要 的 信息 服务 基础 设施 ， 将 社 
会 因特网 扩展 到 了 空间 。 利 用 这 种 网 络 ，NASA 在 GE 医学 的 协助 下 已 经 
可 以 实时 监控 、 检 测 空间 站 宇航 员 身 体 状 况 的 医学 数据 (如 血压 、 心 率 
等 ) 。 空 天 地 综合 网 络 可 以 理解 为 是 依赖 于 可 靠 、 先 进 的 信息 通信 技术 ， 
基于 空 、 天 、 地 的 一 种 整体 性 的 无 颖 衔接 网 络 系统 。 该 网 络 系统 基本 形 
式 如 图 7-3 所 示 ， 它 由 3 个 明确 的 系统 组 成 : 地 面 观测 网 络 系统 、 空 中 
交通 管制 网 络 系统 (ATC) 及 卫星 网 络 系统 。 这 些 网 络 系统 可 以 被 应 用 
于 不 同 的 领域 ， 如 地 面 观测 、ATC 管理 、 卫 星 遥 感 、 高 空 探测 及 军事 战 
况 分 析 。 











基于 空 天 地 综合 网 络 ， 这 里 推荐 一 种 物 联网 基础 设施 架构 如 图 74 所 
Zo 

在 图 7-4 所 示 的 架构 中 ， 自 动 识 别 和 数据 捕捉 (AIDS) 技术 可 以 被 
归 类 为 光学 传 感 技术 (如 红外 线 传感器 ) 和 电磁 传 感 技术 (如 RFID, 
灵敏 传感器 ， 全 球 定位 系统 (CPS) 、 全 球 遥 感 卫 星系 统 (GNSS) 和 微 
电子 机 械 系统 (MEMS) 传感器 ) 。 在 这 一 层 以 下 ， 一 些 其 他 的 新 技术 如 
地 声学 、 生 物 测定 学 、 机 械 眼 和 机 器 人 应 予以 考虑 。 考 虑 这 些 新 技术 也 
许 不 能 对 物 联 网 的 发 展 起 决定 性 作用 ， 但 很 可 能 的 一 点 就 是 拓展 它 的 应 
用 前 景 。 这 种 假设 架构 由 物体 信息 服务 (0IS) 、 物 体 地 址 服务 (ODS) 
和 空 天 地 综合 网 络 (ISAGN) 构成 。OIS 由 来 自 于 制造 商 和 不 同 的 利益 
相关 者 提供 的 物体 信息 构成 ; 另 一 方面 ODS 的 作用 类 似 于 EPC 系统 中 的 
ONS, ISAGN 具有 多 种 通信 能 力 如 无 线 、 有 线 、 红 外 线 、 蜂 窝 网 络 、 
RFID、 雷 达 及 卫星 等 。 
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7-4 于 空 天 地 综合 网 络 的 物 联 网 基础 架构 

近日 ， 美 国 自然 科学 基金 委员 会 召开 未 来 互联 网 体系 结构 (Future In- 
ternet Architecture) 高 层 研 讨 会 ， 会 中 提出 : 未 来 网 络 应 该 适应 于 发 展 中 国 
家 基础 设施 比较 欠缺 的 环境 ， 应 该 面向 人 类 的 自我 辨识 ， 以 人 为 中 心 ， 而 
不 是 以 设备 为 中 心 ; 应 该 更 多 联系 到 实际 世界 ， 因 而 不 但 要 做 信息 传递 ， 
而 且 要 控制 、 动 作 和 感知 。 欧 盟 也 在 开展 物 联网 架构 方面 的 研究 ?2 ， 本 书 
作者 也 提出 了 U2IoT (Unit IoT and Ubiquitous IoT) 的 未 来 物 联 网 架构 2 。 


7.2.3 未 来 研究 重点 


目前 ， 全 球 还 无 统一 的 物 联网 体系 架构 ， 尚 需 经 过 一 个 摸索 和 交流 阶 
段 。 因 此 ， 如 何 由 当前 智能 网 体系 演进 到 未 来 物 联网 体系 架构 ， 需 要 进行 
如 下 几 个 方面 的 研究 : 

e 研究 端 对 端 服务 、 异 构 系统 融合 、 中 性 访问 、 分 层 明确 ， 并 对 物理 
网 络 突然 中 断 具 有 弹性 恢复 的 开放 性 、 分 布 式 架构 模型 ; 

e 研究 基于 对 等 节点 的 自主 分 布 式 架构 模型 ; 

e 人 研究 去 计算， 事件 驱动 架构 、 断 开 连 接 操 作 和 同步 性 机 理 。 

此 外 ， 在 未 来 物 联网 体系 架构 研究 中 ， 以 下 几 个 领域 很 有 可 能 会 成 为 
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新 的 研究 热点 : 

1) 网 络 与 业务 的 感知 及 忒 合 模型 。 

2) 工具 箱 的 设计 ， 即 网 络 功能 与 业务 功能 的 抽象 与 封装 。 这 是 设计 
的 要 点 ， 面 向 对 象 技术 可 能 发 挥 重 要 作用 。 

3) 功能 片 的 组 成 ， 即 网 络 功能 和 业务 功能 的 组 合 方式 与 工作 流程 ， 
基于 角色 的 设计 方法 成 为 功能 片 设计 的 重要 手段 。 

我 国 可 以 抓 住 目前 的 技术 创新 、 网 络 升级 换代 、 业 务 高 度 融 合 、 新 兴 
社会 服务 层出不穷 等 时 机 ， 从 以 下 几 个 方面 积极 探索 未 来 网 络 体系 架构 的 
发 展 道路 。 

1) 国家 可 从 战略 高 度 重视 未 来 网 络 体系 架构 的 研究 与 试验 工作 。 未 
来 网 络 体系 架构 的 研究 ， 对 于 改善 我 国 国家 信息 基础 设施 ， 解 决 我 国 网 络 
与 通信 技术 的 核心 问题 ， 加 快 新 一 代 网 络 的 技术 研究 和 产业 化 进程 ， 实 现 
我 国信 息 产业 从 大 到 强 的 渐进 发 展 都 将 起 到 重要 作用 。 

2) 给 予 多 种 网 络 体系 架构 自由 研究 发 展 的 空间 。 

3) 基于 现 网 改造 和 构建 全 新 体系 架构 的 思路 可 并 行 发 展 。 目 前 ， 对 
未 来 网 络 体系 结构 的 研究 在 业界 存在 两 条 思路 ， 一 条 是 充分 考虑 到 现 网 存 
量 , 采用 修补 的 方法 来 完善 现 有 网 络 ， 这 是 一 种 短期 内 的 可 行 思路 。 男 一 
条 是 采用 自 顶 向 下 的 方法 ， 最 大 限度 地 鼓励 创新 ， 提 出 全 新 的 网 络 体系 结 
构 ， 这 是 长 期 的 目标 。 在 并 行 研究 过 程 中 ， 新 型 网 络 体系 架构 要 充分 利用 
现 有 技术 ， 提 高 技术 的 成 熟 速 度 。 在 研究 到 一 定 程 度 时 两 种 思路 再 进行 融 
合 ， 即 要 考虑 到 新 型 网 络 与 现 有 网 络 的 融合 问题 和 现 有 网 络 的 过 渡 问 题 。 

4) 通过 知识 产权 和 技术 标准 确立 信息 技术 优势 。 












































7.3 物 联 网 通信 技术 


7.3.1 通信 模式 


物 联网 实现 的 是 物理 世界 、 虚 拟 地界、 数字 世界 与 社会 间 的 交互 ， 如 
图 7-5 所 示 。 典 型 的 物 联网 通信 模式 主要 分 为 : “ 物 与 物 ” 和 “ 物 与 人 ” 
通信 。“ 物 与 物 ” 通 信 技 术 ， 主 要 实现 “ 物 ” 与 “ 物 ” 在 没有 人 工 介 入 情 
况 下 的 信息 交互 。 壁 如 物体 能 够 监控 其 他 物体 ， 当 发 生 应 急 情 况 ， 物 体能 
够 主动 采取 相应 措施 。“ M2M” 技 术 就 是 其 中 的 一 种 形式 ,但 是 目前 M2M 
技术 实现 的 大 多 是 大 型 YT 系统 的 终端 设备 。“ 物 与 人 ”通信 技术 ， 主 要 实 
现 “ 物 ”与 “人 ”之 间 的 信息 交互 〈 包 括 人 到 物 及 物 到 人 的 通信 ) 。 壁 如 
人 对 物体 的 远程 控制 ， 或 者 物体 主动 报告 自身 状态 信息 和 把 感知 到 的 信息 
报告 给 人 。 
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物 联网 实现 的 信息 交互 


























数字 世界 





物理 世界 虚拟 世界 

除了 典型 的 “ 物 与 物 ” 、“ 物 与 人 ”、 物 联网 中 的 信息 交流 还 包括 “人 
与 人 ”。 万 物 在 物 联网 模式 下 如 何 才 能 实现 通信 呢 ? 

一 个 普遍 乐观 的 看 法 是 ， 未 来 的 物 联 网 会 给 每 一 个 联网 的 物体 或 人 
分 配 一 个 IPv6 地 址 进行 通信 。 对 此 ， 部 分 专家 认为 ，IPv6 在 技术 上 比较 
好 地 解决 了 IPv4 的 问题 ， 包 括 安全 性 、 移 动 性 、 质 量 上 都 有 了 改善 ， 是 
一 个 相对 比较 好 的 技术 。 但 是 它 也 存在 很 大 的 危机 : IPv6 是 以 固定 有 线 
网 为 主 设计 的 ， 在 无 线 移 动 环境 下 应 用 比较 困难 。 而 且 ， 传 感 网 末梢 节 
点 需要 的 是 “ 轻 量 级 ”通信 协议 ， 根 本 无 法 承载 Pv6。 实 际 上 ， 不 管 
IPv4 还 是 IPv6 地 址 ， 均 具有 双重 性 ， 既 有 位 置信 息 也 有 用 户 信息 ， 把 它 
们 捆绑 在 一 起 ， 安 全 性 、 移 动 性 本 身 就 带 有 重大 弊端 。 专 家 认为 ，IPv6 
只 是 短暂 地 解决 了 IPv4 的 地 址 容量 问题 ， 并 未 从 根本 上 解决 Internet 的 
技术 瓶 贷 和 管理 问题 ， 更 不 能 解决 物 联 网 承载 所 需要 的 对 现存 各 种 通信 
网 络 和 各 种 网 络 服务 的 融合 问题 。 为 解决 上 述 问 题 ， 美国 正在 加 紧 下 一 
代 网 络 技术 研发 。 


7.3.2 通信 速度 


未 来 物 联 网 的 通信 速度 会 比 现 有 水 平 提高 很 多 ， 实 现 宽带 通信 将 是 大 
势 所 趋 。 

据悉 ， 美 国联 邦 通 讯 委员 会 (FCC) 启动 的 宽带 网 计划 ， 其 主要 目标 
之 一 是 将 目前 的 宽带 网 速度 提高 25 倍 。 韩 国 、 新 加 坡 、 瑞 典 、 芬 兰 等 国 也 
纷纷 推出 了 100Mbiv/s 宽带 计划 。 

1. 全 球 掀起 新 一 轮 宽带 提速 热 

美国 联邦 通信 委员 会 成 员 透 露 ， 将 在 2020 年 前 向 美国 家 庭 提 供 更 快速 
的 网 络 ， 包 括 向 1 亿美 国家 庭 提供 速度 为 100M 字 节 的 网 络 。 还 计划 在 
2020 年 前 向 学 校 和 政府 部 门 等 社区 机 构 提供 1 Gbit/s 千 兆 高 速 网 络 。 
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超 高 速 宽带 也 受到 欧盟 的 青睐 。 欧 盟 委 员 会 推出 的 “欧洲 2020 战略 ” 
建议 方案 提出 了 构建 “创新 型 联盟 ”的 设想 。 这 一 战略 指出 ， 到 2020 年 
所 有 互联 网 接口 的 速度 将 达到 每 秒 30M 字 节 以 上 ， 其 中 50% 家 庭 用 户 的 网 
速 要 在 每 秒 100M 字 节 以 上 。 

兰 交 通 与 通信 部 表示 ， 到 2015 年 年 底 前 ， 要 让 至 少 100Mbit/s 速度 

的 宽 于 接 人 成 为 分 兰 人 的 法 定 权 利 。 分 兰 最 大 的 有 线 电视 运营 商 Welho 日 

前 宣布 推出 最 快 200Mbit/s 的 宽带 业务 。 这 远 远 超过 竞争 对 手提 供 的 带宽 ， 

Welho 希望 为 其 用 户 提供 他 们 从 未 拥有 过 的 宽带 体验 。 

统计 数据 显示 ， 瑞 典 近 90% 的 家 庭 拥有 互联 网 接 人 。 瑞 典 政府 的 目标 

是 要 将 宽带 接 入 的 速度 提升 至 100Mbit/s, TeliaSonera 正在 升级 其 固定 宽带 

接 入 网 ， 以 期 为 企业 及 个 人 用 户 提 供 高 清 电视 、 实 时 视频 流 和 网 络 游戏 等 
富 媒 体 业 务 。 

在 亚洲 ， 韩 国 将 在 2013 年 前 建成 覆盖 全 国 的 高 速 宽带 网 络 ， 届 时 网 民 
只 需 用 一 两 秒 钟 就 可 成 功 下 载 一 部 电影 。 据 介绍 ， 升 级 后 网 民 可 以 使 用 数 
据 传 输 速度 比 现在 快 10 倍 的 宽带 网 络 从 事 电 子 商务 ， 还 可 以 在 线 观 看 高 清 
晰 的 网 络 视频 。 新 加 坡 政府 推行 的 “iN2015” 计 划 中 一 部 分 是 铺设 速度 为 
1Gbit/s 的 光纤 入 户 FTTP 网 络 。 

2. 国内 宽带 网 使 用 相对 落后 

我 国 仍 处 于 “低速 宽带 ”阶段 。 在 接 入 速率 上 与 日 本 韩国 等 发 达 国 家 
还 有 很 大 差距 。 目 前 韩国 互联 网 平均 传输 速度 达到 20. 4M， 为 全 球 第 一 ， 
日 本 次 之 达到 15. 8M, 

接 和 人 速率 远 远 落后 于 世界 先进 水 平 ， 已 成 为 我 国 宽带 发 展 的 瓶颈 。 据 
OECD 的 统计 ，2007 年 10 月 ，OECD 主要 国家 的 平均 网 络 下 行 速 率 达 
17.4MB， 日 本 超过 90MB。 而 中 国 大 多 数 下 行 速 率 都 不 超过 4MB ， 同 时 ， 
因为 是 共享 带宽 ， 在 高 峰 时 段 ， 速 率 会 更 低 。 

从 普及 率 来 看 ， 数 据 显 示 ， 中 国 的 互联 网 普及 率 高 于 25.6% 的 世界 平 
均 水 平 。 但 与 发 达 国 家 相 比 ， 还 存在 较 大 的 差距 。 

业务 应 用 不 足 也 影响 了 宽带 网 络 发 展 。 据 工信部 电信 人 员 分 析 ， 目 前 
我 国 宽带 带宽 消耗 更 多 是 用 于 娱乐 性 ， 而 非 生产 性 。 从 国外 经 验 看 ， 除 加 
强 基础 设施 建设 外 ， 应 用 的 推广 也 影响 宽带 的 普及 。 比 如 ， 韩 国 宽带 发 展 
之 所 以 领先 ， 很 大 程度 上 得 益 于 应 用 的 广泛 传播 。 

此 外 ， 欧 洲 业 内 专家 认为 ， 要 实现 物 联网 的 通信 ， 还 应 解决 的 问题 有 : 

e 高 能 效 通 信 方 式 的 实现 ; 

e 多 频率 射频 前 端 和 协议 模式 研究 ，; 

o 基于 软件 无 线 电 (SDRs) 和 认 知 无 线 电 (CRs) 的 物 联 网 通信 体系 
架构 ; 

e 物 联网 扩 频 通信 和 频谱 分 配 的 研究 。 
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7.4 物 联网 网 络 技术 











目前 是 网 络 技术 的 变革 期 ， 也 是 一 个 技术 创新 的 活跃 期 。 在 这 一 关键 
时 期 ， 承 载 网 络 和 业务 网 络 均 面临 重大 调整 ， 网 络 中 的 结构 模型 、 功 能 分 
布 、 传 输 模 式 、 编 址 与 命名 、 寻 址 与 路 由 、 服 务 质量 保证 方式 、 网 络 安全 
性 、 可 运营 可 管理 能 力 、 业 务 支 撑 能 力 等 多 个 方面 均 有 许多 新 的 需求 。 下 
面 分 别 从 几 个 方面 进行 介绍 : 

对 于 物 联网 的 功能 分 布 ， 在 “2009 无 线 技术 世界 又 物 联网 国际 高 峰会 
议 ” 上 有 专家 表示 ， 未 来 的 网 络 将 设计 成 2 层 模 型 。 基 础 设施 层 完 成 交换 
路 由 传输 ， 相 当 于 网 络 层 面 。 物 联网 是 在 网 络 层面 进行 各 种 应 用 。 

在 传输 方面 ， 物 联网 对 网 络 技术 的 需求 主要 表现 在 三 方面 : 要 求 网 
络 传输 技术 的 进步 (无线 、 有 线 )， 要 求 网 络 分 配 技术 的 升级 ， 以 及 
Web 3.0 的 应 用 。 另 外 ， 在 网 络 架构 和 管理 方面 ， 物 联网 需要 具备 集成 
有 线 和 无 线 网 络 技 术 ， 可 实现 透明 无 颖 衔接 及 实现 自我 配置 和 有 层次 的 
组 网 结构 。 

无 线 通 信和 网 络 技 术 是 促进 物 联网 发 展 的 主要 动力 ， 它们 包括 3G、 
3.5G MMDS (宽带 固定 无 线 接 入 )、WLAN (无 线 局 域 网 技术 )、WiMax 
(全 球 微波 接 入 互 操作 系统 ) 、UWB ( 超 宽带 无 线 接 入 技术 )、WSN (无 线 
传感器 网 络 ) 等 。 下 面 分 别 就 以 上 技术 进行 介绍 : 

(1) MMDS (多 路 微波 分 配 系统 ) 

MMDS 也 称 为 多 频道 多 点 多 分 配 系统 、 无 线 电 统 或 空中 电 绕 等 。 早 期 
MMDS 用 于 电视 分 配 ， 后 来 发 展 到 传输 电视 、 调 频 立 体 声 、 数 据 等 。 数 字 
MMDS 出 现 之 后 ，MMDS 开始 用 于 宽带 接 入 ， 如 接 入 Internet, 

MMDS 由 MMDS 发 射 系 统 、 用 户 端 射 频 系 统 组 成 。 基 本 工作 流程 如 
F: 由 CATV 前 端 送 来 的 信号 、 接 收 卫星 的 信号 、 相 机 送 来 的 实况 转播 节 
目 、 音 频 与 视频 信和 号、 录像 机 送 来 的 信号 等 外 来 信号 ， 送 到 MMDS 发 射 系 
统 ， 经 过 处 理 馈送 到 发 射 塔 ， 再 由 天 线 发 射 ， 此 处 天 线 发 射 角 可 以 是 全 向 
JÉ (360°)、 心 形 (180°), BAI (45°, 80°, 110°) 等 。 在 一 定 覆 羡 范 围 
内 ， 用 户 端 的 射频 系统 接收 MMDS 信号 ， 经 过 处 理 送 到 用 户 。MMDS 工程 
流程 如 图 7-6 所 示 。 

数字 MMDS 传送 的 信号 基于 MPEG2/DVB 标准 。 数 字 MMDS 具有 传 
送 节 目 多 、 传 输 质量 高 、 数 字 加 密 、 履 盖 范 围 广 ， 可 传送 TCP/IP, VDP/ 
了 PP 数据、 实现 高 速 Internet 接 入 等 特点 。 数 字 MMDS 不 但 能 传送 电视 ， 而 
且 ， 它 还 能 提供 互联 网 接 和 人 人、 视频 点 播 、 耳 电话、 网 上 购物 、 信 息 查 询 、 
卡拉 OK 点 播 等 增值 业务 。 
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(2) WLAN (无 线 局 域 网 技术 ) 

WLAN 是 利用 无 线 通 信 技 术 在 一 定 的 局 部 范围 内 建立 的 网 络 ， 是 计算 
机 网 络 与 无 线 通信 技术 相 结合 的 产物 ， 它 以 无 线 多 址 信道 作为 传输 媒介 ， 
提供 传统 有 线 局 域 网 LAN (Local Area Network) 的 功能 ， 能 够 使 用 户 真 正 
实现 随时 、 随 地 、 随 意 的 宽带 网 络 接 入 。 

WLAN 具有 易 安 装 、 易 扩展 、 易 管理 、 易 维护 、 高 移动 性 、 保 密 性 强 、 
抗 干扰 等 特点 。 

在 网 络 类 型 上 ，WLAN 有 对 等 网 络 和 基础 结构 网 络 。 

1) 对 等 网 络 ( 见 图 7-7) 由 一 组 有 无 线 接 口 卡 的 计算 机 组 成 。 这 些 
计算 机 以 相同 的 工作 组 名 、ESSID 和 密码 等 对 等 的 方式 相互 直接 连接 ， 在 
WLAN 的 覆盖 范围 之 内 ， 进 行 点 对 点 与 点 对 多 点 之 间 的 通信 。 














2) 基础 结构 网 络 ( 见 图 7-8) ”在 基础 结构 网 络 中 ， 具 有 无 线 接口 卡 











7-6 
MMDS 工作 流程 




















7-7 
总 线 型 对 等 网 络 
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的 无 线 终端 以 无 线 接 入 点 AP 为 中 心 ， 通 过 无 线 网 桥 AB 、 无 线 接 人 网 关 
AG、 无 线 接 入 控制 器 AC 和 无 线 接 入 服务 器 AS 等 将 无 线 局 域 网 与 有 线 网 
网 络 连 接 起 来 ， 可 以 组 建 多 种 复杂 的 无 线 局 域 网 接 入 网 络 ， 实 现 无 线 移动 
办 公 的 接 入 。 







系统 管理 网 络 








存储 系统 











7-8 
基础 结构 网 络 


























系统 传输 网 络 
作为 有 线 网 络 无 线 延 促 ，WLAN 可 以 广泛 应 用 在 生活 社区 、 游 乐园 、 





旅馆 、 机 场 车 站 等 游玩 区 域 实现 旅游 休闲 上 网 ;可 以 应 用 在 政府 办 公 大 楼 、 
校园 、 企 事业 等 单位 实现 移动 办 公 ， 方 便 开 会 及 上 课 等 ， 可 以 应 用 在 医疗 、 
金融 证 券 等 方面 ， 实 现 医生 在 路 途中 对 病人 在 网 上 诊断 ， 实 现金 融 证 券 室 
外 网 上 交易 。 

对 于 难于 布线 的 环境 ， 如 老式 建筑 、 沙 漠 区 域 等 ， 对 于 频繁 变化 的 环 
境 ， 如 各 种 展览 大 楼 ) ;对 于 临时 需要 的 宽带 接 人 ， 流 动工 作 站 等 ， 建 立 
WLAN 是 理想 的 选择 。 

(3) WiMax (全 球 微波 接 人 互 操 作 系统 ) 

WiMax 是 一 项 基于 IEEE 802. 16 的 宽带 无 线 接 人 城 域 网 技术 ， 亦 被 称 
为 IEEE Wireless MAN ( Metropolitan Area Network) ， 其 基本 目标 是 提供 一 
种 在 城 域 网 一 点 对 多 点 的 多 厂商 环境 下 ， 可 有 效 地 互 操作 的 宽带 无 线 接 人 
手段 。 

WiMax 有 自身 的 许多 优势 。 而 各 厂商 也 正 是 看 到 了 WiMax 的 优势 可 能 
引发 强大 的 市 场 需 求 才 对 其 抱 有 浓厚 兴趣 的 。 

优势 之 一 : 实现 更 远 的 传输 距离 。WiMax 所 能 实现 的 50km 的 无 线 信 
号 传输 距离 是 无 线 局 域 网 所 不 能 比拟 的 ， 网 络 覆 盖 面 积 是 3G 发 射 塔 的 10 
信 ， 只 要 少数 基站 建设 就 能 实现 全 城 履 盖 ， 这 样 就 使 得 无 线 网 络 应 用 的 范 
围 大 大 扩展 。 
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优势 之 二 : 提供 更 高 速 的 宽带 接 入 。 据 悉 ，WiMax 所 能 提供 的 
人 速度 是 70M， 这 个 速度 是 3G 所 能 提供 的 宽带 速度 的 30 倍 。 

优势 之 三 : 提供 优良 的 最 后 一 公里 网 络 接 人 服务 。 作 为 一 种 无 线 城 域 
网 技术 ， 它 可 以 将 WiFi 热点 连接 到 互联 网 ， 也 可 作为 DSL 等 有 线 接 入 方 
式 的 无 线 扩展 ， 实 现 最 后 一 公里 的 宽带 接 入 。WiMax 可 为 50km 线性 区 域 
提供 服务 ， 用 户 无 需 线 缆 即 可 与 基站 建立 宽带 连接 。 

优势 之 四 : 提供 多 媒体 通信 服务 。 由 于 WiMax 较 之 Wiki 具有 更 好 的 
可 扩展 性 和 安全 性 ， 从 而 能 够 实现 电信 级 的 多 媒体 通信 服务 。 

(4) UWB ( 超 宽 带 无 线 接 人 技术 ) 

UWB 是 一 种 应 用 于 1GHz 以 上 带宽 的 无 线 通 信 技 术 。 

由 于 UWB 是 无 载波 通信 技术 ， 利 用 纳 秒 至 微微 秒 级 的 非 正 弦 波 窗 脉 
冲 传输 数据 ， 因 此 其 所 占 的 频谱 范围 很 宽 。UWB 带宽 频率 范围 在 3. 1 GHz 
到 10. 6GHz 之 间 ， 适 用 于 高 速 、 近 距离 (有效 传输 距离 在 10m 以 内 ) 的 
个 人 无 线 通信 。 

UMB 技术 在 物理 空中 接口 和 较 上 层 采 用 自 下 而 上 的 设计 ， 支 持 带 宽 密 
集 的 移动 业务 和 并 发 的 VoIP 和 数据 业务 ， 具 有 更 大 的 灵活 性 。UMB 网 络 
设计 的 目标 是 : 

e 无 颖 移动 ; 

e 为 广泛 的 应 用 提供 QoS， 包 括 延 时 敏感 业务 ; 

e 高 效 的 频率 再 用 部 署 ; 

e 通 过 简化 网 元 间 的 接口 ， 实 现 不同 厂 商 设备 的 互通 ; 

e 简化 管理 ， 减 少 网 元 数量 ，; 

e 增强 网 络 的 可 扩展 性 和 业务 部 署 的 灵活 性 。 

采用 UMB 技术 ， 易 于 对 网 络 进行 扩展 ， 服 务 于 不 同 场景 下 的 基站 ， 
满足 不 同 覆 盖 率 和 容量 的 需求 。UMB 网 络 采 用 分 布 式 网 络 架 构 使 负载 分 散 
到 各 个 网 元 ， 从 而 简化 了 总 体 设计 。 

(5) WSN (无 线 传感器 网 络 ) 

WSN 是 众多 的 传感器 通过 无 线 通信 的 方式 ， 相 互联 系 ， 处 理 、 传 递 信 
息 的 网 络 。 该 网 络 综合 了 传感器 技术 、 肯 人 式 计算 技术 、 分 布 式 信息 处 理 
技术 和 通信 技术 ， 可 以 实时 监测 、 感 知 和 采集 网 络 分 布 区 域内 的 各 种 环境 
或 监测 对 象 的 信息 ， 并 对 这 些 信 息 进 行 处 理 ， 传 送 给 所 需 用 户 。 

与 其 他 网 络 一 样 ， 无 线 传 感 器 网 络 的 协议 栈 包 括 应 用 层 、 传 输 层 、 
网 络 层 、 数 据 链 路 层 和 物理 层 。 在 应 用 层 采 用 不 同 的 软件 ， 就 可 以 实现 
传感器 网 络 不 同 的 应 用 目的 ; 传输 层 提供 差错 控制 和 流量 控制 等 功能 ; 
网 络 层 主要 负责 将 传输 层 所 提供 的 数据 路 由 至 信息 收集 节点 ; 数据 链 路 
层 主 要 负责 节点 接 和 人 人， 降低 节点 间 的 传输 冲突 ; 物理 层 进行 比特 流 的 传 
输 。 
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但 与 蜂窝 网 、 无 线 局 域 网 等 其 他 无 线 通 信和 网 络 相 比 ， 无 线 传感器 网 络 
有 其 自身 的 显著 特点 ， 主 要 包括 节点 〈 传 感 器 ) 的 低 功 率 、 低 功 耗 和 有 限 
处 理 能 力 ， 网 络 的 自 组 织 性 和 容错 性 ， 网 络 的 可 扩展 性 ， 网 络 对 能 量 的 敏 
感性 ， 以 及 以 数据 为 中 心 的 传输 等 等 。 针 对 这 些 特性 ， 需 要 采用 适 于 传 感 
器 网 络 的 解决 方案 。 比 如 ， 在 物理 层 ， 可 以 采用 低 阶 调制 技术 、 超 宽带 
(Ultra-Wideband, UWB) 无 线 通信 技术 、 射 标签 (Radio Frequency Identifi- 
cation, RFID) 技术 等 ; 在 媒体 接 人 控制 (Media Access Control, MAC) 
层 ， 可 以 采用 分 布 式 接 人 控制 算法 、 公 平 的 资源 分 配 算法 等 ; 在 网 络 层 ， 
针对 不 同 的 准则 ， 可 采用 各 种 节省 能 量 的 分 布 式 路 由 算法 和 协议 ， 以 及 数 
据 融 合 的 算法 。 

无 线 传 感 需 网 络 在 军事 、 工 业 、 交 通 、 安 全 、 医 疗 、 探 测 及 家 庭 和 
办 公 环 境 等 很 多 方面 都 有 着 广泛 的 用 途 ， 其 研究 、 开 发 和 应 用 ， 关 系 到 
国家 安全 、 经 济 发 展 等 各 个 重大 方面 ， 近 年 来 在 国际 上 引起 了 广泛 的 关 
注 。 

此 外 ， 物 联网 发 展 还 需要 考虑 涉及 分 布 式 存储 单元 、 定 位 和 追踪 系统 、 
编 址 和 寻 址 及 数据 挖 握 和 服务 等 相关 的 通信 和 和 网络 技术 。 



































7.5 物 联网 网 络 发 现 及 搜索 引擎 


发 现 与 搜索 引擎 作为 互联 网 寻找 资源 材料 的 便捷 工具 ， 在 我 们 的 工作 
和 生活 中 发 挥 了 巨大 作用 。 

在 物 联网 中 ， 对 海量 的 分 布 式 资源 (如 传感器 ， 信 息 源 和 存储 库 ) , 
按照 属性 〈 如 提供 的 传 感 咒 ， 驱 动 磊 ， 服 务 器 的 类 型 ) 、 位 置 或 者 所 提供 
的 信息 (如 物体 或 交易 的 ID 号 ) 来 搜索 和 发 现 这 些 资源 既是 必要 的 ， 也 
是 一 项 挑战 。 因 此 ， 物 联网 搜索 和 发 现 服务 对 物 联网 的 信息 管理 至 关 重要 。 
如 果 失 去 它 ， 信 息 数据 的 查找 和 访问 将 不 能 达到 准确 和 有 效 。 

作为 物 联 网 最 为 期 待 的 第 三 代 搜 索 ， 必 须 对 以 Google 为 代表 的 第 二 代 
搜索 范式 进行 超越 和 革新 。 在 物 联 网 飞速 发 展 的 当下 ， 这 一 工作 人 迫在眉睫。 
这 次 革新 由 多 个 方面 组 成 ， 其 中 一 方面 是 包含 本 地 化 搜索 、 社 区 内 容 搜索 、 
知识 问答 社区 等 在 内 的 社会 化 搜索 ， 另 一 方面 则 是 人 工 智能 、 模 式 识别 、 
语义 分 析 、 神 经 网 络 等 智能 搜索 。 

可 以 说 ， 就 技术 门槛 而 言 ， 智 能 搜索 代表 了 下 一 代 搜 索 的 主流 趋势 。 
但 鉴于 神经 网 络 、 人 工 智 能 的 搜索 耗资 巨大 ， 目 前 还 处 在 试验 阶段 ; 至 于 
自然 语言 分 析 或 者 语义 分 析 ， 由 于 语言 本 身 的 复杂 性 ， 其 结果 及 性 能 也 还 
不 理想 。 

在 早期 物 联 网 EPC 系统 中 ， 搜 索 和 发 现 服务 主要 包括 ONS 及 配套 的 服 
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务 。 但 随 着 物 联网 的 技术 发 展 ， 智 能 搜索 不 仅 可 以 被 人 使 用 ， 也 可 以 被 应 
用 软件 或 智能 物体 使 用 ， 以 帮助 收集 来 自 不 同系 统 和 位 置 的 信息 ， 或 查找 
支持 智能 物体 运输 、 处 理 、 网 络 通信 和 数据 处 理 的 基础 设施 。 这 种 智能 搜 
索 将 可 能 成 为 物 联网 最 佳 的 搜索 引擎 服务 。 所 以 说 物 联 网 的 发 展 需要 的 是 
一 个 全 新 的 解析 架构 ， 能 够 实现 物理 、 数 字 和 虚拟 实体 间 的 映射 ， 其 功能 
将 远 远 超越 ONS 或 者 DNS 。 

对 于 有 效 的 搜索 和 发 现 , 信息 的 语义 标记 非常 重要 ， 尤 其 是 要 确保 大 
量 自动 生成 的 信息 在 没有 人 工 干 预 的 情况 下 具有 自动 性 和 可 靠 性 。 

此 外 ， 如 何 将 地 面 测绘 数据 ， 包 括 邮 政 编码 和 地 名 的 逻辑 位 置 交 叉 引 
用 ， 以 及 物 联网 搜索 和 发 现 服务 涉 及 的 位 置 几 何 概念 问题 ， 如 空间 重 和 至 和 
分 离 将 是 一 个 技术 热点 。 

当前 ， 物 联网 搜索 和 发 现 服务 的 实现 还 需要 解决 的 问题 主要 有 : 

e 研究 面向 物 联 网 海量 资源 的 信息 查找 模型 与 分 析 机 理 ，; 

e 研究 真实 、 数 字 和 虚拟 三 个 世界 中 同一 实体 的 映射 问题 ; 

e 语义 标签 和 搜索 ; 

e 搜 索 发 现 与 标识 的 多 维 性 研究 ， 如 物品 ID 、 物 品 属性 、 时 间 、 地 点 
等 多 融合 与 一 致 性 ; 

e 全 球 通用 认证 机 制 。 






























































7.6 物 联网 数据 处 理 技术 


物理 世界 的 数字 化 ， 将 使 网 络 上 的 数据 量 逐 渐 梦 升 。 物 联网 的 发 展 ， 
必 会 带 来 海量 信息 的 数据 存储 和 智能 处 理 问题 ， 因 此 人 迫切 需要 更 佳 的 数据 
处 理 方法 和 机 制 来 查询 、 获 了 到 和 处 理 数据 。 目 前 出 现 的 “网 格 计算 ”、“ 云 
计算 ”等 技术 都 将 是 物 联 网 数据 处 理 的 强大 后 盾 ， 将 会 大 大 促进 物 联网 的 
发 展 。 
7.6.1 网 格 计 算 与 云 计算 


网 格 计 算是 利用 互联 网 把 分 散在 不 同 地 理 位 置 的 电脑 组 织 成 一 个 “ 虚 
拟 的 超级 计算 机 ”， 其 中 每 一 台 参 与 计算 的 计算 机 就 是 一 个 “节点 ”， 而 整 
个 计算 是 由 成 千 上 万 个 “节点 ”组 成 的 “一 张 网 格 ”， 所 以 这 种 计算 方式 
叫 网 格 计 算 。 这 样 组 织 起 来 的 “虚拟 的 超级 计算 机 ”有 两 个 优势 ， 一 个 是 
数据 处 理 能 力 超 强 ; 另 一 个 是 能 充分 利用 网 上 的 闲置 处 理 能 力 。 简 单 地 讲 ， 
网 格 是 把 整个 网 络 整合 成 一 台 巨 大 的 超级 计算 机 ， 实 现 计算 资源 、 存 储 资 
源 、 数 据 资源 、 信 息 资源 、 知 识 资 源 和 专家 资源 的 全 面 共享 。 

网 格 计算 的 主要 目的 是 设计 一 种 能 够 提供 以 下 功能 的 系统 : 提高 或 拓 
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展 企业 内 所 有 计算 资源 的 效率 和 利用 率 ， 满 足 最 终 用 户 的 需求 ， 同 时 能 
解决 以 前 由 于 计算 、 数 据 或 存储 资源 的 短缺 而 无 法 解决 的 问题 。 

关于 云 计算 ， 据 IBM 有 关 负 责 人 介绍 ,“ 蓝 云 ” 计 划 是 IBM 的 重要 项 
Fl, HELE 2000 年 时 对 Linux 的 支持 。 它 到 底 能 为 用 户 带 来 什么 ， 让 IBM 如 
此 重视 ”人 举 个 例子 ， 比 如 一 家 银行 ， 总 行 在 周末 的 时 候 进 行业 务 结算 ， 需 
要 调用 大 量 计 算 资 源 ， 借 助 “ 云 计算 ”， 可 以 将 总 行 系统 中 的 其 他 运算 ， 
如 后 勤 、 维 护 等 放 到 省 一 级 银行 的 数据 中 心 ， 保 证 总 行 数据 中 心 有 足 够 的 
计算 能 力 。 


7.6.2 海量 数据 处 理 


在 海量 数据 处 理 研 究 方面 ， 国 外 研究 机 构 主 要 聚焦 的 是 物理 计算 和 认 
PUB 〈 如 无 线 传 感 器 网络、 移动 电话 、 租 入 式 系统 、 微 型 机 器 人 等 ) , 
以 及 互联 网 融合 中 涉及 的 数据 处 理 技术 ， 主 要 包括 : 语义 互 操作 性 ， 服 务 
寻找 ， 服 务 组 合 ， 语 义 传 感 器 网 络 ， 数 据 共 享 、 传 播 和 协作 ， 自 治 代理 ， 
人 机 交互 等 问题 。 

当然 ， 国 内 在 面向 海量 信息 的 智能 处 理 和 面向 复杂 应 用 环境 的 数据 存 
储 等 方面 也 有 较 强 的 研究 力度 ， 主 要 有 : 

e 建立 物 联 网 中 的 海量 信息 智能 处 理 和 数据 存储 理论 体系 和 架构 研究 ; 

e 面 向 海量 信息 的 高 效 计算 模型 与 分 析 学 习 机 理 ， 动 态 时 空 信息 描述 
与 一 致 性 控制 机 制 ; 

e 整合 和 分 析 海 量 信息 并 提供 智能 服务 的 方法 ; 

e 针对 异 构 和 并 发 服务 的 大 规模 数据 存储 面临 的 高 效 性 、 安 全 性 、 可 
徘 性 、 低 能 耗 等 挑战 ， 人 研究 面向 服务 且 支 持 云 存储 等 存储 服务 的 架构 ，; 

e 研究 自 组 织 的 动态 数据 对 象 管理 和 资源 共享 方法 ， 存 储 服务 QoS 和 
效用 评价 方法 ; 

e 研究 网 络 使 能 技术 及 其 在 物 联网 中 的 协同 应 用 。 

当前 ， 国 内 外 对 海量 数据 处 理 主 要 的 解决 方案 为 : 

(1) 海量 数据 的 存储 与 访问 

目前 ， 在 网 络 系统 存储 备份 设备 中 ， 应 用 最 广泛 的 ， 仍 然 是 磁盘 阵列 、 
磁带 库 和 光盘 塔 或 光盘 库 几 大 类 。 其 中 ， 磁 带 库 、 磁 盘 阵 列 、 光 盘 塔 或 光 
盘 库 等 存储 设备 因 其 信息 存储 特点 的 完全 不 同 ， 应 用 环境 也 有 较 大 区 别 。 
其 中 ， 磁 带 库 更 多 的 是 用 于 网 络 系统 中 的 海量 数据 的 定期 备份 ， 而 磁盘 阵 
列 则 主要 用 于 网 络 系统 中 的 海量 数据 的 即时 存 取 ， 光 盘 塔 或 光盘 库 主 要 用 
于 网 络 系统 中 的 海量 数据 的 访问 。 

对 海量 数据 的 访问 ， 比 较 原始 的 做 法 是 ， 由 技术 人 员 将 已 备至 磁带 的 
数据 倒 回 数据 库 ， 根 据 要 求 查 找 记 录 。 此 种 查询 方式 基本 由 手工 完成 ， 效 
率 极 低 ， 同 时 造成 巨大 的 人 工 浪 费 。 加 上 查询 范围 及 时 间 跨 度 有 限 ， 无 法 
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充分 利用 历史 数据 这 一 重要 资源 。 因 此 ， 未 来 的 访问 机 制 为 满足 用 户 的 需 
求 ， 应 具备 如 下 的 特点 : 在 生产 系统 之 外 建立 一 个 独立 的 历史 数据 归档 和 
查询 系统 ， 将 生产 系统 数据 库 内 的 历史 数据 自动 归档 ， 将 历史 数据 从 主机 
分 离开 来 ， 从 而 使 主机 在 必要 时 可 以 将 历史 数据 和 剥离， 轻装 前 进 。 同 时 保 
证 历史 数据 脱离 主机 后 仍 能 使 用 ， 即 脱离 主机 和 数据 库 后 ， 仍 可 直接 访问 。 

(2) 海量 数据 的 数据 库 处 理 技术 

计算 机 能 处 理 的 数据 信息 大 体 可 以 分 为 两 类 : 一 类 是 结构 化 数据 ， 如 
数字 、 符 号 等 ; 另 一 类 是 非 结构 化 数据 ， 如 图 像 、 声 音 和 网 页 等 。 对 于 结 
构 化 数据 ， 数 据 库存 储 技术 发 展 到 今天 ， 关 系 型 数据 库 已 经 成 为 处 理 结构 
化 数据 的 首选 产品 。 

但 是 ， 随 着 网 络 和 软件 技术 的 飞速 发 展 ，Internet 时 代 的 数据 越 来 越 显 
示 出 两 个 最 主要 的 特点 ， 即 非 结构 化 数据 大 量 涌现 和 海量 数据 的 产生 。 这 
对 数据 存储 和 检索 技术 提出 了 完全 不 同 的 新 需求 ， 特 别 是 随 着 非 结构 化 数 
据 应 用 领域 的 不 断 拓展 ， 擅 长 于 处 埋 结 构 化 数据 的 关系 数据 库 开始 暴露 出 
越 来 越 多 的 局 限 ， 而 且 这 些 局 限 性 也 集中 表现 在 对 海量 信息 的 存储 和 检索 
方面 。 

在 数据 检索 方面 ， 海 量 信 息 对 查询 速度 有 较 高 的 要 求 ， 查 全 率 、 查 
准 率 是 衡量 检索 效率 的 标准 。 我 们 知道 ， 关 系数 据 库 的 索引 是 基于 B + 
树 〈 见 图 7-9) 的 方法 ， 这 种 方法 对 海量 数据 的 检索 效率 是 非常 低 的 ， 
甚至 几乎 不 可 行 。 而 产生 于 20 世纪 70 年 代 主 要 针对 数值 和 字符 处 理 的 
关系 数据 库 模 型 由 于 当时 应 用 的 局 限 ， 在 设计 时 几乎 没有 考虑 到 多 媒体 、 
网 页 等 非 结 构 化 数据 处理 的 问题 ， 没 有 考虑 会 出 现 数据 急速 膨胀 的 局 面 。 
所 以 ,关系 数据 库 在 Internet 时 代 的 非 结构 化 数据 和 海量 信息 数据 的 处 理 
方面 存在 着 许多 问题 ， 特 别 是 关系 数据 库 对 数据 类 型 的 处 理 只 局 限于 数 
字 、 字 符 ， 对 非 结 构 化 信息 的 处 理 只 是 停留 在 简单 的 二 进 制 代码 文件 的 
存储 ， 已 经 不 适应 用 户 从 原先 数据 的 简单 存储 上 升 为 对 数据 的 识别 、 检 
索 和 深入 加 工 的 要 求 。 因 此 有 人 说 ， 数 据 库 技 术 将 进入 “后 关系 数据 库 
时 代 ”， 进 入 基于 网 络 应 用 和 内 容 管理 的 非 结 构 化 数据 库 时 代 ， 数 据 的 存 
储 和 检索 技术 也 会 随 之 发 生 相 应 的 变化 ， 数 据 库 技术 与 Web 技术 的 结合 
成 为 研究 的 热点 。 

随 着 技术 的 进步 和 市 场 需求 的 推动 ， 关 系数 据 库 系 统 的 功能 越 来 越 强 ， 
种 类 不 断 增 加 ， 其 应 用 领域 已 多 得 难以 统计 ， 如 联机 事务 处 理 、 联 机 分 析 
处 理 、 决 策 支 持 系统 、 数 据 仓 库 和 数据 集 市 等 。 面 向 对 象 的 数据 性 系统 及 
通用 数据 库 系 统 大 多 也 是 在 关系 系统 基础 上 进行 的 扩展 。 物 联网 对 传统 关 
系 型 数据 库 提 出 了 新 的 挑战 ， 为 满足 物 联 网 的 特殊 需求 ， 传 统 的 关系 型 数 
据 库 必然 进一步 发 展 ， 同 时 也 必然 会 对 其 信息 的 管理 提出 更 高 的 要 求 。 因 
此 ， 预 计 将 来 可 能 会 出 现 男 一 种 数据 库 一 一 对 象 数 据 库 。 
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7.7 物 联 网 管理 


a 


仿照 互联 网 网 络 管理 ， 物 联网 网 络 管理 也 应 包括 对 硬件 、 软 件 和 人 力 
的 使 用 、 综 合 与 协调 ， 以 便 对 网 络 资源 进行 监视 、 测 试 、 配 置 、 分 析 、 评 
价 和 控制 ， 实 现 以 合理 的 价格 满足 网 络 的 一 些 需求 ， 如 实时 运行 性 能 、 服 
务 质量 等 。 

常见 的 互联 网 网 络 管理 方式 有 以 下 几 种 : 

1) SNMP 管理 技术 ; 

2) RMON 管理 技术 ; 

3) 基于 WEB 的 网 络 管理 ; 

建立 物 联 网 的 网 络 管理 方式 是 物 联 网 发 展 的 重要 组 成 部 分 ， 未 来 物 联 
网 网 络 管理 必然 要 涉及 到 标准 化 问题 。 目 前 ， 对 于 物 联网 网 络 管理 方式 正 
在 探讨 中 。 

信息 社会 全 球 峰 会 (World Summit on the Information Society，WSIS ) 
提出 ， 未 来 互联 网 的 管理 模式 将 是 “多 元 、 透 明 、 民 主 ”， 由 多 国共 同 运 
营 ， 使 政府 、 私 营 部 门 、 民 间 团 体 和 国际 组 织 都 能 充分 参与 进来 的 模式 。 
那么 物 联 网 的 管理 模式 到 底 是 什么 样 ， 它 和 如 今 的 互联 网 管理 模式 有 什么 
不 同 ， 其 管理 机 构 到 底 是 一 个 国家 主导 的 ， 还 是 由 联合 国 监督 下 的 一 个 共 
管 机 构 ， 都 仍然 是 国际 上 备 受 争论 的 话题 。 

部 分 专家 认为 ， 未 来 物 联网 管理 不 仅仅 需要 对 其 基础 设施 进行 监控 、 
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检测 ， 还 需要 具备 流量 和 拥塞 管理 等 功能 ， 即 它 能 够 自行 感知 和 管理 信息 
流 、 检 测 溢出 条 件 ， 预 留 即将 到 达 的 数据 流 内 存 空间 等 。 此 外 ， 物 联网 网 
络 管理 拉 术 还 需要 对 基本 的 应 用 服务 和 服务 器 的 无 缝 网 络 有 深度 可 见 性 ， 
并 能 检测 其 设备 、 协 议 等 程序 运行 情况 。 在 服务 响应 时 间 内 ， 可 检查 突 加 
负载 、 监 测 物 联 网 网 页 应 用 等 ， 并 针对 情况 设 定 解决 方案 ; 在 进行 远程 连 
接 和 管理 远程 事物 资料 时 ， 可 鉴定 和 阻挡 黑客 攻击 。 

本 书 作者 提出 过 “层次 化 的 物 联网 管理 模型 ”( 详 细 内 容 见 第 5 3$ 5.5 
节 ) ， 即 顶层 为 国家 物 联网 管理 机 构 ， 主 要 负责 国际 对 话 与 国际 物 联网 互 
联 ， 以 及 制定 和 发 布 国内 总 体 管理 标准 ， 并 对 第 二 层 物 联网 管理 中 心 ， 即 
各 行业 的 物 联网 管理 机 构 进行 统一 管理 。 最 底层 则 为 本 地 的 物 联网 管理 机 
构 ， 主 要 负责 管理 基层 的 物 联网 应 用 系统 。 

男 外 ， 本 书 作者 还 提出 过 “大 区 分 布 式 国家 物 联 网 管理 思想 ” (详细 
内 容 见 第 5 章 5.5 节 )。 

物 联 网 管理 不 仅仅 是 物 联网 的 一 个 方面 ， 它 与 物 联 网 相关 的 技术 、 教 
育 、 法 律 、 经 济 和 政治 等 方面 密切 相关 。 因 此 ， 从 研究 角度 ， 我 国 需 加 强 对 
物 联 网 管理 体系 、 理 论 建 模 的 研究 ， 重 点 考虑 物 联网 管理 的 以 下 几 个 方面 : 

e 物 联网 管理 体系 的 架构 ; 

e 物 联网 的 技术 管理 (如 行业 管理 、 频 谱 资 源 的 管理 利用 、 技 术 标 准 
管理 、 编 码 管理 和 安全 管理 等 ) ; 

e 物 联网 的 社会 经 济 管理 (如 考虑 社会 的 伦理 、 道 德 规范 、 教 育 及 志 
界 多 元 文化 等 ) 。 
































7.8 物 联 网 信息 融合 技术 


7. 8.1 什么 是 信息 融合 


信息 融合 就 是 将 来 自 多 个 传感器 或 多 源 的 信息 进行 综合 处 理 ， 充 分 利 
用 不 同时 间 与 空间 的 多 传感器 数据 资源 ， 采 用 计算 机 技术 对 按时 间 序 列 获 
得 的 多 传感器 观测 数据 ， 在 一 定 准 则 下 进行 分 析 、 综 合 、 支 配 和 使 用 ， 获 
得 对 被 测 对 象 的 一 致 性 解释 与 描述 ， 进 而 实现 相应 的 决策 和 估计 ， 使 系统 
获得 比 它 的 各 组 成 部 分 更 充分 的 信息 。 

数据 融合 最 早起 源 于 20 世纪 70 年 美国 国防 部 资助 开发 的 声 纳 信号 处 
理 系 统 ， 其 概念 在 20 世纪 70 年 代 就 出 现在 一 些 文献 中 ， 在 20 世纪 90 年 
代 ， 随 着 信息 技术 的 发 展 ， 具 有 更 广义 化 概念 的 “信息 融合 ”被 提出 来 。 
在 侧重 程度 上 ， 数 据 融 合 主要 指 对 各 类 观测 信息 在 一 定 准 则 下 加 以 自动 分 
析 和 综合 ， 进 行 决 策 和 评估 ， 当 需要 融合 的 信息 是 传感器 的 探测 数据 时 ， 
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数据 融合 也 可 成 为 传感器 融合 ; “信息 融合 ”的 概念 较 “ 数 据 融 合 ” 更 加 
宽泛 、 其 融合 的 信息 除数 据 以 外 ， 还 可 扩大 到 规则 、 关 系 、 知 识 、 情 报 ， 
模式 和 图 像 等 其 他 信息 。 但 在 大 多 数 场 合 ， 数 据 融合 和 信息 融合 的 概念 已 
没有 本 质 区 别 。 


7.8.2 信息 融合 的 功能 模型 


yr 40 年 来 ， 人 们 提出 了 多 种 信息 融合 模型 。 其 共同 点 或 中 心思 想 是 在 
信息 融合 过 程 中 进行 多 级 处 理 。 现 有 系统 模型 大 致 可 以 分 为 三 类 : 中 功能 
型 模型 ， 主 要 根据 节点 顺序 构建 。@ 数 据 型 模型 ， 主 要 根据 数据 提取 加 以 
构建 。@ 混 合 型 模型 。 在 20 世纪 80 年 代 ， 比 较 典 型 的 功能 型 模型 有 UK 
情报 环 、Boyd 控制 回路 (OODA 环 ); 典型 的 数据 型 模型 则 有 JDL 模型 。 
20 世纪 90 年 代 又 发 展 了 瀑布 模型 和 Dasarathy 模型 。1999 年 Mark Bedworth 
综合 几 种 模型 ， 提 出 了 一 种 新 的 混合 模型 。 

1. UK 情报 环 

UK 情报 环 把 信息 处 理 作 为 一 个 环 状 结构 来 描述 ， 如 图 7-10 所 示 。 它 
包括 4 个 阶段 : ORE: 包括 传 感 需 和 人 工 信 息 源 等 的 初始 情报 数据 。@) 
整理 : 关联 并 集合 相关 的 情报 报告 。 在 此 阶段 会 进行 一 些 数据 合并 和 压缩 
处 理 ， 并 将 得 到 的 结果 进行 简单 的 打包 ， 以 便 在 融合 的 下 一 阶段 使 用 。@) 
评估 : 在 该 阶段 融合 并 分 析 情 报 数据 。 同 时 ， 分 析 者 还 直接 给 情报 采集 分 
URES, DONE: 在 此 阶段 把 融合 情报 发 送 给 用 户 (通常 是 军事 指挥 官 )， 
以 便 决策 行动 ， 包 括 下 一 步 的 采集 工作 。 


























关于 情报 处 理 要 遵循 一 些 基 本 的 情报 原则 ， 如 : 中心 控 制 (避免 情报 
被 复制 ); 实时 性 (确保 情报 实时 应 用 ) ; 系统 地 开发 (保证 系统 输出 被 适 
当 应 用 ) ; 情报 源 和 处 理 方式 的 客观 性 ; 信息 可 达 性 ; 情报 需求 改变 时 ， 
能 够 作出 响应 ; 保护 信息 源 不 受 破坏 ; 对 处 理 过 程 和 情报 收集 策略 不 断 回 
顾 ， 随 时 加 以 修正 。 这 些 也 是 该 模型 的 优点 ， 但 缺点 是 应 用 范围 有 限 。 

2. Boyd 控制 环 

Boyd 控制 环 (也 称 OODA 环 ， 即 0- 观 测 、0- 取 向 、D- 决 策 、A- 执 行 
环 ) ， 如 图 7-11 所 示 。 它 包括 4 个 处 理 阶段 : 中 观测 : 获取 目标 信息 。@ 
取向 : 分 析 形 势 ， 认 清 态 势 。@) 决 策 : 制定 反应 计划 。@ 执 行 : 执行 计划 ， 
只 有 该 环节 在 实用 中 考虑 了 决策 效能 问题 。 

OODA 环 首先 应 用 于 军事 指挥 处 理 ， 现 在 已 经 大 量 应 用 于 信息 融合 。 
从 图 7-11 中 可 以 看 出 ，Boyd 控制 回路 使 得 问题 的 反馈 迭代 特性 显得 十 分 
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明显 ， 表 明了 数据 融合 的 循环 性 ; 同时 ， 随 着 融合 阶段 不 断 递 进 ， 传 递 到 
下 一 级 融合 阶段 的 数据 量 逐 渐 减 少 。00DA 模型 的 不 足 之 处 在 于 各 个 阶段 
是 顺序 执行 的 ， 每 一 个 阶段 只 能 按 顺序 直接 影响 后 一 阶段 ， 而 对 OODA 环 
其 他 阶段 的 影响 能 力 比 较 欠 缺 。 





| 

















3. JDL 模型 

1984 年 ， 美 国 国防 部 成 立 了 数据 融合 联合 指挥 实验 室 ， 该 实验 室 提 出 
了 他 们 的 JDL 模型 ， 经 过 逐步 改进 和 推广 使 用 ， 该 模型 已 成 为 美国 国防 信 
息 融合 系统 的 一 种 实际 标准 ， 如 图 7-12 所 示 。 














威胁 评估 








用 户 界面 








JDL 模型 把 数据 融合 分 为 三 级 : 第 1 级 处 理 为 目标 优化 ， 包 括 定位 和 
识别 目标 ; 第 2 级 处 理 为 态势 评估 ， 根 据 第 1 级 处 理 提供 的 信息 构建 态势 
图 ; 第 3 级 处 理 为 威胁 评估 ， 考 虑 各 种 可 能 采取 的 行动 ， 并 分 析 其 优 缺点 。 
过 程 优化 实际 是 一 个 反馈 过 程 ， 也 可 以 称 为 第 4 级 ， 它 可 在 整个 融合 过 程 
中 监控 系统 性 能 ， 识 别 增加 潜在 的 信息 源 ， 以 及 改进 传感器 部 署 。 其 他 的 
辅助 支持 系统 包括 数据 管理 系统 (存储 和 检索 预 处 理 数据 ) 和 人 机 界面 
等 。 

4. JDL-User 模型 

2002 年 Erik. P. Blasch 提出 了 JDL-User 模型 ， 如 图 7-13 所 示 。 把 信息 
融合 分 为 六 级 : 

第 0 级 为 预 处 理 过 程 ， 在 像素 /信号 级 数据 关联 的 基础 上 佑 计 、 预 测 信 
号 /目标 的 状态 。 

第 1 级 为 目标 估计 过 程 ， 包 括 目 标 状态 和 属性 估计 。 在 关联 量 测 与 跟 
踪 的 基础 上 ， 估 计 目 标的 状态 ， 例 如 空间 位 置 和 速度 ， 对 传感器 数据 进行 
村 征 提 取 和 处 理 ， 估 计 目 标的 身份 。 
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JDL-User 模型 











第 2 级 为 态势 评估 过 程 ， 根 据 第 1 级 处 理 提供 的 信息 对 战场 上 战斗 力 
量 分 配 情况 等 进行 评估 ， 从 而 构建 整个 战场 的 综合 态势 图 。 

第 3 级 为 威胁 估计 过 程 ， 在 态势 评估 的 基础 上 ， 考 虑 各 种 可 能 的 行动 
及 武器 配置 等 ， 估 计 出 作战 事件 出 现 的 程度 和 严重 性 ， 并 对 作战 意图 做 出 
指示 与 告警 。 

第 4 级 为 过 程 优 化 过 程 ， 它 可 在 整个 融合 过 程 中 监控 系统 性 能 ， 识 别 
增加 潜在 的 信息 源 ， 并 根据 实际 需要 ， 随 时 改变 传感器 部 署 ， 这 一 部 分 也 
称 为 传感器 管理 。 传 感 器 管理 构成 了 信息 融合 的 闭环 反馈 环节 ， 有 助 于 
现 整 个 系统 性 能 的 优化 。 

第 5 级 为 优化 用 户 过 程 ， 自 适应 地 决定 查询 和 获取 信息 的 用 户 ， 自 适 
应 地 获取 和 显示 数据 以 支持 决策 制定 和 行动 。 

其 他 的 辅助 支持 系统 包括 数据 库 管 理 系统 和 人 -机 交互 等 部 分 。 

JDL-User 模 型 




































第 4 级 数据 库 管理 系统 
过 程 优化 | ELS 
a 
数据 源 mee | CCR 数据 


7.8.3 物 联网 信息 融合 的 必要 性 


在 物 联 网 中 采用 信息 融合 技术 的 必要 性 可 归纳 为 以 下 几 点 : 

1) 环境 干扰 。 物 联网 的 部 署 环 境 复 杂 多 样 ， 如 较 大 温度 变化 、 压 强 
变化 、 较 强 电磁 噪声 干扰 或 者 辐射 环境 下 ， 传 感 咒 的 量 测 可 能 就 不 精确 ， 
甚至 是 无 用 的 。 

2) 物 联 网 节点 性 能 有 限 。 即 使 环境 状况 比较 理想 ， 由 于 成 本 及 制作 
工艺 的 限制 ， 传 感 吕 的 感知 精度 也 是 有 限 的 。 

3) 物 联 网 节点 失效 。 部 署 的 传感器 节点 有 可 能 被 捕获 或 损毁 ， 如 战 
场 环境 被 政 方 捕获 ， 火 灾 时 节点 损毁 等 。 另 外 ， 由 于 工作 消耗 能 量 到 一 定 
水 平 后 ， 传 感 器 节点 将 无 法 继续 进行 信息 采集 ， 即 使 实现 采集 处 理 ， 也 无 
法 有 效 传输 。 

4) 单 联网 节点 获取 信息 能 力 有 限 。 单 个 物 联 网 节点 集成 的 传感器 种 
类 及 个 数 有 限 ， 能 够 感知 的 信息 类 型 、 感 知 的 范围 有 限 ， 如 果 需 要 得 到 关 
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于 观测 环境 的 综合 的 信息 ， 则 需要 综合 不 同 空间 位 置 多 个 节点 的 观测 信息 。 

根据 信息 源 之 间 的 关系 ， 信 息 融 合 可 以 分 为 互补 、 宛 余 和 合作 三 类 。 
互补 是 指 待 融合 的 信息 源 是 观测 区 域 不 同 部 分 的 量 测 ， 通 过 融合 可 以 得 到 
关于 观测 区 域 完整 的 信息 。 匈 余 是 指 多 个 信息 源 提供 的 是 同一 条 信息 ， 通 
过 融合 可 以 增加 相关 的 信任 度 。 合 作 是 指 通 过 融合 多 个 独立 的 信息 源 得 到 
比 原始 信息 更 加 复杂 更 能 有 效 表示 实际 情况 的 信息 。 采 用 数据 融合 技术 融 
合 不 同 信息 源 消息 的 作用 主要 有 : 

1) 降低 网 络 能 耗 ， 延 长 网 络 生命 周期 。 无 线 通 信和 是 传感器 节点 中 最 
耗 能 源 的 部 分 ， 如 果 直 接 传输 采集 得 到 的 大 量 的 原始 数据 ， 势 必 会 快速 消 
耗 节 点 有 限 的 能 量 资源 。 通 过 数据 融合 ， 成 功 地 利用 节点 的 本 地 计算 和 存 
储 能 力 处 理 数 据 ， 节 点 之 间 仅 共享 传输 融合 后 的 结果 ， 将 能 去 除 元 余 信 息 ， 
大 大 减少 传输 的 数据 量 ， 从 而 有 效 地 节省 能 量 ， 到 达 延 长 网 络 生命 周 期 的 
目的 。 

2) 提高 信息 准确 度 ， 完 成 感知 任务 。 由 于 传感器 节点 部 署 环境 一 般 
较为 恶劣 ， 且 有 限 的 成 本 决定 其 有 限 的 性 能 鲁 棒 性 ， 因 此 节点 往往 具有 易 
失效 性 ; 而且 由 于 无 线 链 路 的 不 稳定 性 ， 无 法 保证 消息 的 可 靠 交 付 ， 有 可 
能 造成 信息 丢失 ， 因 此 需要 数据 融合 技术 对 多 份 数据 进 行 综合 ， 通 过 融合 
不 同 空间 位 置 、 不 同时 间 点 的 不 同 模 态 的 感知 量 测 ， 利 用 信息 之 间 的 时 空 
相关 性 及 不 同 模 态 的 信息 的 互补 性 等 ， 提 高 信息 的 准确 度 ， 完 成 感知 任务 。 


7.8.4 物 联网 信息 融合 的 特点 与 挑战 


典型 的 物 联 网 系统 ， 具 有 交互 性 和 社会 性 特点 ， 并 强调 应 用 的 智能 性 
和 节点 的 感 - 执 能 力 。 因 此 新 形势 下 物 联 网 信息 特点 如 下 : 

(1) 信息 的 多 态 性 与 异 构 性 

言 息 多 态 性 体现 在 丰富 被 检测 目标 对 象 从 不 同方 面 表现 出 来 的 特性 ， 
如 湖泊 中 蓝藻 含量 检测 过 程 中 ， 可 以 表现 出 不 同方 面 的 特性 : 颜色 、PH 
值 、 氨 所 等 。 信 息 多 态 性 和 感知 模型 异 构 性 导致 了 信息 的 异 构 性 ， 信 息 的 
异 构 性 在 于 : 传感器 结构 不 同性 能 各 异 ， 其 采集 的 信息 结构 也 各 不 相同 ， 
不 同 应 用 对 应 的 信息 结构 也 不 可 能 遵循 统一 模式 。 

(2) 信息 的 海量 性 

物 联网 可 通过 两 种 方式 产生 海量 信息 : 1) 长 期 和 持续 的 监控 必 将 产 
生 大 量 感知 信息 ; 2) 大 规模 复杂 网 络 应 用 产生 的 海量 监控 信息 。 男 一 方 
面 ， 物 联网 往往 是 由 若干 个 无 线 识 别 的 物体 彼此 连接 和 结合 形成 的 动态 网 
络 ， 因 此 也 将 产生 海量 信息 。 

(3) 信息 的 时 效 性 强 

信息 的 时 效 性 强 具体 表现 在 被 感知 事物 的 状态 可 能 
测 或 监控 的 信息 更 新 很 快 。 应 用 中 的 海量 信息 虽然 可 能 
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能 反映 “ 物 ”的 当前 状态 ， 而 上 只 有 新 信息 才能 很 好 地 做 到 这 一 点 。 因 此 ， 
应 用 系统 的 反应 速度 或 者 响应 时 间 是 系统 可 靠 性 和 实用 性 的 关键 。 

(4) 存储 位 置 多 样 性 

物 联 网 中 的 信息 可 存储 在 不 同 的 节点 上 ， 这 对 信息 融合 处 理 方法 和 技 
术 提 供 了 更 多 选择 ， 可 设计 出 更 优化 的 融合 算法 。 

(5) 信息 复杂 性 高 及 关系 性 强 

物 联 网 具有 信息 量 更 大 、 种 类 更 丰富 、 获 取 手 段 多 样 ， 信 息 间 关系 更 
复杂 等 典型 特征 ， 因 此 信息 具有 复杂 性 高 和 关系 性 强 的 特点 。 信 息 的 复杂 
性 是 由 于 丰富 的 网 络 节点 类 型 导致 的 (节点 类 型 从 低廉 的 微 传 感 右 扩展 到 
移动 设备 ， 如 智能 手机 和 手持 终端 等 ) ， 信 息 复杂 性 还 体现 在 由 大 量 异 构 
多 源 传 感 带 信 息 构成 的 “综合 ”信息 、 偏 好 ， 知 识 或 规则 。 信 息 关 系 性 强 
体现 在 网 络 节点 上 信息 之 间 彼 此 关联 交互 ， 缺 一 不 可 。 信 息 间 关系 是 信息 
关联 的 扩展 或 更 复杂 的 体现 ， 是 物 联 网 交互 性 特点 的 必要 保证 。 例 如 ， TE 
社会 健康 网 络 中 ， 需 要 考虑 节点 间 关 系 (如 社会 关系 ) 来 建立 统一 的 网 络 
模型 以 进行 更 精确 的 人 体 健 康 状 态 预 测 。 

物 联网 具有 节点 类 型 更 多 、 智 能 性 要 求 更 高 、 系 统 复 杂 性 更 强 等 特点 。 
因此 物 联 网 的 信息 融合 面临 着 众多 挑战 ， 主 要 表现 在 : 

(1) 建立 新 的 信息 融合 机 制 

多 传感器 多 源 参数 随 监测 应 用 目标 不 同 而 表现 出 对 融合 性 能 影响 的 动 
态 变 化 性 ， 同 时 ， 对 智能 性 的 更 高 要 求 导致 信息 融合 系统 应 该 能 够 更 好 地 
体现 “融合 过 程 中 个 体 或 群体 意愿 的 主观 描述 及 其 所 希望 的 实际 情况 〈 称 
为 “偏好 ” )”， 而 “偏好 ”本 身 是 不 完全 、 不 精确 和 不 确定 的 信息 。 这 为 
建立 新 的 信息 融合 机 制 提出 一 个 基础 问题 ， 如 何 通过 偏好 信息 有 效 地 模型 
化 多 源 参 数 对 融合 性 能 动态 性 影响 ? 

(2) 大 规模 物 联网 信息 融合 

在 大 规模 物 联 网 环境 下 进行 有 效 融 合 是 新 形势 下 信息 融合 需要 解决 的 
核心 问题 ， 该 问题 主要 体现 在 : 1) 传感器 本 身 就 存在 噪声 ， 干 扰 和 不 规 
则 信号 等 问题 ， 在 物 联网 环境 下 ， 由 于 网 络 规模 大 ， 从 检测 节点 到 决策 节 
点 ， 或 从 一 个 子 网 络 到 中 心 的 路 径 变 长 ， 噪 声 或 偏差 琶 加 效果 会 使 得 该 问 
题 在 物 联 网 中 更 为 严重 。 因 此 ， 在 此 种 情况 下 进行 抗 噪 性 设计 ， 需 要 研究 
在 低 信 噪 比 和 节点 资源 受 限 条 件 下 轻 量 级 特征 抽取 算法 ， 并 能 根据 不 同 的 
系统 要 求 和 资源 限制 ， 实 现 分 级 处 理 ， 输 出 多 尺度 的 结果 ; 2) ND, C 
移动 智能 设备 或 子 网 络 系统 作为 物 联 网 节点 时 ， 研 究 如 何 对 节点 间 相 互 关 
系 、 属 性 关联 和 动态 不 确定 性 等 因素 进行 统一 建 模 分 析 以 实现 智能 的 决策 
融合 ， 解 决 各 节点 之 间 在 时 间 上 和 空间 上 对 应 同一 态势 或 态势 要 素 的 状态 、 
属性 保持 一 致 性 的 问题 。 

(3) 人 工 智能 技术 在 信息 融合 中 的 应 用 。 智 能 性 是 信息 融合 技术 未 来 
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的 发 展 方向 ， 而 人 工 智 能 则 是 智能 性 的 核心 保障 和 支撑 。 人 工 智能 技术 / 方 
法 在 信息 融合 诸 问题 中 的 多 数 应 用 属于 认 知 域 ， 特 别 是 对 于 高 层次 信息 融 
合 而 言 ， 人 工 智 能 显得 尤为 重要 ， 但 相关 的 研究 却 很 少 。 在 大 规模 物 联 网 
中 ， 提 高 决策 /识别 准确 性 和 智能 性 则 是 向 信息 融合 提出 了 新 的 需求 和 挑 
战 ， 从 根本 上 说 需要 解决 的 关键 问题 是 如 何 建 立 一 套 比较 完整 的 高 层次 的 
信息 融合 模型 或 方法 。 


7.8.5 物 联网 信息 融合 技术 的 应 用 


随 着 科技 发 展 及 社会 生活 、 工 业 生产 等 需求 的 不 断 增 长 ， 物 联网 应 用 
的 领域 正在 不 断 扩 大 ， 信 息 融 合 技术 已 成 功 地 应 用 于 众多 的 领域 。 其 应 用 
领域 大 致 分 为 军事 应 用 和 民事 应 用 两 大 类 。 

1. 信息 融合 在 军事 上 的 应 用 

具体 表现 在 单 兵 作战 ， 单 平台 武器 系统 和 C4ISR 等 多 个 领域 。 多 传 感 
器 数据 融合 系统 主要 包括 静止 或 运动 军事 目标 (如 指挥 所 、 雷 达 站 、 舰 
船 、 飞 机 、 导 弹 等 ) 的 检测 、 定 位 、 跟 踪 和 识别 ， 战 场 态势 感知 、 指 挥 、 
控制 与 决策 ， 以 及 态势 估计 和 威胁 估计 等 。 军 事 领域 绝 大 部 分 是 在 敌对 的 
现实 世界 中 进行 的 。 在 敌对 的 现实 世界 里 ， 被 观测 目标 的 运动 状态 基本 上 
是 未 知 的 、 难 以 预测 的 或 不 易 确 定 的 ， 它 与 传 感 锅 系统 之 间 的 关系 是 敌对 
的 、 不 合作 的 ， 它 会 利用 速度 快 、 机 动 性 强 的 优势 躲避 传感器 的 探测 ， 甚 
至 干扰 传感器 的 探测 或 发 送 虚 假 信息 ， 传 感 器 获得 的 信息 可 能 是 不 连续 的 、 
间断 的 ， 数 据 率 也 基本 上 是 不 固定 的 。 被 观测 目标 的 这 些 特点 对 信息 融合 
系统 提出 了 较 高 的 要 求 ， 如 系统 要 有 可 变 的 响应 特性 ， 快 速 、 精 确 的 信息 
处 理 能 力 ， 必 要 时 还 要 求人 工 干预 等 。 军 事 应 用 是 多 传感器 数据 融合 技术 
诞生 的 源 录 ， 主 要 用 于 包括 军事 目标 的 检测 、 定 位 、 跟 踪 和 识别 。 这 些 目 
标 可 以 是 静止 的 ， 也 可 以 是 运动 的 。 具 体 应 用 包括 海洋 监视 、 空 对 空 、 地 
对 空 防御 系统 。 海 洋 监视 系统 包括 潜艇 、 鱼 雷 、 水 下 导弹 等 目标 的 检测 、 
跟踪 和 识别 ， 典 型 的 传感器 包括 雷达 、 声 纳 、 远 红外 、 综 合 孔 径 雷 达 等 。 
空 对 空 、 地 对 空 防 御 系 统 的 基本 目标 是 检测 、 跟 踪 、 识 别 敌 方 飞机 、 导 弹 
和 反 飞 机 武器 ， 典 型 的 传感器 包括 雷达 、ESM 接收 机 、 远 红外 、 政 我 识别 
传感器 、 电 光 成 像 传感器 等 。 相 关 应 用 的 例子 有 : 

1) 人 人员、 装备 及 单 兵 监测 系统 : 通过 在 人 员 、 装 备 上 附带 各 种 传 感 
器 ， 可 以 让 各 级 指挥 员 比较 准确 、 及 时 地 掌握 我 方 状态 。 

2) 敌情 监测 : 通过 在 敌 方 阵 地 部 署 各 种 传感器 ， 可 以 了 解 敌 方 武器 
部 署 情 况 ， 为 我 方 确定 进攻 目标 和 进攻 路 线 提供 依据 。 在 敌 军 驻地 和 可 能 
的 进攻 路 线 上 部 署 大 量 传感器 ， 能 够 及 时 发 现 敌 军 的 进攻 行动 、 争 取 宝 贵 
的 应 对 时 间 ， 并 可 根据 战况 快速 调整 和 部 署 新 的 传感器 网 络 。 

3) 作战 效能 评 佑 : 在 被 攻击 目标 附近 部 署 传 感 咒 网络， 从 而 可 评估 
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目标 破坏 程度 ， 为 进一步 的 军事 行动 提供 决策 支持 。 

4) 核能 、 生 物 、 化 学 攻击 的 侦察 : 借助 于 传感器 网 络 可 以 及 早 发 现 
我 方 阵地 上 的 生 、 化 污染 ， 提 供 快速 反应 时 间 从 而 减少 损失 。 

2. 信息 融合 在 民事 上 应 用 

民事 领域 主要 用 于 机 器 人 、 智 能 制造 、 智 能 交通 、 医 疗 诊断 、 遥 感 、 
刑侦 和 保安 等 领域 。 如 医学 诊断 和 治疗 : 通过 在 病人 身上 安装 特殊 用 途 的 
传 感 需 节点 ， 如 心率 和 血压 监测 设备 ， 可 以 对 一 些 高 危 病 人 如 冠 心 病 、 脑 
溢 血 等 患者 进行 24 小 时 监测 ， 以 帮助 诊断 及 治疗 ;另外 可 通过 在 人 体 器 官 
中 植 和 人 一 些微 型 传感器 以 改善 某 些 患 病 器 官 的 功能 ， 如 SSIM (Smart Sen- 
sors and Integrated Microsystems) 系统 中 100 个 微型 传感器 被 植 人 病人 有 眼 中， 
从 而 帮助 盲人 获得 了 一 定 程度 的 视觉 。 此 外 在 药物 管理 等 方面 也 有 新 颖 而 
独特 的 应 用 。 环 境 科 学 : 随 着 人 们 对 环境 的 日 益 关 注 ， 环 境 科 学 所 涉及 的 
范围 越 来 越 广泛 。 但 是 受到 自然 环境 及 其 他 条 件 的 限制 ， 通 过 传统 方式 采 
集 数据 往往 十 分 困难 ， 这 时 可 以 借助 无 线 传感器 网 络 来 实现 这 一 目的 。 例 
如 ， 跟 踪 候 鸟 和 昆虫 的 迁徙 ， 人 研究 环境 变化 对 农作物 的 影响 ， 监 测 海洋 、 
大 气 和 土壤 的 成 分 等 。 利 用 传感器 网 络 ， 可 以 对 森林 火灾 进行 监测 ， 将 传 
感 器 节点 随机 抛洒 在 森林 中 ， 节 点 彼此 协作 ， 执 行 分 布 式 感知 任务 ， 及 时 
发 现 起 火 地 点 ， 以 方便 及 时 开展 救火 行动 。 通 过 在 农田 部 署 一 定 密度 的 空 
气温 度 、 土 壤 湿度 、 土 壤 肥料 会 量 、 光 照 强度 、 风 速 等 传感器 ， 可 以 更 好 
地 进行 农田 管理 ， 促 进 农 作物 生长 。 智 能 建筑 : 各 种 无 线 传感器 可 以 灵活 
方便 地 布置 于 建筑 物 内 ， 获 取 室 内 环境 参数 ， 从 而 为 居室 环境 控制 和 危险 
报警 提供 依据 。 如 : 通过 布置 于 房间 内 的 温度 、 湿 度 、 光 照 、 空 气 成 分 等 
无 线 传 感 咒 ， 感 知 居 室 不 同 部 分 的 微观 状况 ， 从 而 对 空调 、 门 窗 及 其 他 家 
电 进 行 自动 控制 ， 提 供给 人 们 智能 、 和 舒适 的 居住 环境 ;通过 布置 于 建筑 物 
内 的 图 像 、 声 音 、 气 体检 测 、 温 度 、 压 力 、 重 射 等 传感器 ， 发 现 异 常事 件 
并 及 时 报警 ， 自 动 启动 应 急 措施 。 空 间 探索 ， 其 他 应 用 包括 在 城市 中 车 辆 
上 附加 传感器 节点 ， 可 监测 车 辆 位 置 、 速 度 、 道 路 状况 和 车 辆 密度 等 信息 ， 
便于 交通 管理 部 门 进行 调度 及 监控 。 在 家 庭 应 用 中 ， 传 感 如 节点 可 以 租 入 
到 家 用 电 需 内 部 ， 如 除尘 器 、 微 波 炉 、 电 冰箱 等 ， 通 过 传感器 节点 间 的 交 
互 ， 将 为 我 们 提供 更 加 和 舒适、 方便 和 具有 人 人 性 化 的 智能 家 庭 环境 。 此 外 ， 
在 灾难 抒 救 、 仓 库 管理 、 交 互 式 博物 馆 、 交 互 式 玩 具 、 工 厂 自 动 化 生产 线 
等 众多 领域 ， 物 联网 都 将 会 孕育 出 全 新 的 设计 和 应 用 模式 。 





































































































7.9 物 联 网 的 安全 与 隐私 


在 物 联 网 时 代 ， 信 息 安 全 与 隐私 保护 将 面临 空前 的 挑战 ， 不 但 要 从 技 
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术 上 加 以 解决 ， 还 需要 从 道德 、 伦 理 、 法 律 等 方面 加 以 保障 。 
7.9.1 具体 安全 问题 


首先 ， 物 联网 将 会 挑战 传统 的 分 布 式 数据 库 技 术 ， 在 全 球 信息 空间 和 
通用 数据 空间 中 ,解决 大 量 处 理 数据 的 “事务 ”。 在 这 样 的 背景 下 ， 现 实 
世界 的 信息 地 图 通过 上 亿 “ 事 务 ”表示 ， 其 中 的 许多 在 实时 更 新 ， 而 交易 
或 数据 变化 又 通过 上 百 或 上 千 的 有 不 同 的 更 新 政策 的 “事务 ”更 新 ， 开 辟 
了 多 个 政策 中 的 许多 安全 挑战 和 安全 技术 。 为 了 防止 隐私 的 未 授权 使 用 并 
允许 授权 使 用 ， 需 要 研究 动态 信任 、 安 全 和 隐私 管理 等 方面 的 技术 。 

其 次 ， 物 联网 也 将 会 挑战 无 线 网 络 技术 。 众 所 周知 ， 任 何 通过 无 线 网 
路 (如: GSM 网 路 ) 进行 金融 交易 的 用 户 ， 安 全 和 隐私 问题 无 疑 是 其 关注 
的 焦点 。 无 线 网 络 可 能 带 给 物 联 网 的 威胁 主要 有 以 下 几 个 方面 : 

1. 无 线 Ad hoc 应 用 的 威胁 

无 线 网 络 作为 物 联 网 发 展 的 重要 技术 ， 其 无 线装 置 可 以 组 成 Ad hoc 网 
路 。Ad hoc 网 络 和 传统 的 移动 网 络 有 着 许多 不 同 ， 其 中 一 个 主要 的 区 别 就 
是 Ad Hoc 网 络 不 依赖 于 任何 固定 的 网 络 设 施 ， 而 是 通过 移动 节点 间 的 相 
互 协作 来 进行 网 络 互联 。Ad Hoc 网 络 也 正在 逐步 应 用 于 商业 环境 中 ， 比 如 
传感器 网 络 、 虚 拟 会 议和 家 庭 网 络 。 由 于 其 网 络 的 结构 特点 ， 使 得 Ad Hoc 
网 络 的 安全 问题 尤为 突出 。Ad hoe 网 络 的 一 个 重要 特点 是 网 络 决策 是 分 散 
的 ， 网 络 协议 依赖 于 所 有 参与 者 之 间 的 协作 。 敌 手 可 以 基于 该 种 假设 的 信 
任 关系 入 侵 协 作 的 节点 。 例 如 ， 入 侵 一 个 节点 的 敌手 可 以 给 网 络 散布 错误 
的 路 由 信息 ， 其 至 使 所 有 的 路 由 信息 都 流向 被 入侵 的 节点 。 同 样 ， 移 动用 
户 会 漫游 到 许多 不 同 的 小 区 和 安全 域 。 通 信 由 一 个 小 区 切换 到 另 一 个 小 区 
时 ， 亚 意 的 或 被 侵害 的 域 可 以 通过 恶意 下 载 、 恶 意 消 息 和 拒绝 服务 来 侵害 
无 线装 置 。 

2. 网 络 漫游 的 威胁 

无 线 网 络 中 的 攻击 者 不 需要 寻找 攻击 目标 ， 攻 击 目标 会 漫游 到 攻击 者 
所 在 的 小 区 。 在 终端 用 户 不 知情 的 情况 下 ,信息 可 能 被 穿 取 和 算 改 。 服 务 
也 可 被 经 意 或 不 经 意 地 拒绝 。 交 易 会 中 途 打 断 而 没有 重新 认证 的 机 制 。 由 
刷新 引起 连接 的 重新 建立 会 给 系统 引入 风险 ,没有 再 认证 机 制 的 交易 和 连 
接 的 重新 建立 是 危险 的 。 连 接 一 旦 建立 ,使 用 SSL 和 WTLS 的 多 数 站 点 不 
需要 进行 重新 认证 和 重新 检查 证 书 。 攻 击 者 可 以 利用 该 漏洞 来 获 利 。 

无 线 媒体 为 恶意 用 户 提 供 了 很 好 的 藏匿 机 会 。 由 于 无 线 设备 没有 固定 
的 地 理 位 置 ， 它 们 可 以 在 不 同 区 域 间 进行 漫游 ， 可 以 随时 上 线 或 下 线 ， 因 
此 它们 很 难 被 追踪 。 因 此 ， 对 无 线 网 路 发 起 攻击 会 是 敌手 对 固定 网 路 发 起 
攻击 的 首选 ， 尤 其 随 着 这 些 设备 数量 的 增长 。 

3. 物理 安全 
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无 线 设 备 另 一 个 特有 的 威胁 就 是 容易 丢失 和 被 窃 。 因 为 没有 建筑 、 门 
锁 和 看 管 保 证 的 物理 边界 安全 和 其 小 的 体积 ， 无 线 设 备 很 容易 丢失 和 被 盗 
窃 。 对 个 人 来 说 ， 移 动 设 备 的 丢失 意味 着 别人 将 会 看 到 电话 上 的 数字 证 书 ， 
以 及 其 他 一 些 重要 数据 。 利 用 存储 的 数据 ， 拿 到 无 线 设备 的 人 就 可 以 访问 
企业 内 部 网 络 ， 包 括 Email 服务 器 和 文件 系统 。 目 前 手持 移动 设备 最 大 的 
问题 就 是 缺少 对 特定 用 户 的 实体 认证 机 制 。 

4. 网 络 本 身 的 威胁 

无 线 通信 网 络 可 以 不 像 有 线 网 络 那样 受 地 理 环境 和 通信 电缆 的 限制 ， 
它 可 以 实现 开放 性 的 通信 。 无 线 信 道 是 一 个 开放 性 的 信道 ， 它 给 无 线 用 户 
带 来 通信 自由 和 灵活 性 的 同时 ， 也 带 来 了 诸多 不 安全 因素 : 如 通信 内 容 容 
易 被 窃听 、 通 信 双 方 的 身份 容易 被 假冒 ， 以 及 通信 内 容 容易 被 算 改 等 。 

在 无 线 通 信 过 程 中 ， 所 有 通信 内 容 (如 : 通话 信息 ， 身 份 信息 ， 数 据 
信息 等 ) 都 是 通过 无 线 信道 开放 传送 的 。 任 何 拥有 一 定 频率 接收 设备 的 人 
均 可 以 获取 无 线 信 道上 传输 的 内 容 。 对 于 无 线 局 域 网 和 个 人 网 用 户 ， 其 通 
信和 内 容 更 容易 被 窃听 。 因 为 这 些 网 络 通信 工作 在 全 球 统一 开放 的 工业 、 科 
学 和 医疗 频带 (2. 5GHz 和 5GHz 频带 ) 。 任 何 团体 和 个 人 都 不 需要 申请 就 
可 以 免费 使 用 该 频段 进行 通信 。 无 线 窃 听 可 以 导致 通信 信息 和 数据 的 泄漏 ， 
而 用 户 身 份 和 位 置信 息 的 泄漏 可 以 导致 用 户 被 无 线 追 踪 。 这 对 于 无 线 用 户 
的 信息 安全 、 个 人 安全 和 个 人 隐私 都 构成 了 潜在 的 威胁 。 

最 后 ， 物 联网 的 发 展 中 还 应 考虑 定位 技术 对 安全 隐私 的 威胁 。 

定位 是 移动 业务 的 新 应 用 ， 其 技术 包括 : 全 球 定位 系统 (Global Posi- 
tioning System, GPS) ， 该 种 技术 利用 3 WAE GPS 卫星 来 定位 地 面 上 的 人 
和 和 车辆 ; 基于 手机 的 定位 技术 TOA ， 该 技术 根据 从 GPS 返回 响应 信号 的 时 
间 信 息 定位 手机 所 处 的 位 置 。 

定位 服务 在 受到 欢迎 的 同时 ， 也 暴露 了 其 不 利 的 一 面 隐私 问题 。 
移动 酒吧 就 是 一 个 典型 的 例子 ， 当 你 在 路 上 时 ， 这 种 服务 可 以 在 你 的 PDA 
上 列 出 离 你 最 近 的 5 个 酒吧 的 位 置 和 其 特色 ; 或 者 当 你 途经 一 个 商店 时 ， 
会 自动 向 你 的 手机 发 送 广告 信息 。 但 定位 服务 也 影响 到 了 个 人 隐私 。 利 用 
这 种 技术 ， 执 法 部 门 和 政府 可 以 监听 信道 上 的 数据 ， 并 能 够 跟踪 一 个 人 的 
物理 位 置 。 如 果 定 位 技术 被 慌 怖 分 子 利 用 ， 就 会 对 用 户 安全 造成 威胁 。 

总 之 ， 物 联网 作为 一 项 综合 技术 ,广泛 涉及 安全 和 隐私 问题 。 物 联网 
安全 与 隐私 主要 包括 两 方面 的 内 容 : 一 是 国家 和 企业 机 密 ， 二 是 个 人 隐私 。 
对 国家 和 企业 而 言 ， 数 据 资 源 包 含 了 一 定 的 敏感 信息 ， 如 果 处 理 不 当 ， 很 
容易 在 数据 交互 共享 的 过 程 中 遗 受 攻击 而 导致 泄密 ， 构 成安 全 威胁 ; 同样 
对 个 人 而 言 ， 数 据 信 息 往 往 涉及 个 人 行为 、 兴 趣 等 隐私 问题 ， 将 会 对 个 人 
形成 威胁 ; 但 也 会 出 现 愿 意 分 享 个 人 信息 的 情况 ， 壁 如 应 急事 故 救援 时 ， 
受伤 者 希望 自己 的 病情 和 以 前 的 病史 可 以 及 时 提供 给 医生 从 而 得 到 及 时 和 
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最 优 的 治疗 。 因 此 ， 物 联网 的 发 展 需要 全 面 考虑 这 些 因 素 ， 逐 步 完 善 安全 
机 制 ， 而 不 是 等 待 新 的 安全 技术 引进 后 再 去 解决 安全 威胁 。 尤 其 在 考虑 物 
联网 的 各 种 安全 要 素 时 ， 隐 私 保护 强度 、 成 本 和 特定 业务 需求 之 间 往 往 是 
折衷 的 ， 最 终 的 设计 原则 是 : 在 满足 业务 需求 〈 实 用 性 、 易 用 性 ) 基础 上 
尽 可 能 地 保护 用 户 隐私 、 定 制 适度 的 隐私 保护 策略 ( 如 实现 匿名 性 和 用 户 
行为 的 不 可 追踪 等 ) 。 


7.9.2 安全 机 制 


物 联 网 的 安全 机 制 可 以 从 以 下 几 个 方面 加 强 : 

(1) 认证 和 访问 控制 

对 用 户 访问 网 络 资源 的 权限 进行 严格 的 多 等 级 认证 和 访问 控制 。 例 如 ， 
进行 用 户 身份 认证 ， 对 口令 加 密 、 更 新 和 上 鉴别， 设置 用户 访 问 目录 和 文件 
的 权限 ， 控 制 网 络 设备 配置 的 权限 等 。 例 如 ， 可 以 在 通信 前 进行 节点 与 节 
点 的 身份 认证 ; 设计 新 的 密 钥 协商 方案 ， 使 得 即使 有 一 小 部 分 节点 被 操纵 
后 ， 攻 击 者 也 不 能 或 很 难 从 获取 的 节点 信息 推导 出 其 他 节点 的 密 钥 信 息 等 。 
另外 ， 还 可 以 通过 对 节点 设计 的 合法 性 进行 认证 等 措施 来 提高 感知 终端 本 
身 的 安全 性 能 。 

(2) 数据 加 密 

加 密 是 保护 数据 安全 的 重要 和 手段。 加密 的 作用 是 保障 信息 被 攻击 者 截 
获 后 不 能 被 破译 。 同 时 ， 对 传输 信息 加 密 可 以 解决 窃听 问题 ， 但 需要 一 个 
灵活 、 强 健 的 密 钥 交 换 和 管理 方案 ， 密 钥 管理 方案 必须 容易 部 署 而 且 适 合 
感知 节点 资源 有 限 的 特点 ， 另 外 ， 密 钥 管 理 方案 还 必须 保证 当 部 分 节点 被 
操纵 后 不 会 破坏 整个 网 络 的 安全 性 。 目 前 ， 加 密 技 术 : 执 很多， 但 是 如 何 让 
加 密 算 法 适应 快速 节能 的 计算 需求 ， 并 提供 更 高 效 和 可 靠 的 保护 ， 尤 其 在 
资源 受 限 的 情况 ， 人 和 物体 相对 运动 彼此 断裂 的 情况 下 ， 进 行 安全 加 密 和 
认证 ， 是 物 联网 发 展 对 加 密 技术 提出 的 更 高 挑战 和 要 求 。 

(3) 立法 保护 

我 国 需要 从 立法 角度 ， 针 对 物 联网 隐私 规章 的 地 域 性 影响 、 数 据 所 有 
权 等 问题 上 ， 明 晰 统一 的 法 律 诠释 并 建立 完善 的 保护 机 制 。 通 过 政策 法 规 
加 大 对 物 联 网 信息 涉及 的 国家 安全 、 企 业 机 密 和 个 人 隐私 的 保护 力度 ， 进 
一 步 加 强 对 监管 机 构 的 人 、 财 、 物 的 投入 ， 完 善 监管 组 织 体系 ， 形 成 监管 
合力 ， 都 是 解决 物 联 网 安全 和 隐私 问题 的 重要 手段 。 



























































7. 10 ”小结 


随 着 物 联 网 的 快速 发 展 ， 新 的 技术 层出不穷 ， 甚 至 体系 架构 都 与 早期 
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的 物 联 网 有 了 本 质 的 不 同 ， 本 章 从 分 层 结构 的 角度 理解 物 联 网 关键 技术 ， 
主要 包括 : 感知 技术 、 通 信 技 术 、 信 息 融 合 技术 和 安全 与 隐私 等 。 











7.11 思考 题 





. 早期 的 物 联 网 架构 为 什么 不 能 适用 于 现在 的 物 联 网 ? 
物 联网 的 网 络 技术 有 哪些 特点 ? 

物 联网 对 信息 融合 技术 提出 了 哪些 新 的 挑战 ? 

物 联 网 的 隐私 和 安全 机 制 有 哪些 ? 

. 谈 谈 你 对 未 来 物 联网 技术 发 展 趋势 的 看 法 。 

. 从 信息 物理 融合 角度 理解 物 联网 ， 有 哪些 关键 技术 ? 
. 理解 从 信息 物理 融合 角度 理解 物 联网 的 优点 。 
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度 梳 理 物 联网 的 主要 文 
FERR 
本 章 要 点 
e 从 信息 物理 空间 融合 角度 梳理 物 联 网 的 主要 支撑 技术 ,列举 了 10 个 


方面 。 








上 一 章 内 容 是 从 分 层 结构 角度 看 物 联网 的 关键 技术 ， 主 要 讲述 了 物 联 
网 感知 技术 、 物 联网 体系 架构 、 物 联网 通信 技术 、 物 联网 网 络 技术 、 物 联 








网 网 络 发 现 及 搜索 引擎 、 物 联网 数据 处 理 技术 、 物 联 

















网 管理 及 物 联 网 的 安 





全 和 隐私 。 本 章 主要 从 信息 物理 空间 融合 角度 梳理 物 联 网 的 主要 文 撑 技 术 ， 
物 联 网 涉及 多 种 支撑 技术 ， 包 括 资源 管理 、 安 全 和 隐私 、 能 源 管理 、 循 环 








控制 、 会 话 管理 、 时 空 一 致 性 、 频 谱 管 理 、 纳 米 技 术 





等 。 这 些 技术 有 不 同 的 分 类 方法 。 其 中 一 种 是 依据 和 遥感、 网络 、 应 用 和 智 





能 处 理 进行 分 类 ， 另 一 种 是 依据 物 联网 的 定义 及 物 联 
间 的 映射 进行 分 类 ， 如 图 8-1 所 示 。 
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这 些 技术 可 分 为 两 类 。 一 类 是 基于 物理 空间 和 赛 

















填空 间 交 互 的 支撑 技 


术 ， 包 括 资源 管理 、 循 环 控制 、 会 话 管理 、 时 空 一 致 性 和 大 数据 。 资 源 管 
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理 存 在 于 物理 空间 和 赛 博 空间 ， 并 且 要 求 能 实现 资源 最 优化 的 管理 。 循 环 
控制 需要 驱动 循环 的 逻辑 /组 件 / 过 程 的 决策 和 循环 执行 的 维护 。 会 话 管理 
需要 管理 泛 在 资源 和 资源 用 户 间 的 交互 ， 因 此 也 包括 在 物 联网 中 。 时 空 一 
致 性 ， 是 物理 空间 的 基本 维度 ， 因 此 ， 当 事物 映射 到 赛 博 空间 时 ， 应 将 时 
空 一 致 性 也 视 为 一 种 支撑 技术 ， 并 在 人 研究 时 给 予 极 大 关注 。 大 数据 是 一 个 
超越 普通 工具 捕获 、 管 理 和 处 理 能 力 的 数据 集 ， 已 成 为 物理 空间 、 赛 博 空 
间 和 社会 空间 连接 的 纽带 。 

另 一 类 是 普通 的 支撑 技术 包括 隐私 和 安全 、 能 源 管 理 、 频 谱 管 理 、 纳 
米 技术 和 量子 技术 。 由 于 物 联网 涉及 大 量 的 人 类 和 人 类 生活 的 信息 ， 与 安 
全 和 隐私 问题 相关 的 威胁 也 将 变 得 十 分 严重 ， 因 此 在 物理 空间 和 赛 博 空间 
之 间 进 行 信息 映射 时 ， 必 须 考 虑 安全 和 隐私 。 另 外 ， 由 于 能 源 有 限 ， 能 源 
消耗 也 是 一 个 严重 的 全 球 性 问题 ， 因 此 在 具体 应 用 中 应 考虑 能 源 管 理 。 频 
谱 管 理 主要 负责 处 理 物 联网 中 规划 、 协 调和 管理 频谱 利用 率 的 过 程 。 纳 米 
技术 是 一 种 控制 1 ~ 100nm 范围 内 问题 的 新 兴 技 术 ， 影 响 着 许多 学 科 和 技 
术 。 量 子 技术 ， 给 我 们 带 来 新 的 材料 、 设 备 、 通 信和 计算 机 制 。 这 些 技 术 
作为 普通 的 支撑 技术 是 物 联 网 的 基本 需求 。 













































































8.1 资源 管理 











在 物 联网 中 ， 资 源 管理 主要 着 重点 在 于 物理 资源 和 赛 博 资源 的 管理 。 
一 个 特定 的 资源 ， 从 客观 实体 方面 考虑 ， 应 该 在 资源 被 创造 后 正式 地 命名 ; 
从 实用 性 方面 考虑 ， 应 该 要 为 资源 的 利用 率 和 共享 性 进行 处 理 和 挖掘 ;从 
效率 方面 考虑 ， 则 应 对 资源 进行 最 优 分 配 。 进 一 步 说 ， 资 源 管理 机 制 是 依 
据 单 元 资源 和 泛 在 资源 建立 的 ， 以 实现 对 分 层 结 构 中 异 构 资 源 的 管理 。 一 
般 来 说 ， 资 源 有 两 个 基本 特征 ， 存在 性 和 可 用 性 。 前 者 是 指 资源 是 存在 且 
可 被 创造 的 ， 如 信息 与 相关 服务 软件 基础 设施 或 支持 硬件 的 基础 设施 ; 后 
者 是 指 资源 可 以 被 一 个 或 多 个 用 户 使 用 。 资 源 可 能 还 有 其 他 特征 ， 如 权威 
性 、 功 能 性 、 共 享 性 、 电 力 供需 、 赛 博物 理 协 作 和 工作 周期 等 。 















































8.2 循环 控制 驱动 


在 物 联 网 中 ， 循 环 控制 驱动 涉及 了 一 系列 的 功能 ， 包 括 驱 动 循环 的 好 
辑 、 组 件 和 过 程 进 程 的 决策 及 驱动 循环 执行 器 的 维护 ( 延 时 、 循 环 交 互 、 
驱动 循环 冲突 ) 。 在 驱动 循环 控制 中 还 存在 一 些 其 他 的 关键 问题 ， 主 要 包 
括 访问 控制 、 安 全 和 异 构 网 络 的 集成 。 安 全 和 访问 控制 的 驱动 服务 必须 具 
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备 一 个 特点 ， 即 保证 只 有 被 授权 的 用 户 才能 被 允许 访问 。 同 时 ， 驱 动 循环 
可 能 涉及 不 同 频带 的 多 种 异 构 网 络 和 不 同 协议 ， 它 也 可 能 是 循环 控制 处 理 
异 构 网 络 的 一 个 挑战 。 





8.3 会话 管理 








在 物 联 网 中 ,会话 管理 处 理 泛 在 资源 和 资源 用 户 间 的 交互 。 它 对 于 管 
理 动态 特性 的 长 期 交互 特别 重要 ， 尤 其 是 针对 含有 多 个 资源 的 会 话 。 会 话 
管理 可 帮助 用 户 屏蔽 复杂 性 ， 提 高 可 操作 性 。 可 分 为 两 类 ， 一 种 是 单 会 话 
管理 ， 是 指 仅 包 括 一 种 资源 的 会 话 ， 依 据 会 话 的 生命 周期 ， 它 可 分 为 5 个 
FR: 应 用 、 创 造 、 注 册 、 行 动 和 释放 ; 为 一 种 是 多 会 话 管理 ， 是 指 不 仪 
包括 一 种 资源 的 会 话 ， 它 主要 包括 3 个 方面 : 会 话 冲突 管理 、 资 源 配置 和 
安全 问题 。 














8.4 时 空 一 致 性 





时 间 和 空间 是 物理 空间 对 象 的 两 个 基本 特征 ， 当 其 从 物理 空间 映射 到 
赛 博 空间 时 ， 连 续 的 时 空 数据 对 对 象 的 建 模 、 探 索 和 服务 来 说 是 很 重要 的 。 
不 同 的 技术 ， 如 RFID、GPS、 红 外 定位 技术 和 摄像 机 ， 都 能 获得 对 象 的 时 
空 数据 。 然 而 ， 由 于 不 同 技术 的 局 限 性 ， 获 得 的 数据 通常 是 不 统一 的 、 不 
一 致 的 、 不 连续 的 。 在 物 联 网 中 ， 时 空 数据 要 求 具 有 准确 性 、 毕 合 性 和 连 
续 性 。 因 此 ， 对 时 空 数据 一 致 性 和 时 空 登记 的 研究 是 值得 注意 的 。 时 空 数 
据 的 一 致 性 也 可 能 对 位 置 隐私 带 来 危害 ， 在 物 联 网 中 如 何 保护 位 置 隐私 需 
要 给 予 更 加 深入 的 研究 。 


























8.5 安全 和 隐私 


在 安全 和 隐私 中 有 几 个 开放 性 的 问题 需要 考虑 ， 比 如 ， 如 何 为 不 同 的 
应 用 设计 恰当 的 安全 方案 ? 哪 种 先进 的 安全 机 制 能 够 应 用 在 广泛 事物 的 内 
部 交互 ”如何 维持 事物 的 安全 需求 和 支撑 基础 设施 的 硬件 局 限 性 之 间 的 平 
衡 ? 如 何 实现 个 人 隐私 和 信息 共享 之 间 的 平衡 ? 这 些 安全 相关 的 问题 都 会 
影响 到 未 来 物 联 网 的 发 展 ， 使 安全 和 隐私 成 为 关键 性 的 问题 。 
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8.6 能 源 管理 


能 源 ， 作 为 人 工 系统 和 自然 系统 的 一 个 基本 因素 ， 应 当 很 好 地 进行 
管理 以 保证 系统 正常 的 运行 。 能 源 管理 的 任务 是 找到 如 何 为 系统 提供 能 
源 、 如 何 最 大 效率 地 利用 能 源 的 解决 方法 。 然 而 ， 能 源 管理 的 具体 内 容 
在 不 同 的 场景 可 能 会 由 于 各 种 约束 有 所 不 同 。 在 泛 在 事物 通过 传感器 、 
执行 器 和 物 联 网 中 的 网 络 被 感知 、 控 制 及 连接 期 间 ， 能 源 管 理由 于 通信 
受 限 、 基 础 设施 和 能 源 危 机 而 成 为 一 个 重要 的 开放 性 问题 。 值 得 注意 的 
是 ， 要 在 不 引起 物 联网 可 持续 发 展 的 环境 问题 的 前 提 下 ， 实 现 能 源 的 需 
求 和 可 持续 性 。 

能 源 管 理 是 传统 网 络 中 的 一 个 关键 问题 。 例 如 ， 在 无 线 传 感 网 络 
(WANs) 中 ， 能 源 管理 通过 能 源 收集 技术 和 动态 能 源 管 理 技术 来 实现 网 络 
生命 周期 的 持久 性 。 在 信息 和 通信 技术 (ICT) 领域 ， 能 源 管理 主要 通过 
一 系列 的 技术 (如 ， 低 功率 消耗 电路 、 精 简 系统 结构 、 虚 拟 化 和 高 效 的 空 
调 系统 ) 减少 能 源 需 求 ， 以 降低 通信 系统 和 数据 中 心 的 能 源 损耗 。 近 几 
^F, ICT 设备 的 一 个 可 再 生 能 源 供 应 由 于 其 具备 的 优势 引起 了 极 大 关注 。 
如 ， 在 没有 电网 的 地 方 也 容易 部 署 ， 并 且 能 够 减少 温室 气体 (GHG) 的 排 
放 。 与 传统 能 源 管理 不 同 ， 在 物 联 网 中 ， 能 源 管 理应 当 根据 物 联 网 的 特点 
(如 ， 泛 在 感知 、 网 络 中 的 网 络 和 智能 处 理 ) 重新 考虑 。 具 体 地 说 ， 物 联 
网 被 认为 是 网 络 的 网 络 ， 应 用 程序 的 网 络 ， 服 务 的 网 络 ， 且 能 源 应 从 单 应 
用 和 多 应 用 两 个 方面 综合 管理 和 组 织 。 















































8.7 频谱 管理 











无 线 电 频谱 是 指 可 以 传播 的 一 系列 频率 的 电磁 信号 。 它 是 提供 不 同 服 
务 (如 移动 通信 、 全 球 定位 系统 (GPS) 定位 、 广 播 、 航 空 和 海洋 通信 、 
雷达 侦 测 等 ) 的 基本 和 有 限 的 资源 。 频 谱 管理 是 规划 、 协 调 、 管 理 频 谱 利 
用 率 的 过 程 ， 旨 在 使 频谱 依赖 的 设备 能 在 竞争 性 的 频谱 环境 下 接 人 频谱 ， 
且 不 会 存在 不 可 接受 的 干扰 。 频 谱 管 理 包 括 多 个 元 素 ， 如 法 律 和 监督 功能 、 
频谱 规划 、 许 可 、 频 谱 授 权 、 频 谱 监 测 、 电 磁 兼 容 性 (EMC) 、 电 磁 干扰 
(EMI) 分 析 和 解决 方案 等 。 在 物 联 网 中 ， 频 谱 管 理 的 发 展 可 划分 为 3 个 阶 
Bt. 传统 频谱 管理 、 现 代 频 谱 管 理 和 未 来 频谱 管理 。 
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8.8 纳米 技术 





纳米 技术 是 一 项 控制 问题 在 1 ~ 100nm 规模 的 新 兴 技 术 。 它 涉及 许多 
学 科 和 技术 ， 如 电子 工程 、 生 物 学 、 化 学 、 物 理 和 机 械 。 随 着 物 联网 和 纳 
米 技术 的 发 展 ， 这 两 者 的 融合 将 对 社会 产生 很 大 的 影响 。 纳 米 技术 提供 新 
的 解决 方案 同时 也 向 物 联 网 注入 了 新 的 活力 。 一 方面 纳米 技术 通过 创造 新 
类 型 的 传感器 和 执行 器 、 高 宽带 和 节能 通信 通道 及 高 性 能 应 用 平台 为 传 感 
顺 一 执行 器 层 、 网 络 层 和 应 用 层 带 来 了 新 的 解决 方案 。 另 一 方面 纳米 技术 
为 未 来 物 联网 开辟 了 一 个 新 的 纳米 领域 ， 有 助 于 实现 万 物 互联 。 




















8.9 ”量子 技术 





量子 力学 是 描述 能 量 和 物质 相互 作用 的 先进 而 基础 的 物理 理论 。 设 备 
制造 和 实验 控制 的 发 展 见 证 了 如 何 使 用 量子 力学 建立 新 技术 ; 在 量子 原则 
中 ， 这 被 称 为 新 兴 量 子 技术 ， 可 以 定义 为 物理 设备 和 系统 的 工程 。 与 经 典 
力学 的 传统 技术 相 比 ， 有 两 个 主要 原则 促进 了 量子 技术 的 发 展 : 第 一 ， 当 
设备 具有 纳米 级 长 度 尺度 、 行 动 尺度 并 且 接 近 普 朗 克 常数 时 ， 物 理 设备 的 
设计 应 基于 量子 原理 ; 第 二 ,在 古典 物理 框架 中 ,优良 的 性 能 很 难 获得 ， 
而 量子 原理 提供 了 这 个 可 能 性 。 与 技术 任务 密切 相关 的 量子 原则 主要 包括 
量化 ( 即 量子 尺寸 技术 ) 、 不 确定 性 原理 、 量 子 钙 加 态 、 隧 道 技术 、 量 子 
纠缠 和 退 相干 理论 。 总 之 量子 技术 的 目标 是 通过 使 用 上 述 原则 来 探索 有 用 
的 设备 和 过 程 。 


















































8.10 ”大 数据 


由 于 信息 技术 的 发 展 ， 数 据 量 成 爆炸 式 增 长 。 另 外 ， 可 用 数据 的 类 型 
也 正在 增长 ， 如 ， 遥 感 数据 和 移动 多 媒体 ， 它 们 可 以 被 设计 成 结构 化 、 半 
结构 化 和 非 结 构 化 三 种 模式 。 大 数据 是 一 组 数据 集 ， 它 超出 了 现 有 工具 的 
捕获 、 管 理 和 处 理 能 力 。IBM 表示 ， 大 数据 主要 包括 4 个 维度 : 体积 、 种 
类 、 价 值 和 速度 。 大 数据 已 成 为 赛 博 空间 、 物 理 空间 和 社会 空间 的 一 个 连 
接 纽带 。 其 中 数据 由 物理 空间 中 的 泛 在 传感器 捕获 ， 然 后 传送 到 赛 博 空间 
中 ， 且 数据 能 够 同时 揭露 物理 空间 和 赛 博 空间 的 社会 属性 。 另 外 ， 数 据 还 
可 以 反映 泛 在 网 络 间 的 相互 关系 ， 并 表述 人 类 社会 的 社会 关系 。 
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大 数据 给 数据 用 户 带 来 的 改变 可 以 从 两 个 方面 来 讲 : 由 于 越 来 越 多 可 
用 的 信息 ， 一 些 事物 可 以 用 足够 的 数据 来 实现 ; 当 缺 乏 有 效 的 工具 时 ， 想 
要 从 大 数据 中 获取 准确 且 有 用 的 信息 是 很 困难 的 。 大 数据 可 用 于 许多 应 用 ， 
如 商业 智能 、 生 物 学 研究 、 公 共 服 务 和 环境 监测 。 因 此 ， 研 究 大 数据 并 探 
索 它 未 来 的 价值 很 值得 关注 。 例 如 ， 大 数据 可 应 用 于 商业 的 智能 决策 文 持 
中 ， 而 且 它 已 被 广泛 地 应 用 于 生物 学 研究， 为 治疗 计划 和 基因 组 分 析 疾 病 
提供 帮助 。 

我 们 从 信息 物理 空间 融合 的 角度 来 看 待 物 联 网 的 技术 发 展 趋势 : 物 联 
网 的 发 展 本 质 是 从 信息 化 向 智能 化 过 渡 ， 而 这 是 网 络 从 虚拟 走向 现实 、 从 
局 域 走 向 泛 在 的 过 程 。 历 史 经 验 表 明 ， 只 有 抓 住 技术 革命 的 机 会 ， 才 能 真 
正 增强 一 个 国家 的 综合 实力 。 由 于 物理 网 融合 了 传感器 、 计 算 机 、 通 信和 网 
络 、 半 导体 等 多 种 技术 ， 它 将 成 为 电子 信息 产业 发 展 的 新 制高点 。 中 国 在 
这 一 轮 信息 的 信息 技术 革命 中 ， 与 发 达 国 家 站 在 了 同一 起 跑 线 上 ， 并 希望 
以 此 为 契机 掌握 未 来 经 济 发 展 的 核心 技术 。 






































8.11 小 结 





不 同 于 第 7 章 ， 本 章 主要 从 信息 物理 融合 角度 梳理 物 联 网 的 主要 支撑 
技术 ， 一 类 是 基于 物理 空间 和 赛 博 空间 交互 的 文 撑 技 术 ， 包 括 资 源 管理 、 
循环 控制 、 会 话 管理 、 时 空 一 致 性 和 大 数据 。 男 一 类 是 普通 的 文 撑 技术 包 
括 隐私 和 安全 、 能 源 管 理 、 频 谱 管理 、 纳 米 技术 和 量子 技术 。 























8.12 思考 题 


1. 试 举 出 其 他 的 物 联网 支撑 技术 。 
2. 谈 谈 你 对 赛 博 空间 的 认识 。 
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概述 物 联 网 应 用 


aR 


| 


Sou “ 十 二 五 ”国家 重点 文 
持 的 部 分 应 用 领域 


e “十 二 五 ”国家 重点 支持 的 物 联网 建设 领域 。 





据 报 道 ?,“ 十 二 五 ”期 间 ， 我 国 物 联 网 建设 将 重点 投资 智能 电网 、 智 
能 交通 、 智 能 物流 、 智 能 家 居 、 环 境 与 安全 检测 、 工 业 与 自动 化 控制 、 医 
疗 健康 、 精 细 农 牧 业 、 金 融 与 服务 业 、 国 防 军事 等 十 大 领域 。 

例如 , “十 二 五 ”期 间 智 能 电网 的 总 投资 居 十 大 领域 之 首 ， 据 悉 ， 自 
2009 年 开始 至 2020 年 ， 我 国 “ 智 能 电网 ”将 分 为 3 个 发 展 阶 段 ， 从 初期 
的 规划 试点 阶段 到 “十 二 五 ”期 间 的 全 面 建 设 阶 段 , “十 三 五 ”时 期 的 引 
领 提 升 阶段 ， 智 能 电网 建设 总 投资 规模 约 4 714576, 2011 年 ~2015 年 为 规 
划 的 全 面 建设 阶段 ， 此 阶段 投资 约 2 万 亿 元 ，2016 年 ~2020 年 智能 电网 基 
本 建设 阶段 的 投资 约 1.9 万 亿 元 。 目 前 智能 交通 每 年 以 超过 1000 亿 元 的 市 
场 规模 在 增长 ， 智 能 交通 和 智能 物流 主要 应 用 于 在 车 辆 信息 通信 、 车 队 管 
理 、 商 品 货物 监测 、 互 动 式 汽车 导航 、 和 车辆 追踪 与 定位 等 。 

需要 说 明 的 是 ， 以 上 “十 个 重点 领域 ”的 提 法 并 不 表明 国家 只 支持 这 
十 大 领域 ， 而 且 这 十 大 领域 的 范围 也 很 大 很 模糊 。 据 悉 ， 这 个 提 法 仅 代 表 
部 分 专家 的 建议 ， 并 仅 由 单个 部 门 发 出 ， 并 不 代表 国家 的 整体 指导 精神 或 
行业 共识 。 



























































9.1 智能 电网 


智能 电网 (smart power grids) ^, ， 就 是 电网 的 智能 化 ， 它 建立 在 集成 、 
高 速 双 向 通信 网 络 的 基础 上 ， 通 过 先进 传 感 和 测量 技术 、 先 进 设 备 技 术 、 
先进 控制 方法 以 及 先进 决策 支持 系统 的 应 用 ， 实 现 电网 的 可 靠 、 安 全 、 经 
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济 、 高 效 、 环 境 友好 和 使 用 安全 的 目标 。 其 主要 特征 包括 自 愈 、 激 励 和 低 
御 攻 击 、 提 供 满 足 用 户 需 求 的 电能 质量 、 容 许 各 种 不 同 发 电 形 式 的 接 入 、 
启动 电力 市 场 机 制 以 及 资产 的 优化 高 效 运行 。 

目前 ， 我 国电 网 现状 是 装备 智能 化 水 平 不 高 ， 还 需 持 续 提 升 。 整 体 来 
说 ， 技 术 应 用 的 规模 、 范 围 和 深度 仍 较 低 ， 需 要 进一步 加 大 推广 装备 智能 
化 。 同 时 ， 需 更 加 注重 应 用 先进 的 网 络 信息 和 自动 控制 等 基础 技术 ， 进 一 
步 提升 电网 在 线 智能 分 析 、 预 警 、 决 策 、 控 制 等 方面 的 智能 化 水 平 ， 满 足 
各 级 电网 协同 控制 的 要 求 ， 支 撑 智 能 电网 的 一 体 化 运行 。 

如 今 智能 电网 发 展 势 在 必 行 。 原因 有 二 ,一 是 社会 发 展 的 客观 需要 ， 
二 是 能 源 结构 调整 的 必然 选择 。 随 着 生活 水 平 的 提高 ， 人 们 对 能 源 提出 了 
更 高 、 更 新 的 要 求 。 国 家 能 源 局 电力 司 副 司 长 童 光 毅 曾 表示 : “智能 电网 
发 展 势 在 必 行 。 一 方面 社会 发 展 的 客观 需要 ， 要 求 智 能 电网 发 展 。 在 人 类 
发 展 过 程 中 ， 对 能 源 提 出 了 更 高 、 更 新 的 要 求 ， 同 时 地 球 上 的 温室 气体 排 
放 也 将 持续 增长 ， 给 社会 环境 的 发 展 带 来 了 更 大 的 压力 。 目 前 ， 各 个 国家 
都 陆续 提出 环保 、 高 效 、 安 全 、 节 能 的 理念 ， 因 此 要 实现 能 源 供应 的 高 效 、 
安全 、 环 保 和 节能 ， 需 要 智能 电网 的 出 现 。 另 一 方面 智能 电网 是 能 源 结 构 
调整 的 必然 选择 。” 
















































































与 传统 电网 相 比 ， 智 能 电网 的 主要 优势 可 从 图 9-1 中 看 出 来 : 
采用 微 电 网 技术 ,将 传统 的 大 电网 分 化 成 为 很 多 个 小 型 








的 电网 , 缩短 了 输电 半径 , 大 幅度 降低 了 输电 的 线 损 


mmm 稳定 性 高 ,故障 恢复 时 间 快 , 将 损失 降 到 最 低 


根据 用 户 用 电 情况 进行 配 电 , 为 用 户 定制 合理 的 用 电 方 
ie 案 , DRI ERIS REI DGIO FIR E 


解决 当前 电网 中 存在 的 偷 电 , 漏电 \ 管理 不 善 等 安全 隐 


上 患 ,具备 抵御 网 络 病毒 \ 恶意 攻击 等 能 力 


















































&| 9-1 
智能 电网 相 较 于 传统 电网 通过 物 联 网 感知 技术 , 对 电网 中 数量 庞大 的 设备 进行 有 
wen 效 管理 , 将 人 类 从 繁杂 的 工作 中 解脱 出 来 





关于 智能 电网 的 物 联网 应 用 ， 其 功能 需求 主要 体现 在 发 、 输 、 变 、 配 、 
用 等 电力 生产 运行 的 各 个 环节 ， 例 如， 输电 环节 中 ,输电 线路 监控 、 杆 塔 
防护 、 智 能 变电站 等 方面 均 有 需求 。 智 能 电网 的 功能 需求 大 致 如 下 : 

1) AB: 机 组 监控 、 电 厂 设 备 状 态 检测 、 厂 区 监控 、 污 染 物 及 气体 
排放 监控 、 能 耗 监 控 、 煤 料 监控 、 抽 水 蘑 能 监控 、 风 电场 监控 、 功 率 预 测 、 
光伏 发 电站 监控 、 生 物质 发 电 、 储 能 监控 、 电 影 接 入 监控 ，; 

2) 输电 : 线路 状态 监测 、 输 电线 路 监控 、 杆 塔 防护 、 智 能 变电站 、 
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状态 监测 、 作 业 与 设备 管理 ; 

3) 变 电 : 信息 采集 、 测 量 、 控 制 、 保 护 、 计 量 和 检测 等 基本 功能 ， 
自动 控制 、 智 能 调节 、 在 线 分 析 决 策 和 协同 互助 等 高 级 功能 ; 

4) 配 电 : 大 容量 快速 切换 ， 智 能 配 电 监测 ， 配 电 自 动 化 、 配 电 调 控 
一 体 支 持 ， 分 布 式 储 能 ， 配 电 保护 测控 一 体 化 ， 供 电 电能 质量 治理 。 

5) 用 电 : 用 电信 息 采 集 、 智 能 家 电 、 智 能 插座 ， 智 能 楼 宇 管理 ， 电 
动 汽车 充 放 电 、 停 电 管 理 、 用 电 地 理 信息 管理 、 智 能 用 电 小 区 服务 ; 

6) 调度 : 能 量 管理 ,水 调 自动 化 ,电能 量 计 量 ， 广 域 相对 测量 ， 实 
时 监控 与 预警 ， 安 全 校 核 。 
智能 电网 综合 应 用 了 通信 技术 、 分 布 式 计算 技术 、 高 级 传 感 技 术 ， 由 
在 提高 输 配 电网 络 安全 性 、 可 靠 性 与 效率 ， 涵 六 发电、 调度 、 输 变 电 、 配 
电 、 用 户 等 各 个 环节 。 基 于 物 联 网 的 智能 电网 技术 主要 涉及 参数 测量 技术 、 
通信 网 络 技术 、 先 进 的 设备 技术 、 先 进 的 控制 技术 、 决 策 支 持 技术 等 。 
智能 电网 实际 上 是 在 传统 电网 的 基础 上 闪 加 一 个 信息 化 的 网 络 ， 实 现 
传统 的 发 电 、 用 电 必 须 同时 完成 的 动作 的 异化 。 要 实现 智能 电网 的 良性 发 
Jk, 务必 要 把 握 好 智能 电网 的 概念 ， 我 们 可 以 利用 信息 化 的 网 络 ， 有 效 、 
快捷 地 掌握 发 电 的 信息 和 用 电 的 信息 ， 能 够 在 前 一 个 时 间 点 有 效 地 调节 下 
一 个 时 间 点 电力 电量 的 平衡 。 

2014 年 11 月 14 日 举办 的 2014 第 二 届 中 国 未 来 能 源 论坛 上 ， 多 位 专家 
都 指出 智能 电网 能 更 有 效 的 接 和 人 风光 储 能 ， 同 时 也 对 电网 规划 、 建 设 、 服 
务 等 提供 更 可 靠 依据 。 分 析 智 能 电网 可 以 从 3 个 方面 来 着 手 ， 首 先 从 发 电 
方面 看 ， 智 能 电网 能 很 好 地 解决 间 软 性 能 源 大 规模 接 和 人 电网 的 问题 。 其 次 ， 
从 用 户 侧 来 说 ， 智 能 电网 和 用 户 实现 良好 、 双 向 沟通 与 互动 ， 例 如 解决 电 
动 汽车 等 新 型 用 能 设施 的 接 人 问题 和 用 电 问 题 。 第 三 ， 在 解决 电网 运营 过 
程 中 面临 各 种 复杂 问题 的 情况 下 ， 使 系统 保持 稳定 运行 。 

要 想 将 智能 电网 融入 到 当前 的 大 电网 ， 其 中 市 场 化 电力 机 制 的 建设 是 
关键 。 比 如 我 们 可 以 借鉴 巴西 市 场 化 的 水 电 项 目 资源 配置 机 制 ， 即 由 政府 
制定 项 目 发 展 规划 ， 根 据 市 场 需求 ， 决 定 拍卖 的 数量 和 规模 ， 发 电 通过 公 
开 投标 赢得 项 目 ， 与 配 电 签订 长 期 的 购 售 电 合同 。 此 外 ， 智 能 电网 是 推进 
再 生 能 源 的 重要 科技 手段 。 可 以 把 信息 化 和 能 源 的 清洁 化 、 绿 色 化 、 低 碳 
化 紧密 结合 。 因 此 ， 它 在 电网 安全 运行 、 能 为 用 户 可 靠 提 供 高 质量 电能 的 
前 提 下 ， 提 高 能 源 使 用 率 ， 减 少 对 环境 的 影响 ， 同 时 也 可 以 进一步 形成 新 
的 产业 群 ， 促 进 就 业 。 

随 着 亚太 区 域 一 体 化 进程 逐步 推进 ， 新 兴 产 业 受 到 亚太 各 经 济 体 的 关 
注 。 谈 及 中 国 发 展 新 兴 产 业 的 方向 时 ， 第 十 届 全 国政 协 副 主席 徐匡迪 在 
2014 APEC 中 国 日 新 兴 产 业 论 坛 时 对 记者 表示 ， 中 国 市 场 潜力 巨大 ， 应 大 
力 发 展 智 能 电网 。 



































































































































111 


112 | RFID 重大 工程 与 国家 物 联网 (第 4 版 ) 





2014 年 1 ~9 月 期 间 ， 国 家 电网 消 纳 风电 、 太 阳 能 发 电量 1132 (ZF FG 
时 ， 同 比 增长 18% 。 按 照 规划 ， 到 2015 年 底 ， 国 家 电网 将 接纳 风电 能 源 1 
亿 千 瓦 人 网 和 光伏 发 电能 源 3500 万 千瓦 人 网 。 国 家 电网 一 直 致 力 于 服务 城 
市 低 碳 发 展 ， 通 过 一 系列 方法 和 手段 ， 如 开展 一 流 配 电网 建设 ， 以 及 风光 
储 输 联 合 运 行 、 大 规模 风电 /光伏 发 电 的 功率 预测 及 运行 控制 等 坚强 智能 电 
网 工程 建设 ,将 远离 城市 的 清洁 能 源源 源 不 断 地 输送 到 城市 中 ， 同 时 支持 
客户 利用 太阳 能 、 风 能 等 分 布 式 电源 ， 作 为 家 庭 用 电 的 补充 形式 ， 充 分 发 
挥 分 布 式 电 源 的 削 峰 填 谷 作用 ， 减 少 城市 温室 气体 排放 。 

2014 年 10 月 通过 的 北京 市 电网 中 长 期 发 展 规划 (2014 ~ 2020) 是 国 
网 北京 电力 服务 首都 战略 定位 的 重要 举措 。 按 照 “ 安 全 可 靠 、 均 衡 协调 、 
适度 超前 ”的 原则 ， 北 京 电 力 服务 从 提升 外 受 电 能 力 、 强 化 主 网 建设 、 着 
力 配 网 改造 、 提 升 农 网 水 平 、 服 务 民生 保障 、 促 进 节能 减 排 、 加 强 运 行 保 
障 等 7 个 方面 人 手 ， 编 制 电 网 中 长 期 发 展 规 划 ， 提 高 供电 保障 能 力 ， 致 力 
于 建成 安全 可 靠 、 智 能 高 效 、 绿 色 低 碳 的 首都 电网 。 

美国 某 市 场 研究 机 构 最 近 的 一 份 报告 称 ， 到 2020 年 智能 电网 市 场 将 达 
到 2200 亿美 元 。 随 着 智能 电网 的 大 力 发 展 ， 全 世界 更 多 的 公用 事业 公司 将 
意识 到 智能 电网 解决 方案 能 够 有 效 地 满足 社会 对 于 可 靠 电力 、 整 合 可 再 生 
能 源 和 提高 能 效 不 断 增长 的 需求 。 

综合 来 看 ， 现 在 已 不 再 是 智能 电网 发 展 的 初级 阶段 ， 所 有 参与 者 如 公 
用 事业 公司 、 服 务 供 应 商 、 集 成 商 和 投资 人 必须 要 考虑 未 来 的 趋势 将 会 如 
何 影响 到 整个 智能 电网 市 场 及 它们 的 潜在 空间 。 

美国 著名 经 济 学 家 杰 里 米 . 里 夫 金 提出 了 第 三 次 工业 革命 和 能 源 互 联 
网 的 概念 ， 这 引起 了 人 们 的 广泛 关注 。 他 认为 : 在 即将 到 来 的 时 代 ， 我 们 
将 需要 创建 一 个 能 源 互 联网 ， 让 亿 万 人 能 够 在 自己 的 家 中 、 办 公 室 里 和 工 
厂 里 生产 绿色 可 再 生 能 源 。 多 余 的 能 源 则 可 以 与 他 人 分 享 ， 就 像 我 们 现在 
在 网 络 上 分 享 信息 一 样 。 

能 源 互 联网 可 以 理解 为 传统 煤 电 燃气 的 清洁 高 效 利 用 、 高 耗 能 动力 设 
备 装 置 的 节能 降 耗 、 风 电光 伏 可 再 生 能 源 的 利用 、 分 布 式 能 源 的 广泛 利用 、 
新 能 源 汽 车 和 储 能 的 应 用 、 电 力 系 统 的 智能 化 互联 网 化 ， 这 六 方面 的 有 机 
串联 融合 起 来 的 纽带 。 从 网 络 架 构 方面 讲 ， 能 源 互 联网 是 以 互联 网 理念 构 
建 的 新 型 信息 能 源 融合 “广域网 ” ， 其 中 大 电网 为 “主干 网 ”， 微 网 是 “局 
域 网 ” ， 它 以 开放 对 等 的 信息 能 源 一 体 化 架构 ， 真 正 实 现 能 源 的 双向 按 需 
传输 和 动态 平衡 使 用 ， 因 此 可 以 最 大 限度 地 适应 新 能 源 的 接 入 。 

微 网 系统 是 一 个 能 够 实现 自我 控制 、 保 护 和 管理 的 自治 系统 ， 既 可 以 
与 市 电 电 网 并 网 运行 ， 也 可 以 离 网 运行 。 因 此 ， 可 以 在 偏远 山区 和 岛屿 等 
缺 电 、 无 电 地 区 因地制宜 建设 离 网 型 风光 互补 微 网 系统 以 解决 当地 用 电 问 
题 。 微 网 系统 与 传统 供电 方式 相 比 具有 以 下 优点 ， 如 图 9-2 所 示 。 
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由 于 分 布 式 新 能 源 大 路 进 式 的 发 展 ， 如 何 应 对 风能 、 光 伏 发 电量 的 不 
稳定 性 成 为 了 核心 问题 ， 智 能 电网 的 建设 亦 由 此 上 升 至 国家 战略 高 度 。 另 
外 ， 传 统 电网 在 发 电 和 输电 的 过 程 中 ， 有 高 达 56% 的 资源 被 浪费 。 智 能 电 
网 的 应 用 可 以 实现 发 电厂 和 用 户 之 间 实 时 数据 双向 互动 ， 电 厂 可 以 分 析 网 
络 反馈 回来 的 数据 进而 掌握 用 户 的 消费 习惯 ， 从 而 对 发 电量 进行 合理 调节 ， 
达到 提升 资源 利用 率 的 目的 。 同 时 智能 微 电 网 实时 大 数据 监控 技术 ， 可 以 
解决 各 类 新 能 源 并 人 电网 的 难题 ， 实 现 集 风 电 、 光 伏 发 电 、 储 能 、 智 能 电 
网 “四 位 一 体 ”的 新 能 源 监控 平台 ， 在 电力 系统 安全 稳定 运行 的 前 提 下 实 
时 保障 电能 质量 。 

面 对 能 源 技术 的 瓶颈 ， 我 们 需要 新 理念 、 新 方法 和 新 思路 的 指导 ， 能 
源 互联 网 不 仅仅 是 电网 的 信息 化 和 智能 化 ， 能 源 互联 网 还 是 互联 网 理念 引 
导 下 的 能 源 基 础 设施 变革 ， 目 标 是 实现 信息 能 源 基 础 设施 的 一 体 化 。 
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智能 交通 ”是 将 先进 的 信息 技术 、 数 据 通讯 传输 技术 、 电 子 控制 技术 、 
传感器 技术 及 计算 机 处 理 技术 等 有 效 地 综合 运用 于 整个 交通 运输 系统 ， 从 
而 建立 起 大 范围 内 、 全 方位 发 挥 作用 的 实时 、 准 确 、 高 效 的 交通 运输 综合 
运行 系统 。 其 目的 是 实现 人 、 车 、 路 的 密切 配合 及 和 谐 统 一 ， 提 高 交通 运 
输 效 率 、 保 障 交 通 安全 、 缓 解 交 通 问题 、 改 善 环境 质量 和 提高 能 源 利 用 率 。 

根据 不 同 国家 和 地 区 智能 交通 系统 CTS) 的 内 容 可 看 出 ,一 个 成 功 
的 智能 交通 系统 在 结构 上 可 大 致 分 为 三 层 ， 即 信息 收集 : 通过 RFID. 、 视 频 
摄像 头 、 感 应 线圈 检测 器 、GPS 及 其 他 传感器 等 ， 获 取 包 括 车 流量 、 车 型 、 
车 速 、 车 辆 位 置 、 占 用 车 道 等 路 面 和 车 辆 信息 情况 ; 信息 处 理 及 传输 : 路 
面 设备 收集 的 信息 通过 终端 的 处 理 后 ,使 用 互联 网 、 广 电网 络 、 通 信和 网 络 
等 ， 实 现 语音 、 视 频 及 数据 等 的 传输 ; 信息 综合 应 用 :交通 指挥 控制 中 心 

















O 王 为 ， 姚 明海 .基于 计算 机 视觉 的 智能 交通 监控 系统 ， 浙江 工业 大 学 学 报 ，2010 10. 
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获取 数据 ， 并 对 数据 进行 智能 分 析 ， 实 现 共 享 信息 发 布 及 交通 控制 ， 如 图 
82 中 的 车 辆 路 况 信 息 播 报 、 交 通 显示 屏 的 信息 显示 及 交通 灯 的 时 间 控 制 
等 。 





















































智能 交通 的 内 容 很 多 ， 涉 及 陆海空 天 各 领域 的 交通 ， 以 下 仅 举 两 个 智 
能 交通 实例 进行 说 明 。 


9.2.1 城市 交通 动态 监控 及 安全 监管 


随 着 我 国 城市 交通 的 蓬勃 发 展 ， 城 市 中 车 辆 保有 率 大 大 提高 。 以 北京 
市 为 例 ， 北 京 市 各 类 机 动车 保有 量 和 驾驶 员 数 量 日 益 攀 升 ， 使 得 城市 交通 
压力 越 来 越 大 ， 对 交通 管理 的 智能 化 水 平 也 提出 了 更 高 的 要 求 。 

在 城市 交通 管理 中 ， 物 联网 结合 交通 信和 号 控制 系统 、 交 通 诱 导 系 统 、 
闻 红 灯 检 测 系统 、 公 路 车 辆 监测 记录 系统 、 道 路 交通 管理 信息 系统 (车 辆 
EHA, AREH, GEEH, PHE) 等 系统 ， 能 够 及 时 了 解 城市 车 
辆 的 走向 、 车 辆 运载 货物 等 信息 ， 实 现 各 种 交通 管理 信息 的 集成 整合 ， 深 
化 处 理 和 增值 服务 ， 便 于 指挥 人 员 迅 速决 策 、 快 速 反 应 与 出 警 ， 保 证 交通 
的 安全 与 畅通 。 智 能 交通 可 以 实现 城市 重点 区 域 的 动态 监控 ， 直 观 地 反映 
一 个 城市 重点 区 域 的 交通 状态 。 

以 上 功能 在 很 多 城市 的 智能 交通 系统 建设 中 都 已 经 实现 ， 这 些 都 是 城 
市 交通 物 联 网 的 基础 和 重要 内 容 ， 物 联网 在 未 来 城市 交通 管理 中 将 发 挥 更 
多 的 作用 : 包括 城市 监控 和 应 急 处 理 、 交 通 预报 和 玻 导 、 城 间 交 通 和 物流 
管理 、 出 行 信息 服务 、 城 市 服务 和 保障 设施 管理 与 服务 、 公 交 系 统 智能 化 
等 ;还 包括 类 似 于 城市 交通 态势 评 佑 、 出 行者 行为 分 析 、 车 辆 行为 分 析 、 
智能 导 育 等 未 来 智能 城市 的 一 些 内 容 。 

城市 交通 物 联网 总 是 和 城市 安全 监控 分 不 开 ， 可 以 借助 物 联网 发 现 和 
跟踪 危险 人 员 ， 成 为 城市 反 臣 监控 的 一 部 分 。 


9.2.2 稀 玻 路 网 监控 与 救援 物 联网 


在 我 国 西部 等 人 烟 稀少 的 地 区 ， 公 路 网 、 铁 路 网 分 布 稀 琉 ， 如 图 9-3 
所 示 ， 由 于 路 况 、 气 候 多 变 ， 事故 ， 和 车辆 故障 问题 等 ， 人 们 在 行车 途中 往 
往 需 要 外 界 救援 。 

在 这 些 地 方 ， 将 来 可 能 需要 借助 物 联网 技术 对 环境 、 路 况 、 和 车 辆 及 人 
员 进 行 定位 跟踪 和 状态 监控 ， 并 适当 提供 信息 服务 (如 地 图 支持 、 路 况 预 
报 、 求 助 电 话 和 报警 电话 、 天 气 变 化 情况 、 服 务 区 及 服务 信息 等 )， 这 样 
的 物 联网 往往 要 基于 空 天 地 网 络 和 多 传感器 感知 来 实现 。 例 如 在 车 辆 出 现 
各 种 意外 情况 〈 如 车 祸 、 风 雪 堵 塞 道路 、 桥 梁 或 道路 的 损坏 及 车 辆 的 故障 
等 ) 时 ， 可 将 紧急 情况 及 时 传输 到 监控 中 心 ， 便于 开展 搜救 工作 。 图 9-4 
为 偏远 地 区 大 雪 造 成 车 辆 无 法 行进 ， 众 人 在 进行 援救 。 
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2009 年 ，863 计划 发 布 了 “基于 地 空 信息 技术 的 稀 玻 路 网 交通 监控 与 
预警 系统 ”。 该 课题 主要 研究 适用 于 稀 玻 路 网 特点 的 交通 运行 状态 检测 和 
紧急 事件 预警 和 应 对 系统 ， 结 合 地 空 信息 技术 ， 整 合 点 线 面 ， 动 态 与 静态 
交通 监测 技术 ， 对 稀 玻 路 网 的 交通 运行 状态 进行 动态 监控 、 对 紧急 事件 进 


行 及 时 预警 和 应 对 。 








智能 物流 ”， 即 现代 物流 与 物 联 网 相 结合 ， 实 现 物流 的 自动 化 、 信 息 





O HKE, WA. 浅 议 智能 物流 运输 系统 .当代 经 理 人 ，2005 (18). 
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化 、 网 络 化 。 因 此 ， 智 能 物流 注重 服务 、 人 员 、 技 术 、 信 息 与 管理 的 综合 
集成 ， 是 现代 生产 方式 、 经 营 管理 方式 、 信 息 技 术 相 结合 在 物流 领域 的 体 
现 。 

下 面 再 举 几 个 例子 进行 详细 介绍 。 
9.3.1 内 河 航运 物 联网 

我 国 水 系 丰 富 ， 长 江 、 黄 河 、 珠 江 等 水 系 支 流 容 易 相 互 沟通 ， 江 河 湖 
海 相连 ， 构 成 了 天 然 的 网 络 。 再 利用 人 工 开 挖 的 运河 ， 便 可 以 使 得 各 大 水 
系 相互 沟通 ， 形 成 覆盖 全 国 大 部 分 地 区 的 内 河 航 运 网 络 。 

然而 ， 我 国 的 内 河 航运 也 面临 着 诸多 问题 : 

1) 运力 过 剩 ， 结 构 不 平衡 ; 

2) 内 河 航运 交易 方式 不 规范 ， 晋 性 竞争 ， 行 业 亏 损 较 为 严重 

3) 收费 较 多 ， 航 运 企业 负担 重 ; 

4) 内 河 航 运 企业 管理 水 平 普遍 较 低 ; 

5) 内 河水 系 长 期 失修 、 多 数 通航 河流 水 文 条 件 复 杂 ; 

6) 安全 保障 系统 落后 。 

国内 内 陆 河流 水 文 条 件 复 杂 ， 许 多 河 段 存在 河 底 淤 泥 多 、 暗 礁 、 浅 淮 
等 不 利 航行 的 情况 。 需 要 海事 部 门 对 管区 内 的 通航 河流 进行 监管 ， 并 以 此 
为 依据 ， 管 理 通航 情况 。 这 就 使 得 管理 过 程 复杂 ， 将 物 联网 传感器 安置 于 
河流 中 ， 及 时 测 取水 文 情况 ， 船 只 通过 时 ， 通 过 物 联 网 获取 水 文 信息 ， 以 
便 调整 航路 ， 防 止 发 生 触礁 、 搁 浅 等 事故 。 

图 9-5 为 河流 剖面 示意 图 ， 在 河 底 安置 了 3 个 感知 前 端 ， 实 时 搜集 水 
文 资料 。 若 有 船只 经 过 ， 可 通过 该 感知 前 端 得 到 此 处 水 文 信息 ， 以 保障 航 
行 安全 。 
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9.3.2 远洋 运输 物 联网 








陆运 等 无 可 比拟 的 优势 ， 长 期 以 来 一 直 是 全 球 物流 的 中 坚 力量 ， 也 是 最 

有 国际 化 和 远洋 特色 的 行业 ， 在 促进 国民 经 济 发 展 和 国际 贸易 中 发 挥 着 重 
要 的 作用 。 远 洋 运 输 主要 包括 集装箱 运输 、 散 货运 输 、 特 种 货物 及 客运 等 。 
近年 随 着 国际 贸易 的 快速 发 展 ， 我 国 远洋 运输 行业 也 随 之 蓬勃 发 展 。2009 
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年 ， 仅 中 国 远洋 运输 (集团 ) 公司 货运 量 就 超过 了 2 亿 吨 。 因 此 对 如 此 之 
巨 的 货物 进行 有 效 管 理 ， 防 止 货物 的 意外 丢失 、 损 毁 及 错 发 ， 都 显得 非常 
重要 。 远 洋 运输 线路 优化 、 集 装 箱 平 衡 调运 等 是 降低 运输 成 本 及 提高 竞争 
力 的 重要 举措 。 

传统 远洋 运输 过 程 中 ， 一 直 利 用 在 远洋 集装箱 上 的 喷 码 等 信息 对 集 装 
箱 进行 识别 。 这 种 方法 无 法 实现 自动 识别 ， 需 要 耗费 大 量 的 人 力 物力 ， 而 
且 很 可 能 出 错 。 整 艘 货船 的 集装箱 装 船 和 印 货 过 程 往往 需要 数 天 其 至 数 周 
时 间 ， 装 秃 的 过 程 效 率 都 非常 低 。 

物 联网 技术 应 用 于 远洋 物流 管理 ， 将 大 大 提高 管理 效率 。 其 可 应 用 
于 远洋 物流 运输 的 每 一 环节 ， 包 括 发 货 仓 储 、 入 闸口 、 出 港 堆 场 作 业 、 
船 队 运输 、 到 港 堆 场 作 业 、 出 闸口 、 收 货 仓储 等 等 ， 这 是 一 系列 的 自动 
化 识别 。 中 央 监 控 系 统 掌握 各 个 集装箱 的 状态 ， 进 行 集中 管理 ， 对 船 队 、 
堆 场 、 货 运 卡 车 等 实现 统一 调配 ， 将 大 大 提高 管理 效率 和 准确 率 ， 如 图 
9-6 所 示 。 























9-6 
物 联网 对 远洋 物流 的 管理 
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9.3.3 冷 链 物 联网 


在 日 常生 活 中 ， 有 些 易 腐 物品 〈 如 蔬菜 、 水 果 、 速 冻 食 品 等 ) 需要 进 
行 长 时 间 的 存储 或 运输 ， 而 这 些 物品 需要 在 低温 环境 下 才能 保持 正常 的 品 
质 。 因 此 ， 在 对 这 些 物品 进行 运输 时 ， 和 需要 保持 低温 环境 的 供应 链 系 统 ， 
所 以 它 比 一 般 常 温 物流 系统 的 要 求 更 高 。 在 这 种 情况 下 ， 实 时 掌握 冷 链 物 
流 中 的 这 些 物 品 状态 ， 显 得 非常 重要 。 
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物 联 网 技术 ， 可 以 有 效 地 与 冷 链 物流 结合 ， 实 现 诸 多 功能 。 如 对 冷藏 
物品 的 实时 跟踪 定位 ， 保 证 可 以 及 时 地 将 冷藏 物品 出 库 ， 避 免 查找 的 困难 ; 
也 可 以 实现 对 冷藏 物品 数量 的 统计 ， 避 免 冷 库 中 存放 过 量 货物 引起 的 问题 ; 
货品 上 的 传 感 涡 ， 可 以 及 时 探测 物品 周边 的 环境 ， 对 于 温度 过 高 或 过 低 的 
情况 都 会 进行 报警 ， 防 止 货物 因 存储 不 当 而 损坏 ; 利用 特制 的 质量 检测 传 
感 闫 ， 可 以 对 货品 实时 监测 ， 当 出 现 变 质 等 意外 情况 时 ， 可 以 及 时 向 管理 
中 心 进行 通报 。 此 外 ， 若 货品 出 现 破 损 、 被 盗 等 意外 事故 时 ， 也 可 以 及 时 
发 出 警报 。 


9. 3.4 特种 货物 物流 物 联 网 


特种 货物 物流 ， 是 指 在 物流 过 程 中 需要 采取 特殊 条 件 、 设 备 和 手段 的 
物流 运输 方式 。 其 运输 对 象 主要 包括 : 超大 超重 货物 、 押 运 货物 、 贵 重 贷 
物 、 鲜 活 易 腐 物品 、 活 体 动物 、 灵 枢 骨 灰 、 生 物 制品 、 菌 种 和 毒 种 、 植 物 
和 植物 产品 、 和 危险 物品 、 枪 械 、 弹 药 、 急 件 货物 、 外 交 信 袋 、A0G 的 运输 
等 。 

特种 货物 运输 是 交通 安全 运输 中 的 薄弱 环节 ， 尤 其 是 对 危险 品 和 大 件 
货物 的 安全 运输 。 为 适应 我 国 特种 货物 物流 发 展 的 安全 需求 ， 应 用 物 联网 
技术 ， 将 大 大 提高 特种 货物 运输 组 织 管理 能 力 ， 实 现 有 效 、 人 合理、 经 济 地 
使 用 特种 货物 运输 相关 的 设施 与 设备 ， 不 断 提 高 特种 货物 运输 的 效率 和 安 
全 性 。 


9.4 智能 家 居 


智能 家 居 ” 是 以 住宅 为 平台 ， 兼 备 建筑 、 网 络 通信 、 信 息 家 电 、 设 备 
自动 化 ， 集 系统 、 结 构 、 服 务 、 管 理 为 一 体 的 高 效 、 和 舒适 、 安 全 、 便 利 、 
环保 的 居住 环境 。 它 利用 先进 的 计算 机 技术 、 网 络 通信 技术 、 综 合 布线 
技术 、 依 照 人 体 工 程 学 原理 ， 融 合 个 性 需求 ， 将 与 家 居 生 活 有 关 的 各 个 
子 系统 如 安防 、 灯 光 控 制 、 窗 帘 控 制 、 炮 气 阀 控制、 信息 家 电 、 场 景 联 
动 、 地 板 采暖 等 有 机 地 结合 在 一 起 ， 通 过 网 络 化 综合 智能 控制 和 管理 ， 
实现 “以 人 为 本 ”的 全 新 家 居 生 活体 验 ， 让 家 居 生 活 更 加 舒适 、 安 全 、 
有 效 。 

智能 家 居 系 统 希望 提供 全 方位 的 信息 交换 功能 ， 帮 助 家 庭 与 外 部 保持 
信息 交流 畅通 ， 优 化 人 们 的 生活 方式 ， 帮 助人 们 有 效 地 安排 时 间 ， 增 强 家 
居 生 活 的 安全 性 ， 其 至 为 各 种 能 源 费 用 节约 资金 。 











F 物 联网 智能 家 居 的 初探 ， 计 算 机 与 网 络 ，2010. 
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在 我 国 ， 随 着 物 联 网 技术 的 火热 ， 智 能 家 居 理 念 发 展 很 快 ， 主 要 集中 
在 北京 、 上 海 、 深 圳 等 城市 。 在 家 电 业 ,许多 厂商 也 都 争 相 推出 了 自己 的 
产品 ， 如 海尔 在 世博 会 期 间 展示 其 首 丈 “ 物 联网 冰箱 ”。 海 信 、 长 虹 、 美 
的 等 公司 也 在 为 建设 和 发 展 物 联 网 家 电 提 供 解 决 方案 。 

在 国外 ， 智 能 家 居 在 美国 、 日 本 、 德 国 、 法 国 、 韩 国 得 到 广泛 应 用 ， 
为 世界 范围 内 智能 家 居 产 业 标准 制定 和 业务 模型 探索 起 到 了 至 关 重 要 的 作 
用 ， 物 联网 家 电 是 已 经 发 展 多 年 的 智能 家 居 、 数 字 家 庭 概 念 的 延伸 。 如 在 
韩国 ， 政 府 对 智能 小 区 和 智能 家 居 采 取 多 项 政策 扶持 ， 规 定 在 首尔 等 大 城 
市 的 新 建 小 区 必须 具有 智能 家 居 系 统 。 众 多 厂商 也 很 大 力 推进 智能 家 居 的 
发 展 ， 如 微软 的 “ 维 纳 斯 ”计划 ; 英特尔 和 微软 等 17 家 公司 带头 发 起 并 
成 立 “ 数 字 生 活 网 络 联盟 " ， 把 智能 家 居 、 消 费 数码 、 网 络 宽频 、 高 清 娱 
乐 等 诸多 功能 连接 为 一 体 。 
智能 家 居 理 念 听 起 来 很 不 错 ， 但 多 年 来 实施 效果 不 甚 理想 。 其 原因 
有 : 增加 了 建设 和 维护 成 本 ; 信息 系统 更 新 换代 快 ， 无 论 是 设备 更 新 还 
是 线路 更 新 都 会 涉及 对 建筑 本 身 的 修缮 ,很 麻烦 ; 具有 一 定 的 技术 含量 ， 
不 一 定 是 人 人 都 乐于 使 用 ;过度 的 智能 ， 减 少 了 人 们 亲手 打点 家 务 的 乐 
趣 。 因 此 ， 智 能 家 居 的 理念 是 好 的 ， 但 不 要 过 分 理想 化 ， 市 场 潜 力 目前 
不 会 太 大 。 



























































9.5 环境 与 安全 检测 


环境 问题 ?具有 全 球 化 、 多 样 化 、 复 杂 化 、 长 期 化 等 特点 ， 其 影响 日 
益 深远 ,使 得 环境 安全 逐渐 成 为 国际 社会 广泛 关注 的 热点 。 美 国 等 已 经 将 
此 理念 应 用 到 外 交 、 军 事 活动 中 。1998 年 ， 欧 洲 也 正式 启动 了 “全 球 环境 
与 安全 监测 ”GMES 计划 ， 以 监测 欧洲 陆地 覆盖 变化 、 欧 洲 环 境 变 化 、 
全 球 植被 、 全 球 海洋 、 全 球 大 气 ， 支 持 区 域 性 援助 、 和 危险 管理 系统 、 危 机 
管理 和 人 道 援助 系统 ， 并 为 欧洲 空间 数据 基础 设施 的 发 展 提供 信息 管理 工 
具 和 支持 等 。 我 国 自 2002 年 中 国 环境 科学 学 会 以 《环境 安全 与 可 持续 发 
展 》 为 题 召 开 专题 研讨 会 后 ， 对 这 方面 的 研究 也 开始 逐渐 增多 。 

目前 ， 国 内 外 保护 环境 安全 采取 的 主要 措施 是 环境 监测 ， 包 括 对 大 气 、 
水 资源 、 和 森林 火灾 、 土 壤 污 染 等 生物 生存 资源 的 监测 。 结 合 物 联 网 技术 ， 
环境 监测 能 够 达到 很 高 的 水 平 。 如 在 大 气 监 测 方面 ， 监 测 技术 水 平 可 以 做 
到 同时 对 多 种 有 毒 有 害 气体 进行 在 线 监 测 ， 并 能 够 做 到 迅速 报警 ， 使 相关 
人 员 能 在 第 一 时 间 逃 生 。 如 ， 德 国 开发 的 差分 吸收 光谱 仪 在 城市 大 气 环 境 











O MFE. 城市 大 气 环境 安全 监测 的 研究 .化 学 工程 与 装备 ，2009 8. 
外” 徐 靖 .欧洲 “全 球 环境 与 安全 监测 计划 ”一 欧洲 空间 战略 的 一 例 典范 ， 中 国航 天 ，2005. 
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全 监测 技术 中 处 于 领先 地 位 ， 其 可 实现 长 距离 开放 式 光 程 在 线 监测 ， 不 
AME HH 量 大 范围 的 大 气 环境 质量 ， 且 能 给 出 光 程 平均 
浓度 ， 其 探测 极限 低 ， 并 能 实现 多 种 气体 成 分 同时 在 线 监测 。 同 时 ， 其 气 
体 浓 度 的 分 析 时 间 短 ， 能 够 真正 达到 实时 在 线 监 测 。 

下 面 就 环境 安全 举例 并 进行 详细 的 介绍 。 


9.5.1 物 联网 在 地 质 灾害 监测 预警 领域 的 应 用 


我 国 是 世界 上 地 质 灾害 频 发 地 区 ， 地 质 灾 害 已 经 成 为 严重 制约 我 国 
经 济 发 展 的 因素 ， 近 年 来 ， 骨 塌 、 滑 坡 和 泥石流 等 突 发 性 地 质 灾害 ， 以 
及 地 面 沉降 、 海水 入 侵 等 缓慢 性 地 质 灾害 呈现 出 快速 增加 的 趋势 ， 建 
立地 质 灾害 监测 预警 体系 已 刻 不 容 绥 。 利 用 物 联 网 ， 通 过 专业 监测 和 群 
测 群 防 体系 等 实现 地 质 灾害 的 远程 自动 化 监测 预警 ， 将 有 效 提 升 防 治 力 
度 。 
例如 ， 利 用 物 联网 对 典型 地 区 月 塌 、 滑 坡 的 位 移 、 应 变 、 地 下 水 位 和 
温度 等 进行 全 方位 监测 和 记录 ， 预 知 灾害 发 生 概 率 ， 并 及 时 预警 ， 根 据 天 
气 演变 模式 和 降雨 强度 、 降 雨 持续 时 间 等 信息 ， 预 测 洪水 的 发 生 ; 建设 水 
SIV ARIF AUG EFRA ARB, BEBE CHM | SUAS Hy E 
等 监控 ， 可 实现 水 闸 等 设备 的 自动 操作 及 远程 决策 指挥 等 。 
近 几 年 ， 我 国 对 物 联 网 在 地 质 灾 害 监测 预警 领域 的 应 用 研究 也 越 来 
越 重 视 。“2010 年 度 新 一 代 宽 带 无 线 移 动 通信 网 国家 科技 重大 专项 ”就 
专门 设置 了 《面向 地 质 灾害 监测 预警 的 传感器 网 络 研发 与 应 用 验证 》 的 


课题 。 
9.5.2 物 联网 在 环境 监测 领域 的 应 用 


通过 卫星 遥感 灾害 监测 及 雷达 技术 ， 可 构建 成 包括 陆地 检测 、 海 洋 观 
测 等 立体 监测 体系 ， 形 成 环境 检测 物 联网 。 其 主要 应 用 包括 边远 村 庄 观 测 、 
牧区 监测 、 水 质 监测 、 灾 害 监 测 、 洪涝 监测 、 海洋 调查 等 。 此 外 ， 物 联网 
还 可 检测 外 来 物种 入 侵 、 和 森林 上 虫害、 空气 污染 程度 ， 预 测 干 旱 区 域 ， 制 定 
应 对 灾害 的 措施 等 。 

例如 , “2010 年 度 新 一 代 宽 带 无 线 移动 通信 网 国家 科技 重大 专项 ” 设 
置 了 《面向 太湖 蓝藻 爆发 监测 的 传感器 网 络 研 发 与 应 用 验证 》 课 题 ， 其 主 
要 开展 对 水 体 富 营 养 化 程度 等 的 分 布 式 动态 实时 监测 和 预警 ， 为 蓝藻 爆发 
危 情 提 供 一 线 感知 数据 。 


9.5.3 物 联网 在 天 气 预报 及 遥感 领域 的 应 用 


长 期 以 来 ， 人 们 都 试图 去 准确 地 掌握 天 气 状 况 ， 以 便 安排 各 项 活动 。 
早期 , 一 般 使 用 温度 计 、 湿 度 计 、 风 速 计 等 设备 搜集 气象 信息 ， 进 而 由 人 
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工 进行 常规 的 气象 分 析 ， 进 行 短期 的 预报 。 这 种 方式 ， 预 报 精 度 低 ， 而 且 
能 实现 短期 预报 。 直 到 卫星 和 巨型 机 的 应 用 ， 这 种 现象 才 有 了 极 大 的 改 








到 目前 为 止 ， 我 国 已 经 成 功 发 射 了 十 几 颗 返回 式 卫星 ， 为 资源 、 环 境 
研究 和 国民 经 济 建设 提供 了 宝贵 的 空间 图 像 数据 。 而 且 ， 我 国 自 行 研制 和 
发 射 的 包括 太阳 和 地 球 同步 轨道 在 内 的 气象 卫星 ， 其 数据 已 在 气象 研究 、 
天 气 形势 分 析 和 天 气 预 报 中 广 为 使 用 。 

物 联网 以 气象 卫星 、 遥 感 卫星 等 作为 其 在 天 气 预报 及 遥感 领域 的 感应 
端 ， 完 成 气象 状态 实时 监控 、 信 息 收 集 和 处 理 、 气 象 遥感 图 绘制 、 气 象 预 
测 和 灾害 预警 等 工作 ， 可 实现 对 突 发 灾难 性 环境 (如 大 规模 降雨 雪 、 沙 尘 
暴 、 台 风 等 事件 ) 的 精确 监测 ; 

另外 ， 在 公共 安全 突 发 事件 应 急 响 应 中 ， 可 利用 网 络 中 具有 GPS 定位 
和 GPRS/CDMA 通信 模块 的 多 模 移 动 信息 采集 终端 ， 提 供 全 网 节点 定位 和 
救援 人 员 的 定位 跟踪 ; 结合 电子 地 图 ， 将 现场 动态 信息 与 应 急 联动 综合 净 
据 库 和 模型 库 的 各 类 信息 融合 ， 依 据 事件 发 展 模型 ， 形 成 较为 完备 的 事件 
态势 图， 对 突 发 性 危及 公共 安全 的 事件 草 延 方向 、 蔓 延 速率 、 和 危险 区 域 、 
发 展 趋势 等 进行 动态 预测 ， 进 而 为 辅助 决策 提供 科学 依据 ， 提 高 应 急 联动 
系统 保障 公共 安全 和 处 置 突 发 公共 事件 的 能 力 ， 最 大 程度 地 预防 和 减少 突 
发 事件 及 其 造成 的 损害 。 


9.5.4 物 联 网 监控 垃圾 


目前 ， 各 大 城市 都 存在 垃圾 为 患 的 问题 ， 不 但 量 大 ， 而 且 垃 圾 的 成 分 
也 变 得 日 益 复 杂 。 这 些 对 人 体 、 环 境 产 生 了 巨大 危害 的 废弃 物 ， 就 如 一 颗 
颗 定 时 炸弹 ， 大 多 被 埋 在 了 城市 的 周边 。 如 何 处 理 这 些 生 活 、 工 业 及 医疗 
垃圾 成 为 了 世界 性 难题 。 

生活 垃圾 以 有 机 物 为 主 , 但 依然 有 玻璃 、 塑 料 和 其 他 无 机 废弃 物 ， T. 
业 和 医疗 垃圾 很 可 能 呈现 高 毒 高 危 状态 ， 若 不 合理 处 置 ， 必 然 带 来 安全 隐 
Ro 

国际 上 处 理 垃圾 的 方法 一 般 有 填 埋 法 、 焚 烧 法 、 堆 肥 法 和 资源 化 处 理 。 
处 理 的 主要 思想 以 再 利用 为 主 。 但 是 ， 若 要 实现 垃圾 的 高 效 处 理 ， 这 就 需 
要 一 个 完善 的 垃圾 分 类 及 运输 体系 。 

目前 有 单位 将 物 联 网 与 垃圾 分 类 运输 管理 系统 相 结合 ， 通 过 标记 垃圾 
的 种 类 可 以 实时 监测 到 待 处 理 垃圾 的 状态 ， 将 已 分 类 的 垃圾 进行 合适 的 处 
理 ， 降 低 垃圾 可 能 造成 的 危害 。 

对 于 不 同 的 垃圾 桶 可 以 利用 标签 进行 标记 ， 标 签 中 包含 了 该 种 垃圾 的 
信息 ; 垃圾 车 在 收取 垃圾 时 ， 可 以 很 方便 地 读 取 垃圾 桶 的 标签 信息 ; 进入 
垃圾 处 理 广 后 ， 再 次 确认 信息 ， 以 便 进 行 后 续 处 理 。 图 9-7 是 安装 于 垃圾 
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桶 下 的 电子 标签 。 







































































9-7 
安装 于 垃圾 桶 下 的 电子 标 
9.5.5 物 联网 监控 移动 通信 基站 机 房 运行 
日 前 ， 随 着 移动 通信 业务 的 迅猛 发 展 ， 移 动 通信 网 络 规 模 日 益 扩 大 ， 
我 国 移动 通信 基站 数目 随 之 不 断 增加 。 有 很 多 基站 处 于 边远 地 区 ， 绝 大 部 
分 基站 的 机 房 都 处 于 无 人 值守 状态 ， 容 易 受 到 破坏 或 偷盗 。 因 此 ， 基 站 的 
运行 监控 已 成 为 确保 基站 正常 运行 必须 考虑 的 重要 内 容 。 移 动 通信 基站 机 
房 如 图 9-8 所 示 。 
9-8 
移动 通信 基站 机 房 












































物 联 网 应 用 于 监控 移动 通信 基站 及 机 房 ， 其 主要 功能 包括 : 执行 门禁 
防盗 报警 、 基 站 和 机 房 的 设备 监控 等 。 

1. 门禁 防盗 报警 系统 

1) 控制 非 相 关 人 员 的 出 入 。 

2) 针对 强行 破坏 (如 破坏 防盗 门 、 挖 增 出 入 ) 能 进行 很 有 效 的 防范 ， 
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通过 红外 、 门 磁 探 测 需 等 设备 进行 报警 及 上 传 信息 。 

3) 在 工作 人 员 正 常 出 入 未 关门 情况 下 ， 提 示 门 未 关 好 等 信息 。 

2. 基站 设备 监控 系统 

1) 对 设备 老化 、 非 正常 工作 状态 及 时 预警 ， 有 效 监 督 记录 设备 维护 
人 员 的 工作 ， 确 保 每 一 个 工作 人 员 都 已 定时 、 定 点 地 完成 了 设备 维护 工 
作 。 

2) 对 设备 的 工作 状态 进行 监控 和 记录 ， 使 得 每 一 台 设 备 的 工作 数据 
都 有 迹 可 循 。 如 基站 空调 的 温度 控制 、 电 力 的 消耗 等 。 

3. 基站 环境 监测 

包括 温 湿度 、 电 磁场 辐射 监测 等 。 


9.5.6 物 联网 监控 烟花 爆竹 


随 着 人 们 生活 水 平 的 提高 ， 烟 花 爆 竹 成 节日 、 喜 庆 活 动 中 必 不 可 少 的 
物品 ,， 但 由 于 其 质量 问题 、 不 安全 的 燃放 方式 及 防火 意识 的 淡薄 ， 常 导致 
严重 的 人 身 伤害 和 火灾 事故 ， 因 此 1993 年 北京 市 全 面 禁 放 烟花 爆竹 ， 不 
过 这 多 少 也 影响 了 节日 气氛 。2005 年 起 ， 北 京 市 将 全 面 禁 止 改 为 局 部 限 
制 ， 如 何 有 效 地 对 烟花 爆竹 的 生产 、 运 输 、 销 售 、 燃 放 等 环节 进行 安全 
监控 和 管理 的 工作 被 提 上 日 程 。 如 2010 年 1 月 30 日 北京 南 六 环 1 辆 烟 
花 爆竹 运输 车 起 火爆 炸 。 诸 如 此 类 事件 ， 将 烟花 爆竹 的 管理 问题 再 次 推 
向 了 前 台 。 

在 各 种 因素 的 推动 下 ， 有 单位 希望 将 物 联 网 应 用 到 烟花 爆竹 的 安全 管 
理 中 。2010 年 春节 前 夕 , “感知 北京 ” 首 批示 范 工 程 中 ， 便 列 人 了 烟花 爆 

监控 物 联网 示范 项 目 。 该 项 目的 目的 是 使 得 烟花 爆竹 从 生产 到 其 存储 、 
运输 、 销 售 等 过 程 的 信息 ， 都 可 以 进行 实时 查询 和 监控 。 此 外 ， 如 果 出 现 
了 问题 ， 也 可 以 反 向 追溯 到 产品 流通 和 生产 的 各 环节 ; 在 烟花 爆竹 最 后 的 
燃放 过 程 中 ， 若 出 现 安全 问题 ， 所 携带 标签 可 以 自动 发 出 报警 信息 。 图 9- 
9 是 贴 在 烟花 爆竹 上 的 一 种 电子 标签 。 
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9.6 工业 与 自动 化 控制 


工业 控制 自动 化 将 会 向 网 络 化 、 智 能 化 方向 发 展 。 网 络 化 的 工业 自动 
(ee ie ee iR 
时 工业 自动 化 控制 系统 将 会 被 赋予 各 种 形式 的 人 工 智能 ， 这 些 都 是 物 联 网 
技术 在 工业 控制 自动 化 领域 的 广泛 应 用 的 体现 ， 主 要 包括 工业 生产 管理 和 
生产 过 程 自动 化 控制 两 个 方面 。 


9.6.1 工业 生产 管理 


工业 生产 管理 包括 很 多 方面 ， 如 原材料 管理 、 生 产量 与 需求 管理 、 人 
员 管 理 、 设 备 管理 、 产 品质 量 管理 等 。 物 联网 在 这 些 方 面 发 挥 作用 主要 是 
通过 信息 采集 (包括 物品 和 人 员 身 份 标识 、 位 置 跟踪 等 ) 及 智能 决策 来 实 
现 的 。 

例如 ， 在 被 允许 的 情况 下 物 联网 可 以 对 消费 者 的 消费 情况 和 消费 偏好 
进行 采集 和 分 析 ， 并 结合 预测 和 决策 系统 作出 合理 的 生产 计划 。 举 一 个 具 
体 的 例子 ， 在 未 来 的 汽车 制造 行业 ， 可 以 为 客户 实现 虚拟 试车 服务 ， 即 客 
e o a E 进行 车 辆 选择 ， 选 择 合适 的 型 

、 颜 色 、 配 置 的 汽车 ， 当 客户 需求 确定 后 ， 厂 家 会 在 最 短 的 时 间 内 合理 
RM E 从 用户 。 


9.6.2 生产 过 程 自 动 化 控制 


工业 生产 过 程 的 自动 化 程度 体现 了 产品 生产 工艺 的 先进 程度 ， 未 来 物 
联网 在 本 领域 的 应 用 将 越 来 越 多 ， 逐 渐 改 变 工业 生产 的 模式 ， 包 括 取 代 人 
力 完成 高 技巧 性 、 高 复杂 性 的 工作 ， 就 象 当 初 工业 机 器 将 人 从 高 强度 的 体 
力 劳 动 中 解放 出 来 一 样 ， 物 联网 将 会 使 人 从 复杂 而 繁琐 的 生产 过 程 和 控制 
决策 中 解放 出 来 ， 将 工人 从 脑力 劳动 中 解放 出 来 。 

物 联 网 可 以 高 效率 调度 生产 过 程 。 通 过 各 种 感知 手段 检测 产品 生产 线 
的 运行 状况 ， 对 生产 过 程 中 的 关键 参数 进行 精确 控制 ， 跟 踪 产 品质 量 ， 提 
高 生产 线 运行 效率 。 一 个 典型 的 例子 就 是 芯片 设计 和 优化 ， 物 联网 应 用 一 
方面 将 提升 工艺 精度 ， 男 一 方面 物 联网 的 自学 习 能 力 将 会 使 坊 片 制造 行业 
的 人 机 交互 变 得 很 简洁 。 






























































9.7 医疗 健康 


智能 医疗 是 利用 传感器 等 信息 识别 技术 ， 通 过 无 线 网 络 实现 患者 与 医 
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务 人 员 、 医 疗 机构 、 医 疗 设备 间 的 互动 等 。 智 能 医疗 和 日 常生 活 息息相关 ， 
能 够 显著 改善 就 医 条 件 。 下 面 举 几 个 例子 进行 详细 介绍 。 


9.7.1 健康 监护 


随 着 社会 的 进步 ， 生 活水 平 的 提高 ， 人 民 的 健康 保健 也 越 来 越 受到 关 
注 。 但 由 于 社会 资源 的 不 足 ， 社 会 保障 制度 仍 在 逐步 健全 ， 医 疗 资源 的 配 
置 存在 严重 的 不 平衡 问题 ， 带 来 了 诸如 “看 病 难 ”、“ 看 病 贵 ”、 医 患 关 系 
紧张 等 诸多 问题 。 近 年 来 大 力 发 展 “ 社 区 医疗 ”和 重视 “ 治 未 病 ” 成 为 我 
国医 改 的 重要 方向 之 一 ， 发 展 “ 社 区 医疗 ”对 医疗 设备 的 多 功能 、 高 性 
能 、 低 成 本 、 便 携 式 提出 了 更 高 的 要 求 ， 同 时 基于 传统 中 医 理论 的 针对 
“ 治 未 病 ” 的 诊治 方法 也 越 来 越 受 人 们 的 关注 。 

物 联网 技术 的 发 展 和 应 用 对 我 国医 疗 卫生 、 保 健 监护 等 行业 发 展 有 着 
深远 的 影响 。 物 联网 强调 通过 利用 多 种 传感器 、 多 种 手段 ， 对 被 监测 对 象 
进行 多 角度 、 多 尺度 、 多 维 数 的 信息 采集 信息 融合 。 借 助 物 联网 技术 ， 可 
以 实现 利用 大 量 低 成 本 、 便 携 式 ， 不 同 种 类 的 传感器 的 感知 信息 来 对 相关 
人 群 进行 实时 、 准 确 、 高 效 、 多 尺度 的 健康 监测 ， 通 过 进一步 吸收 借鉴 融 
合 祖国 传统 医学 的 精华 和 先进 思想 ， 还 可 实现 “未 病 先 防 、 已 病 防 变 、 已 
变 防 渐 ” 等 预防 保健 功能 。 
通过 将 物 联 网 技术 与 中 西医 诊疗 手段 相 结 合 ， 可 以 设计 并 实现 基于 物 
联网 的 社区 健康 监护 系统 。 该 系统 终端 设备 具有 实现 携带 方便 、 价 格 低廉 、 
联网 方便 等 优点 ， 面 向 以 社区 或 家 庭 为 单位 的 健康 监护 应 用 ， 通 过 对 所 条 
集 的 中 医 和 西医 生理 信息 进行 实时 分 析 及 数据 融合 处 理 ， 可 对 用 户 的 健康 
状况 进行 判断 ， 并 能 诊断 出 典型 的 病症 ， 依 据 对 用 户 健康 状况 的 判断 ， 提 
出 相应 的 健康 建议 ,为 人 们 提供 了 一 种 新 闫 、 方 便 的 日 常 健康 监护 手段 ， 
同时 也 可 作为 医疗 保障 的 一 部 分 ， 惠及 广大 农村 、 边 远 山区 及 老人 、 慢 性 
病 患 者 及 亚 健康 人 群 等 ， 推 动 “人 人 享有 医疗 保健 ”目标 的 早日 实现 。 

该 系统 可 分 为 两 项 核心 系统 部 分 : 

1. 基于 中 医 脉 诊 理论 健康 保健 监护 

基于 传统 中 医 的 脉 诊 理论 ， 通 过 对 人 体 脉 搏 波 信息 的 分 析 处 理 ， 来 感 
知人 们 的 健康 状况 ， 这 在 人 们 生活 水 平日 益 提 高 ， 对 自身 健康 越发 关注 的 
今天 ， 给 人 们 的 健康 监护 提供 了 一 种 新 的 理念 及 途径 。 通 过 该 健康 监护 系 
统 ， 可 以 方便 、 完 善 地 管理 整个 社区 住户 的 健康 状况 ， 在 日 常生 活 中 给 人 
们 提供 健康 建议 ， 针 对 健康 状况 较 差 的 住户 提醒 尽快 就 医 ， 针 对 目前 处 于 
亚 健康 状况 的 住户 给 出 健康 建议 。 
面向 社区 或 家 庭 为 单位 的 健康 监护 应 用 ， 针 对 用 户 的 健康 状况 提出 相 
关 健 康 建 议 ， 属 于 健康 保健 类 设备 ， 为 人 们 提供 了 一 种 新 颖 方便 的 日 常 健 

监护 手段 ， 同 时 也 是 社区 医疗 保健 的 一 部 分 ， 可 以 辅助 社会 医疗 保障 制 
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度 ， 更 好 的 关注 人 民 的 健康 状况 ， 进 一 步 实现 全 民族 体质 的 增强 。 

2. 基于 西医 的 多 传感器 协作 疾病 诊疗 

基于 物 联 网 可 将 人 体 生 理 参 数 收集 传感器 或 移植 到 人 体内 的 生物 传 感 
器 共同 形成 的 一 个 无 线 网 络 ， 与 基于 中 医 脉 诊 理论 的 健康 监护 系统 一 起 制 
定 一 个 中 西医 相 绪 合 的 医疗 保健 、 疾 病 监控 和 预防 的 解决 方案 。 这 就 形成 
了 一 个 硬件 、 软 件 和 无 线 通信 技术 的 集成 平台 ， 并 为 普 适 的 健康 医疗 监控 
系统 的 未 来 发 展 提供 必 备 的 条 件 。 该 系统 特别 强调 可 穿戴 或 可 植 人 生物 传 
感 器 的 斥 寸 大 小 及 它们 之 间 的 低能 耗 无 线 通信 。 这 些 传感器 节点 能 够 采集 
身体 重要 的 生理 信号 (如 温度 ， 血 糖 ， 血 压 和 心 电 信 号 等 )、 人 体 活动 或 
动作 信号 及 人 体 所 在 环境 信息 ， 人 处 理 这 些 信 号 /信息 并 将 他 们 传输 到 身体 外 
部 附近 的 本 地 基站 。 图 9-10 给 出 了 本 系统 中 监控 西医 人 体 生理 参数 的 选择 
范围 。 
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3. 系统 架构 和 功能 

该 系统 由 多 个 用 户 端的 人 体 健 康 状况 监护 装置 及 多 个 相关 服务 器 组 成 ， 
图 9-11 所 示 的 是 一 个 典型 系统 的 结构 层次 示意 图 。 

在 整个 系统 中 包括 多 个 用 户 监 护 装 置 ， 即 人 体 健康 状况 监护 装置 ， 通 
过 以 一 个 社区 为 范围 ， 可 以 把 处 于 这 个 区 域内 用 户 端的 监护 装置 划分 为 一 
个 小 型 网 络 ， 即 社区 网 络 。 多 个 社区 间 的 健康 监护 网 络 分 别 连接 到 该 地 区 
医院 的 医护 服务 器 上 组 成 一 个 城 域 健康 监护 网 络 。 通 过 该 健康 监护 网 络 ， 
每 个 社区 中 的 用 户 信息 都 可 以 共享 到 医院 医护 服务 器 甚至 网 络 中 的 多 个 服 
Fin. 

系统 的 主要 功能 包括 : 

e 人 体 脉 搏 波 数字 信息 的 采集 及 数字 化 实时 显示 ; 
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e 人 体 脉搏 波 信息 的 处 理 及 分 析 并 提取 特征 点 ; 
e 对 已 有 脉搏 波 分 类 学 习 给 诊断 结论 ; 

e 人 体 生 理 数据 的 检测 、 收 集 和 传输 ; 

e 基于 西医 的 健康 疾病 监控 及 诊疗 。 
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医护 服务 器 
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用 户 监 护 装置 
(401) 


FAD ER 
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社区 网 络 apem 
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医护 服务 器 主要 任务 包括 : 

e 运行 具有 庞大 用 户 数据 库 及 特征 库 的 专家 系统 ; 

e 自动 匹配 用 户 健康 信息 ， 并 提供 相关 健康 建议 ; 

e 允许 医护 人 员 对 每 个 用 户 的 数据 信息 进行 查阅 ， 对 评估 结果 和 健康 
建议 进行 修改 、 更 新 。 

社区 服务 器 主要 任务 包括 : 

e 包含 一 个 可 以 实现 对 用 户 健 康 状况 的 本 地 评估 及 建议 的 专家 系统 ，; 

e 存储 历史 医疗 健康 数据 ， 并 与 医护 服务 器 同步 更 新 ; 

e 供 本 地 用 户 浏览 和 查询 历史 医疗 健康 信息 记录 。 

在 这 个 健康 监护 系统 中 ,组 成 了 由 用 户 监 护 装 置 、 社 区 服务 器 及 医院 
的 医护 服务 需 组 成 的 三 级 网 络 结构 ， 各 层 之 间 进 行 数据 交换 ， 保 证 了 用 户 
数据 的 及 时 上 传 和 健康 建议 信息 的 及 时 更 新 。 此 外 ， 针 对 用 户 对 健康 监护 
装置 的 成 本 及 具体 网 络 部 署 不 同 的 需要 ， 还 能 提供 多 种 应 用 解决 方案 ， 如 
图 9-12 所 示 。 

图 9-12 中 所 提出 的 基于 健康 监护 系统 的 多 种 应 用 解决 方案 不 仅 可 以 使 
用 户 能 够 获得 实时 的 健康 评 佑 结果 和 建议 ， 降 低 对 系统 网 络 状况 的 依赖 ， 
还 可 采用 本 地 的 健康 监护 装置 把 采集 到 的 脉搏 波 数字 信号 通过 社区 局 域 网 
上 传 到 网 络 中 的 社区 服务 器 ， 在 服务 器 端 进行 信号 分 析 处 理 并 得 到 健康 评 
佑 结果 ， 然 后 把 结果 及 建议 及 时 回 传 给 用 户 本 地 ， 反 馈 给 用 户 。 此 外 ， 医 
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护 人 员 可 以 通过 医护 服务 器 来 查阅 社区 服务 器 的 用 户 信息 数据 库 ， 并 可 实 
现 改进 算法 ， 完 善 健康 建议 数据 库 等 操作 。 方 案 还 提供 了 将 用 户 健 康 监护 
装置 采集 到 的 脉搏 波 信息 通过 Internet 网 络 直接 上 传 到 网 络 中 的 医护 服务 
器 ， 在 服务 器 端 进行 后 续 的 健康 评估 及 建议 工作 的 方式 ， 这 样 在 对 健康 监 
护 装置 成 本 要 求 较 小 ， 可 以 保证 评估 算法 和 健康 建议 数据 库 的 版 本 最 新 ， 
而 在 网 络 的 部 署 建立 上 ， 可 以 根据 具体 用 户 的 需求 采用 有 线 网 络 或 是 无 线 
网 络 的 形式 ， 也 可 以 直接 接 入 到 已 有 网 络 中 ， 节 省 系统 网 络 部 署 工作 及 整 
个 系统 成 本 。 
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4. 核心 技术 


该 系统 采用 了 分 层 的 网 络 设 计 ， 同 时 该 健康 状况 监护 系统 可 以 根据 具 
体 应 用 实例 的 需要 ， 依 据 具 体 项 目 中 对 用 户 健康 监护 装置 的 成 本 、 具 体 网 
络 状况 的 优 劣 及 终端 提供 服务 的 种 类 可 以 配置 成 多 种 产品 应 用 方案 。 系 统 
在 研发 和 设计 等 过 程 中 不 断 吸取 和 借鉴 国内 外 同类 传统 系统 的 设计 思想 和 
中 医 理 论 ， 发 扬 体 域 感 知 网 络 技术 的 独 有 优势 ， 依 据 中 西医 相互 结合 补充 
理念 ， 采 取 了 传感器 节点 设计 ， 系 统 架 构 及 无 线 通 信 ， 信 和 号 处 理 及 抗 干扰 ， 
脉搏 波 分 析 、 数 据 降 维 及 多 传感器 信息 融合 等 多 种 核心 技术 ， 详 述 如 下 : 

(1) 传感器 节点 设计 ， 系 统 架构 及 无 线 通 信 技 术 

该 技术 体现 在 基于 人 体 脉 搏 信息 的 健康 监护 装置 的 设计 和 实现 上 ， 如 
图 9-13 所 示 。 

该 装置 具有 小 巧 、 便 携 、 功 能 完善 等 优点 ， 更 适合 家 庭 医护 保健 的 应 
用 环境 。 图 9-13 中 左 侧 的 腕 式 采 脉 装置 在 使 用 时 固定 于 用 户 的 待 测 手腕 
处 ， 并 且 将 其 内 部 的 传感器 对 准 用 户 的 肪 位， 然后 通过 主机 上 的 键盘 和 液 
品 屏 幕 进行 设置 和 功能 选择 即 可 开始 检测 过 程 。 通 过 大 概 几 分 钟 的 采集 处 
理 过 程 ， 用 户 即 可 在 该 装置 的 屏幕 上 看 到 自己 健康 的 相关 信息 。 此 外 ， 用 
户 可 以 选择 是 否 需 要 通过 内 部 微型 打印 机 把 检测 结果 打印 出 来 。 通 过 本 装 
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置 上 的 无 线 网 络 模块 或 是 有 线 网 络 接口 可 以 方便 的 接 人 到 现 有 网 络 中 ， 享 
受 社区 健康 监护 系统 的 各 项 服务 。 本 装置 支持 通用 存储 卡 ， 如 SD 卡 ， 可 
以 用 于 保存 用 户 的 历史 检测 信息 及 结果 建议 等 ， 也 可 以 方便 地 更 换 监 护 装 
置 而 不 丢失 用 户 数据 。 





无 线 网 








互联 网 
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(2) 脉搏 波 分 析 及 特征 参数 提取 技术 

人 体 波 形 中 的 特征 参数 的 提取 方法 ， 包 括 : 在 原始 波形 上 通过 n/m HW 
窗 逮 辑 法 查找 波形 周期 内 的 波形 峰值 点 ; 在 所 得 到 的 波峰 值 点 的 周围 查找 
波形 最 低 的 点 ， 从 而 得 到 波形 起 始点 ; 还 包括 对 原始 波形 做 一 阶 差分 和 二 
阶 差 分 操作 ， 利 用 二 阶 差 分 的 结果 波形 从 原始 波形 图 中 找到 降 中 峡 与 重 捕 
波峰 值 点 ， 利 用 所 述 一 阶 差 分 和 二 阶 差 分 的 结果 波形 从 原始 波形 图 中 找到 
重 捕 前 波峰 值 点 。 此 外 ， 还 包括 采用 N 次 -两 点 平滑 滤波 法 对 原始 波形 做 平 
滑 滤 波 。 

(3) 维 数 约 简 及 特征 选择 技术 

利用 维 数 约 简 技 术 整合 健康 网 络 中 的 各 种 异 质 传 感 器 以 抽取 其 有 效 特 
征 ， 并 组 合 这 些 特 征 以 获得 基于 整合 多 传感器 行为 的 最 终 决 策 。 特 征 选择 
不 仅 是 一 种 广泛 应 用 于 数据 挖掘 和 知识 发 现 的 “ 维 数 约 简 ” 技 术 ， 还 是 健 
康 网 络 中 情景 感知 环节 不 可 缺少 的 技术 ， 特 征 选择 技术 常用 贝 叶 斯 模型 作 
为 学 习 和 分 类 的 依据 ， 在 清除 不 相关 或 元 余 的 特征 的 同时 保留 有 用 的 差别 
信息 ， 事 实 上 ， 仅 选择 相关 特征 或 传感器 不 但 简化 健康 网 络 系统 的 配置 ， 
提高 分 类 精度 ， 还 能 够 用 来 识别 相关 传感器 和 它们 的 最 优 位 置 。 特 征 选择 
的 应 用 意味 着 更 少 的 数据 传输 和 更 高 效 的 数据 控 气 。 我 们 还 考虑 了 包 冲 突 、 
数据 传输 率 和 存储 时 ， 特 征 选择 所 能 达到 的 性 能 指标 。 

(4) 自 适 应 算法 设计 及 分 类 学 习 技术 

自 适 应 算法 设计 主要 体现 在 提取 基于 中 医 脉 诊 理论 的 脉搏 波 特征 参数 
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时 ， 波 形 的 无 规律 性 所 导致 的 参数 变化 ， 变 化 的 范围 不 能 随意 设 定 ， 要 根 
据 一 个 波形 周期 及 其 主 波 峰 的 高 度 来 决定 。 考 虑 到 健康 网 络 还 监控 人 类 活 
3j (包括 自然 持续 的 身体 动作 ) ， 这 就 要 求 系统 不 仅 能 够 识别 当前 状态 下 
某 些 行为 ， 还 要 具有 学 习 和 分 类 能 力 以 提高 精度 和 提供 决策 信息 。 

(5) 多 传感器 信息 融合 技术 

信息 /数据 融合 (Information/Data Fusion) 是 一 个 多 级 的 ， 多 方面 的 ， 
将 来 自 于 多 个 数据 源 〈 或 多 个 传感器 ) 的 数据 进行 处 理 的 过 程 。 它 能 够 获 
得 比 单独 一 个 传感器 更 高 的 准确 率 ， 更 有 效 和 更 易 理解 的 推论 。 同 时 ， 它 
又 是 一 个 包含 将 来 自 不同 节 点 数据 进行 联合 处 理 的 方法 和 工具 的 架构 。 

在 健康 网 络 系统 中 ， 从 系统 任务 或 输入 输出 的 角度 建立 信息 融合 架构 ， 
并 在 架构 中 给 出 一 系列 信息 融合 方法 ， 还 在 基于 DFD 信息 融合 模型 的 基础 
上 ， 提 出 了 轻 量 级 信息 融合 解决 方案 ， 以 解决 基于 中 医 脉 象 理论 的 脉搏 信 
息 采 集 健 康 网 络 系统 中 实时 数据 采集 和 病症 识别 问题 。 在 该 轻 量 级 信息 融 
合 架 构 中 ， 提 出 了 简化， 并 给 出 了 一 系列 的 数据 融合 算法 (包括 特征 选择 
/发 现 算法 、 向 量 生成 算法 和 诊断 识别 算法 ) wi- DFD 信息 融合 模型 的 特 
点 是 : 结构 简单 ， 易 于 理解 和 使 用 ， 与 数据 融合 算法 结合 紧密 ， 特 别 适 用 
于 健康 医疗 系统 。 


9.7.2 医疗 器 械 及 医疗 过 程 管理 


1. 医疗 器 械 管 理 

在 医疗 器械 管理 中 ，RFID 同样 可 以 得 到 广泛 的 应 用 。 从 比较 大 的 设备 
如 轮椅 、 轮 床 、 麻 醇 车 及 诊断 工具 如 内 视 镜 、 抽 吸 器 到 一 些小 的 外 科 器 械 
如 手术 刀 、 纱 布 等 等 ， 都 可 以 加 贴 RFID 标签 以 实现 识别 和 跟踪 。 这 种 
RFID 自动 追踪 系统 ， 能 够 提高 临床 诊断 治疗 效率 ， 减 少 人 为 错误 。 

另外 ,将 医疗 设备 的 RFID 标签 存 和 生产 商 和 供应 商 信 息 、 设 备 维修 
保养 信息 (包括 耗材 ) 、 医 疗 设备 不 良 记录 跟踪 信息 等 ， 可 简化 设备 巡 检 、 
维护 管理 。 而 且 ， 设 备 维护 巡 检 后 的 信息 在 现场 可 以 录入 手持 机 ， 同 时 存 
储 于 设备 上 的 芯片 ， 回 到 科室 后 将 手持 机 内 的 信息 上 传 到 中 央 处 理 器 内 ， 
进行 相应 的 数据 存储 及 处 理 。 

2. 外 科 手 术 管理 

手术 是 一 种 重要 的 医疗 手段 ， 其 复杂 程度 越 来 越 高 。 对 于 处 理 严 重 疾 
患 的 病人 来 说 ， 手 术 的 各 个 过 程 都 非常 重要 ， 故 利用 物 联 网 技术 对 手术 过 
程 的 管理 也 具有 广阔 的 前 景 。 这 类 系统 在 美国 、 英 国 、 日 本 和 中 国 台湾 也 
都 有 类 似 的 应 用 ， 其 推广 前 景 广阔 。 


9.7.3 医药 产品 管理 
RFID 可 广泛 应 用 于 医药 、 生 物 制 剂 、 消 毒 包 和 血液 等 方面 的 管理 上 。 
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如 果 给 病人 用 错 药 ， 用 假 药 、 劣 药 或 者 过 期 药品 ， 物 联网 技术 可 以 通过 对 
流通 过 程 中 的 单个 药品 唯一 的 身份 进行 标识 及 追 足 ， 从 而 达到 对 药品 信息 
及 时 、 准 确 的 采集 与 共享 ， 有 效 地 解决 了 医药 流通 中 存在 的 安全 、 成 本 和 
管理 问题 。 又 比如 ， 生 物 制剂 中 蛋白 质 的 不 稳定 性 ， 使 得 其 易 受 环境 的 温 
度 变 化 影响 ， 导 致 制剂 变质 ， 通 过 先进 的 物 联网 技术 ， 将 温度 变化 记录 在 
“ 带 温度 传感器 的 REID 标签 ”上 ， 对 制剂 品质 进行 细致 地 、 实 时 地 管理 ， 
轻松 地 解决 了 生物 制剂 管理 中 的 变质 问题 。 

1. 医药 供应 链 中 RFID 应 用 

将 药品 名 称 、 品 种 、 产 地 、 批 次 及 和 生产、 加工、 和 运输、 存储、 销售 等 
环节 的 信息 都 存 于 药品 包装 上 的 REID 标签 中 ， 药 品 一 旦 出 现 问题 ， 相 关 
人 员 可 通过 RFID 标签 进行 责任 追溯 。 

2. 药品 防伪 

误 用 假 药 ， 轻 者 可 能 会 贻误 治疗 时 机 ， 重 者 则 会 危及 生命 安全 。 根 据 
RFID 防伪 的 基本 原理 ， 在 药品 防伪 中 应 用 REID 技术 ， 不 但 稳妥 可 行 ， 而 
且 能 够 大 幅度 提高 检 药 工作 的 效率 。 

3. 血液 制品 管理 

血液 制品 的 安全 性 非常 重要 。 将 RFID 技术 应 用 在 血液 管理 中 具有 几 
点 好 处 : 非 接触 式 识 别 技术 ， 减 少 对 血液 的 污染 ; 设置 血液 的 有 效 日 期 ， 
库存 中 可 以 自动 实现 报废 报警 ; 多 标签 识别 ， 提 高 工作 效率 ; 实现 血液 信 
息 实时 跟踪 。 

(1) RFID 血液 管理 流程 

流程 如 图 9-14 所 示 。 

































































(2) RFID 应 用 于 血液 管理 
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将 RFID 技术 用 于 血 袋 管 理 ， 从 献血 中 心 开始 ， 每 个 血 袋 就 被 贴 上 了 
RFID 标签 。 标 签 中 会 记录 献血 者 的 一 些 基 本 资料 ， 比 如 血型 、 献 血 者 姓 
名 、 工 作 单 位 等 ， 接 着 血 品 经 运送 入 库 ， 在 医院 内 部 调配 使 用 等 等 ， 如 果 
患者 因为 使 用 血液 而 出 现 什么 问题 ， 就 可 以 追根 渊源 找 出 发 生 问题 的 环节 。 


9.7.4 医疗 环境 监控 


物 联 网 在 医疗 环境 监控 的 主要 用 途 有 : 监 看 各 病房 、 药 房 、 手 术 室 及 
急救 车 辆 等 环境 参数 情况 ， 为 病 患 提供 更 好 的 治疗 环境 ， 完 善 医疗 服 务 缺 
口 。 


























在 病房 管理 方面 ， 医 护 人 员 可 以 利用 各 类 传 感 需 管理 病房 温度 、 湿 度 、 
气压 ， 监 测 病房 的 空气 质量 和 污染 情况 ， 以 便 更 好 地 为 病人 提供 健康 恢复 
环境 。 而 且 ， 传 感 器 还 可 以 监控 重大 手术 环境 参数 ， 包 括 手术 器 材 的 灭 菌 
程度 、 手 术 室 灯光 、 通 风量 、 新 风量 及 不 同 区 域 的 压 差 等 ， 以 保障 手术 在 
最 佳 环境 状态 下 进行 。 

此 外 ， 很 多 药品 及 特殊 医疗 用 品 等 的 储存 环境 要 求 很 高 ， 通 过 传 感 噩 
对 其 环境 参数 进行 采集 和 监测 ， 不 仅 能 够 节省 人 力 ， 而 且 能 够 避免 人 为 失 
误 造 成 的 损失 ， 及 时 发 现 异常 情况 。 





























9.8 ”精细 农 牧 业 


近年 来 ， 随 着 智能 农业 、 精 准 农业 的 发 展 ， 物 联网 技术 在 现代 农业 中 
的 应 用 逐步 拓宽 。 其 应 用 方面 包括 农业 资源 (农用 土地 资源 、 水 资源 、 生 
产 资料 等 ) 管理 、 农 业 生态 环境 ( 土壤、 大气、 水 质 、 气 象 、 灾 害 等 ) E 
理 、 农 业 生 产 过 程 (精耕细作 、 设 施 农业 、 健 康 养殖 等 ) 管理 、 农 产品 与 
食品 安全 追溯 、 农 业 设备 与 设施 使 用 等 。 在 这 种 大 背景 下 ， 精 细 农 牧 业 成 
为 农业 可 持续 发 展 的 热门 领域 。 


9.8.1 现代 农业 


精细 农业 ° 的 核心 是 指 实时 地 获取 农作物 的 生长 及 环境 信息 ， 最 大 限 
度 地 提高 水 、 肥 或 饲料 的 利用 效率 ， 增 加 产量 ,减少 环境 污染 ， 保 证 农 作 
物 生 长 的 健康 无 害 。 在 这 方面 ， 物 联网 可 用 以 监视 农作物 灌溉 情况 、 土 壤 
空气 变更 、 畜 禽 的 环境 状况 及 检测 大 面积 的 地 表 状 态 ， 收 集 温 度 、 湿 度 、 
风力 、 大 气 、 降 雨量 及 土地 的 湿度 、 毛 浓缩 量 和 土壤 pH 值 等 ， 实现 农 业 
的 科学 监测 、 科 学 种 植 ， 帮 助 农民 抗灾 、 减 灾 ， 提 高 农业 综合 效益 ， 精 细 
农业 (土地 喷灌 ) 如 图 9-15 所 示 。 
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快速 有 效 地 采集 和 描述 影响 作物 生长 功能 的 空间 变量 信息 ， 是 精细 农 
业 实 践 的 重要 基础 。 而 3S (FH GPS、GIS、RS)? 技 术 则 是 获取 并 处 理 作物 
信息 的 基础 。 

地 理 信息 系统 (CIS) 在 精细 农 作 技 术 体 系 中 主要 用 于 建立 农田 土地 
管理 ， 土 壤 数 据 、 自 然 条 件 、 作 物 苗 情 、 病 虫草 害 发 生发 展 趋势 、 作 物产 
量 的 空间 分 布 等 的 空间 信息 数据 库 和 进行 空间 信息 的 地 理 统 计 处 理 、 图 形 
转换 与 表达 等 ， 为 分 析 差 异性 和 实施 调控 提供 处 方 信息 。 

遥感 (RS) 技术 可 以 提供 大 量 的 田间 时 空 变化 信息 。 近 30 多 年 来 ， 
RS 技术 在 大 面积 作物 产量 预测 ， 农 情 宏观 预报 等 方面 做 出 了 重要 贡献 。 琐 
感 技术 领域 积累 起 来 的 农田 和 作物 多 光谱 图 像 信息 处 理 及 成 像 技 术 、 传 感 
技术 和 作物 生产 管理 需求 密切 相关 。RS 获得 的 时 间 序 列 图 像 ， 可 显示 出 由 
于 农田 土壤 和 作物 特性 的 空间 反射 光谱 变异 性 ， 提 供 农 田 作 物 生长 的 时 空 
变异 性 的 信息 ， 在 一 个 季节 中 不 同时 间 采 集 的 图 像 ， 可 用 于 确定 作物 长 势 
和 条 件 的 变化 。 

全 球 定位 技术 (GPS) 在 精细 农业 上 主要 用 来 获取 农田 位 置信 息 ， 包 
括 采 样 点 的 经 纬度 、 所 在 田 块 的 形状 和 面积 等 。 目 前 ， 国 外 智能 农业 机 械 
大 都 使 用 差分 卫星 定位 系统 (DGPS) 消除 系统 误差 ， 如 美国 天 宝 公司 
(Trimble) 生产 的 AgGPS132 为 分 米 级 信 标 导航 差分 DGPS, AgGPS214 为 
厘米 级 的 载波 相位 差分 DGPS。 我 国 也 积极 开展 DCPS 在 精细 农业 中 的 应 用 
研究 及 相关 设备 的 研制 。 如 中 国 农业 大 学 精细 农业 研究 中 心 设计 开发 了 内 
置 GPS-OEM 板 的 农田 信息 采集 系统 。 

在 3S 所 获得 信息 的 基础 上 ， 经 过 多 年 努力 ， 精 细 农 业 领 域 又 出 现 了 众 























O Mdh. 我 国 精细 农业 发 展 前 景 与 探讨 研究 ， 中 国 农机 化 ，2009 2. 
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多 智能 信息 采集 与 处 理 系统 ， 其 中 决策 支持 系统 (DSS) 是 根据 农业 生产 
者 和 专家 在 长 期 生产 中 获得 的 知识 ， 建 立 作 物 栽 培 与 经 济 分 析 模 型 、 空 间 
分 析 与 时 间 序 列 模型 、 统 计 趋 势 分 析 与 预测 模型 和 技术 经 济 分 析 模 型 ， 用 
GPS, RS 获得 的 各 种 信息 及 GIS 建立 的 数据 库 ， 针 对 小 区 内 农作物 生长 环 
境 和 生长 条 件 时 间 和 空间 上 存在 的 差异 做 出 分 布 式 投入 决策 ， 即 生成 田间 
投入 处 方 图 。 决 策 支 持 系统 DSS 综合 了 专家 系统 ES 和 模拟 系统 SS， 因 而 
能 为 精细 农业 的 实施 提供 正确 的 决策 支持 。 

虽然 我 国 早 在 20 世纪 90 年 代 就 已 在 农业 领域 使 用 GPS, GIS 等 技术 ， 
但 在 精细 农业 实践 过 程 中 仍 面临 各 种 技术 问题 ， 需 要 加 强 多 部 门 、 多 学 科 
间 的 相互 联系 ， 开 展 国际 间 合 作 ， 以 进一步 提高 我 国 农业 发 展 水 平 。 


9.8.2 BOLEH 


1. 电子 耳 标 

在 牲畜 出 生 及 饲养 的 时 候 ， 在 牲畜 的 里 上 安装 上 RFID 标签 (如 做 成 
耳 标 或 脚 环 ) ， 这 些 电子 标签 在 牲畜 出 生 时 打 在 耳 上 ， 如 图 9-16 所 示 。 此 
后 饲养 员 用 一 个 手持 设备 ,不 断 地 设 定 、 采 集 或 存储 它 成 长 过 程 中 的 信息 ， 
从 源头 上 对 生产 安全 进行 控制 。 同 时 记录 牲畜 在 各 个 时 期 的 防疫 记录 、 疾 
病 信息 及 养殖 过 程 中 关键 信息 的 记录 。 在 牲畜 屠 空 前， 首先 要 通过 手持 机 
读 取 RFID 标签 ， 以 确认 无 疾病 牲畜 才能 出 栏 。 


















































畜牧 业 饲 养 阶段 的 标签 数据 信息 包括 三 部 分 ， 为 养殖 一 出 生 状况 一 生 
长 状况 一 出 栏 状 况 ;， 防疫 一 接种 疫苗 一 防疫 检查 一 疫情 处 理 ， 畜 群 管理 一 
牲畜 出 入 草场 信息 一 牲畜 草场 位 置信 息 一 牲畜 状况 信息 。 

2. 牲畜 电子 监控 管理 系统 

应 用 物 联网 技术 的 牲畜 电子 监控 主要 包括 出 入 境 牲畜 监控 及 牲畜 生长 
环境 监控 等 方面 。 
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3. 肉 类 托盘 管理 系统 

货物 在 运输 过 程 中 ， 按 照 规 定 的 产地 、 数 量 、 品 质 、 等 级 等 标准 写 在 
运送 过 货物 的 托盘 上 或 包装 箱 的 电子 标签 中 。 当 货物 运输 到 批发 市 场 或 商 
场 的 指定 仓库 中 或 指定 的 配送 点 时 ， 首 先 要 读 取 托盘 和 包装 箱 标签 内 的 产 
品 信息 ， 并 上 传 到 系统 中 去 。 

4. 批发 市 场 RFID 管理 系统 

在 城市 农产品 批发 交易 中 心 ， 每 天 都 会 有 大 量 的 肉 类 农 副 产品 从 这 
里 流向 市 区 的 各 个 农贸 市 场 。 为 了 做 到 安全 检测 ， 市 场 管理 部 门 为 每 样 
农产品 建立 了 电子 档案 ， 使 用 者 可 以 通过 系统 很 方便 地 了 解 到 农产品 的 
生产 信息 、 质 量 信息 、 市 场 信息 和 价格 信息 等 情况 。 这 里 ， 市 场 经 营 
人 手 一 片 电子 标签 卡 ， 这 “入 场 证 ”记录 他 们 经 营 产品 的 检测 情况 和 交 
易 情 况 。 

RFID 标签 作为 肉 类 批发 信息 的 载体 部 份 ， 对 应 批发 商 的 货物 ， 利 用 射 
频 技术 及 RFID 标签 的 手持 读 取 功能 对 货物 进行 交易 结算 ， 大 大 加 快 了 肉 
类 批发 的 交易 结算 速度 。 以 REID 标签 为 交易 核心 数据 的 载体 ， 可 记录 进 
场 交 易 的 每 个 货品 的 来 源 地 、 交 易 时 间 、 检 测 检疫 信息 ， 加 强 肉 类 产品 交 
易 的 规范 性 和 可 追溯 性 。 

综 上 所 述 ， 物 联网 应 用 于 牲畜 信息 化 管理 可 对 牲畜 从 饲养 、 监 管 、 履 
室 到 销售 等 各 个 环节 进行 监管 ， 从 而 确保 整个 流转 过 程 的 透明 化 ， 确 保 牲 
畜 从 源头 到 餐桌 的 全 程 安全 ， 实 现 全 程 质量 监控 和 追溯 。 


























9.9 ”金融 与 服务 业 


物 联网 在 金融 与 服务 业 的 应 用 很 多 ， 下 面 简要 进行 说 明 。 
9.9.1 金融 监控 与 预测 物 联 网 


在 现代 金融 市 场 的 竞争 中 ,金融 企业 想 获 得 良好 的 经 营 成 果 ，, 必须 建 
立 风险 预警 管理 体系 ， 并 保证 风险 预警 管理 体系 的 有 效 运行 。 风 险 预警 管 
理 体 系 2 主要 用 于 对 风险 潜伏 期 的 信息 、 情 报 及 时 处 理 ， 分 析 风 险 发 生 的 
概率 及 风险 发 生 后 可 能 造成 的 负面 影响 ， 做 出 科学 的 预测 和 判断 ， 并 把 许 
多 分 散 动 态 的 信息 组 织 起 来 并 进行 全 面 的 监测 、 跟 踪 ， 向 金融 企业 提供 决 
策 的 依据 。 

物 联网 还 包括 对 POS 机 、 营 业 网 点 、 金 库 等 重点 区 域 的 监控 ， 还 包括 
对 人 员 身 份 的 管理 、 运 钞 车 的 监控 等 。 


























O 顾 小 林 金融 企业 风险 预警 管理 与 智能 实时 系统 ， 商 业 现代 化 ，2008 (25) 
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9.9.2 民航 乘客 服务 物 联网 


基于 物 联网 为 乘客 提供 舒适 便捷 的 服务 理念 其 实 并 不 新 鲜 ， 甚 至 可 以 
说 很 多 功能 在 没有 物 联 网 概念 的 情况 下 都 已 经 实现 。 这 里 列举 一 些 具 体 应 
用 ， 可 能 部 分 功能 将 逐渐 过 渡 到 物 联 网 的 理念 和 架构 中 来 ， 而 一 些 新 的 功 
能 可 能 需要 新 的 物 联网 技术 来 解决 。 

1. 票务 

早期 的 纸 质 客票 ， 使 得 旅客 购 票 、 登 机 过 程 都 较为 繁杂 ; 电子 客票 的 
出 现 ， 大 大 提高 了 客票 服务 水 平 。 将 物 联网 技术 应 用 于 机 票 系统 ， 将 使 乘 
客 具 有 更 好 的 客户 体验 。 物 联网 信息 服务 系统 ， 可 存储 乘客 经 常 乘坐 的 航 
班 号 、 偏 好 的 航 餐 种 类 、 喜 爱 的 舱位 等 等 信息 。 当 旅客 有 出 行 计划 时 ， 系 
统 便 会 自动 向 旅客 提供 最 合适 的 飞行 规划 。 当 乘客 需要 进行 改 签 时 ， 系 统 
也 可 以 为 乘客 再 次 安排 合适 的 行程 。 在 这 部 分 应 用 中 ， 物 联网 重点 解决 的 
不 是 电子 机 票 本 身 的 问题 ， 而 是 通过 电子 机 票 来 自动 识别 乘客 身份 ， 进 而 
自动 获取 乘客 的 背景 资料 、 兴 趣 和 信息 需求 ， 以 便 提供 个 性 化 的 优质 服务 。 

2. 航 站 楼 商业 应 用 

现在 的 航 站 楼 消费 区 服务 已 经 比较 人 性 化 和 便捷 化 了 ， 而 物 联 网 的 应 
用 ， 将 会 在 乘机 、 行 李 送 达 等 方面 提供 更 优质 的 服务 。 例 如 航空 公司 及 许 
多 大 公司 (如 中 国 移动 、 招 商 银行 等 )， 常 在 候 机 区 内 为 VIP 客户 提供 专 
HIRIE, VP 客户 进入 航 站 楼 后 ， 通 过 物 联网 的 感知 端 ，VIP 候 机 区 将 
得 到 通知 ， 并 且 系 统 可 以 获取 用 户 各 种 信息 ， 例 如 客户 的 个 人 兴趣 爱好 等 。 
根据 这 些 信 息 ， 专 用 候车 区 还 可 以 为 其 准备 好 相应 的 服务 ， 提 升 VIP 客户 
服务 质量 。 

3. 异地 值 机 

携带 众多 行李 去 机 场 办 理 值 机 手续 是 件 费 时 费力 的 事 。 能 不 能 不 带 行 
李 去 机 场 呢 ? 答案 是 可 以 的 。 物 联网 在 这 方面 应 用 的 预期 目标 是 希望 能 
提供 非 机 场 的 异地 值 机 服务 。 登 机 的 乘客 不 用 去 航 站 楼 便 可 以 值 机 ， 大 件 
行李 可 以 直接 在 下 枫 或 驻地 周边 的 酒店 办 理 托运 (对 时 间 上 有 要 求 ) 3E 
客 在 酒店 大 党 就 可 以 自己 打印 登 机 牌 。 这 样 遇 到 航班 延误 时 ， 还 可 以 及 时 
得 到 信息 或 更 改行 程 。 

4. 行李 托运 

希望 通过 物 联网 ， 可 以 为 旅客 提供 全 程 的 行李 跟踪 定位 服务 ， 并 提供 
行李 到 达 和 查询 的 信息 服务 ， 以 方便 旅客 了 解 行李 托运 状态 。 据 报道 ， 国 
际 上 已 经 有 多 家 机 场 采 用 了 RFID 行李 识别 系统 ， 并 结合 手机 短信 方式 进 
行 提示 ， 及 时 告知 旅客 行李 信息 ， 如 图 9-17 所 示 。 

5. 其 他 方面 

物 联 网 系统 还 可 以 在 此 方面 提供 诸多 应 用 。 例 如 : 对 生病 乘客 的 特别 
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监护 ， 对 航 餐 全 程 跟踪 等 ， 在 此 不 一 一 展开 。 
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9.10 国防 军事 


自 十 一 届 三 中 全 会 提出 我 国 决 定 设立 国家 安全 委员 会 的 议题 后 ， 国 家 
安全 问题 成 为 海内 外 广泛 关注 的 焦点 ， 与 此 同时 ， 随 着 现代 经 济 、 政 治 、 
社会 和 国防 越 来 越 依赖 于 信息 化 ， 信 息 安 全 不 仅 与 国民 生活 息息相关 ， 更 
关乎 国家 主权 和 领土 安全 ， 因 此 信息 安全 也 提升 至 国家 战略 的 层面 。 


9. 10.1 国土 边境 安全 


边境 是 国家 之 间 在 陆地 、 海 洋 和 空中 的 交界 线 ， 是 一 个 国家 主权 的 象 
征 。 它 作为 划分 国 与 国之 间 的 界线 ， 具 有 特殊 性 ， 各 国都 需要 在 边境 地 区 
进行 必要 的 安全 防范 。 边 境地 区 一 般 驻 守 有 边防 部 队 ， 用 于 防范 来 自 边 境 
的 入侵 、 走 私 、 越 境 等 行为 。 我 国 的 陆地 边界 全 长 约 2. 28 HTX, WER 
长 1. 84 万 干 米 。 如 此 之 长 的 国界 线 ， 兼 之 受到 气象 条 件 、 地 形 条 件 等 因素 
的 限制 ， 仅 仅 依靠 人 工 巡 逻 ， 是 远 远 不 够 的 。 

而 物 联 网 在 “保卫 ”国土 边境 安全 方面 有 重要 的 作用 ， 物 联网 可 通过 
航空 、 卫 星 和 遥感 、 视 频 、 雷 达 及 红外 检测 传感器 等 ， 对 入 境 人 员 、 交 通 工 
具 、 货 物 等 的 实时 监控 及 定位 跟踪 ， 并 通过 终端 处 理 记 录 人 员 长 相 特 征 、 
交通 工具 型 号 等 细节 问题 ; 另外 ， 由 于 遥感 技术 等 受 地 面条 件 限制 少 ， 对 
于 自然 条 件 恶劣 、 地 面 工作 难以 开展 的 边境 地 区 ， 可 用 于 边境 动态 监控 。 
同时 ， 物 联网 用 于 边境 环境 安全 监控 还 可 以 对 边境 水 源 污 染 、 和 森林 病虫害 
和 火灾 进行 监测 。 


9.10.2 军事 领域 


物 联 网 的 军事 应 用 ， 主 要 包括 军工 物流 的 有 效 管 理 及 作战 能 力 的 提高 
等 方面 内 容 。 
在 军工 物流 的 管理 方面 ， 将 军用 物品 使 用 RFID 标签 进行 标识 ， 并 且 
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在 军工 企业 、 军 用 品 仓库 、 转 运 站 及 载 具 等 各 个 环节 设置 具有 无 线 或 是 有 
线 连接 的 标签 读 取 装 置 ， 使 每 一 个 作战 单元 、 一 个 军 兵种 甚至 整个 国家 的 
军事 物流 都 处 于 全 信息 和 全 数字 化 状态 。 

在 提高 作战 能 力 方 面 ， 物 联网 主要 用 在 战场 态势 感知 、 智 能 分 析 判 断 
和 行动 过 程控 制 等 方面 ， 使 物 联 网 系统 实现 全 方位 、 全 时 域 、 全 频谱 的 有 
效 运 行 ， 提 高 战场 战况 的 透明 度 ， 全 面 提升 基于 信息 系统 的 体系 作战 能 

此 外 ， 物 联网 还 可 用 于 军事 演习 监测 、 生 化 武器 预警 、 士 兵 跟 踪 及 定 
位 和 边境 防卫 工作 监控 、 军 用 物资 运输 路 径 智 能 选择 等 等 。 

不 仅 在 物 上 ， 在 人 上 物 联网 同样 有 重要 作用 ， 如 可 用 于 提高 战斗 力 还 
应 关注 士兵 生理 状况 以 及 提高 军队 应 对 罕 发 事件 的 能 力 ， 单 兵 电 子 生命 监 
测 系统 和 核 生 化 武器 监测 网 络 系统 则 是 这 两 个 方面 的 体现 。 


9. 10.3 网 电 空 间 战 


言 息 拉 术 的 飞速 发 展 ,不 仅 对 人 们 的 生活 方式 产生 了 深刻 影响 ， 在 军 
事 、 政 治 、 经 济 、 文 化 等 领域 同样 发 挥 着 重要 作用 ， 而 军事 领域 对 技术 的 
发 展 最 为 敏感 ， 信 息 已 经 成 为 国家 的 战略 资源 。 恩 格 斯 曾 提出 “人 类 以 什 
么 方式 生产 ， 就 会 以 什么 方式 作战 。” EEFE, ARE Ae a Ee te 
代 ， 远 离 核武 带 时 代 ， 进 入 信息 战争 的 时 代 ， 信 息 作 战 方式 已 经 形成 。 

我 国 开 展 信息 战 理论 研究 较 早 ， 较 早 的 信息 战 是 指 信息 在 战争 中 占 主 
导 地 位 ， 谁 控制 信息 了 信息 资源 ， 谁 就 拥有 战场 的 主动 权 ， 这 与 美国 提出 
的 “保护 友 方 信息 系统 ， 攻 击 敌 方 信息 系统 ”都 强调 了 信息 的 重要 性 。 后 
来 军事 专家 沈 伟 光 把 信息 战 的 范围 扩大 , “信息 战 ,广义 地 指 对 垒 的 军事 
(也 包括 政治 、 经 济 、 科 技 及 社会 一 切 领域 ) 集团 抢占 信息 空间 和 争夺 信 
息 资源 的 战争 ， 狭 义 地 指 战 争 中 交战 双方 在 信息 领域 的 对 抗 。”2 信息 战 专 
家 王 普 丰 则 进一步 指出 “信息 战 包括 所 有 作战 活动 ， 其 中 有 对 敌 信 息 及 信 
BARB iis BH, Zr. WER FX. DUAL. BASE, 干扰、 瘫痪 等 一 
系列 的 入 侵 活动 和 计算 机 病毒 攻击 ， 最 终 使 敌 计 算 机 网 络 无 法 正常 工作 。” 
从 而 ,信息 战 的 概念 更 加 具体 化 ， 明 确 指出 对 信息 所 实施 的 一 些 措施 及 直 
接 目 标 。 

追溯 到 1991 年 的 海湾 战争 ， 美 军 首次 将 大 量 高 科技 武器 投入 实战 。 
这 场 战 争 可 以 说 是 高 技术 战争 初 露 端倪 。 而 人 们 熟知 的 伊拉克 战争 可 以 说 
是 当时 信息 化 程度 最 高 的 一 场 战争 。 伊 拉克 战争 正式 提出 了 信息 战 、 网 络 
中 心 战 等 创新 型 战争 模式 和 相关 作战 理论 ， 人 类 进入 信息 代 战 争 时 代 。 随 
后 “网 电 一 体 化 ”的 作战 思想 被 提出 。 江 泽 民 同志 指出 “信息 战 主要 采取 
电子 战 和 计算 机 网 络 战 这 两 种 形式 。” 即 信息 战 是 电子 战 与 网 络 战 的 融合 ， 
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从 而 确定 了 “网 电 一 体 化 ”的 信息 作战 思想 。 电 子 战 主要 是 利用 电磁 能 
坏 敌 信息 ， 网 络 战 主要 是 通过 病毒 、 黑 客 等 方式 破坏 敌 信息 。“ 网 电 一 体 
化 ”是 指 综合 运用 电子 战 和 网 络 战 作战 方式 ， 夺 取 电 磁 空 间 和 网 络 空间 的 
控制 权 。 达 到 破坏 敌 方 网 络 信息 系 统 的 目的 。 由 此 ， 以 网 电 空 间 为 战场 的 
战争 即 网 电 空间 战 已 经 悄 无 声息 的 参与 进来 。 

网 电 空间 是 网 络 空间 和 电磁 空间 的 结合 ， 也 涵盖 了 与 其 相关 的 硬件 设 
施 。 即 网 电 空间 也 可 以 理解 为 网 络 电磁 空间 ， 欧 洲 常 以 赛 博 (cyber) 相 
称 ， 美 国 则 称 其 为 赛 博 空 间 (cyberspace) 。 网 络 电磁 空间 原 为 哲学 和 计算 
机 领域 中 一 个 抽象 概念 ， 此 概念 最 早出 现 于 20 世纪 80 年 代 初 ， 随 着 网 络 
电磁 空间 对 国家 政治 、 经 济 、 社 会 等 方面 的 重要 影响 ， 尤 其 在 军事 领域 的 
应 用 ， 逐 渐 引起 国家 的 高 度 重 视 。 网 络 电磁 空间 的 涉及 面 很 广 ， 包 括 因 特 
网 、 电 信 网 、 传 感 颖 、 计 算 机 系统 及 区 入 式 的 处 理 器 和 控制 带 等 ， 是 一 个 
有 具有 时 域 、 空 域 、 频 域 和 能 域 特征 的 广阔 领域 的 虚拟 现实 空间 。 理 查 德 ， 
克拉 克 在 《网 电 空 间 战 》 中 将 网 电 空间 描述 为 “计算 机 网 络 及 它们 所 连接 
和 控制 的 所 有 事物 的 统称 ”。 

有 人 说 网 络 电磁 空间 是 人 类 开辟 的 第 五 维 空间 。 它 的 发 展 经 历 了 三 个 
阶段 ， 最 早 的 计算 机 和 网 络 技术 属于 计算 机 网 络 空间 。 随 着 网 络 技术 的 快 
速 发 展 ， 网 络 技术 向 着 网 络 与 电磁 融合 的 方向 快速 迈进 ， 从 而 形成 了 网 络 
与 电磁 融合 空间 。 由 于 物 联 网 、 激 光 通 信 、 全 球 信息 栅 格 、 云 计算 等 技术 
的 发 展 ， 网 络 与 电磁 的 融合 空间 已 成 为 承载 政治 、 军 事 、 经 济 、 文 化 的 全 
新 空间 ,已 实现 了 网 络 信息 层 与 电磁 能 量 层 融 合 的 空间 ， 并 进一步 向 认 知 
层 和 社会 层 拓展 ， 逐 渐 形 成 涵盖 物理 、 信 息 、 认 知 和 社会 的 泛 在 网 络 电磁 
空间 。 网 络 电磁 空间 以 电磁 信号 为 载体 ， 通过 网 络 将 信息 渗透 到 陆 、 海 、 
空 、 天 实体 空间 ， 控 制 实 体 行为 。 

网 络 电磁 空间 广泛 应 用 于 军事 领域 ， 这 使 得 作战 场所 有 了 新 的 特点 。 
它 是 一 个 无 形 但 有 界 的 复杂 “新 疆界 ”。 网 络 电磁 空间 的 战略 博弈 ， 以 网 
络 为 中 心 ， 以 信息 为 主导 。 网 络 电磁 空间 中 作战 疆界 、 作 战 方式 、 作 战 态 
势 等 的 界限 越 来 越 模 糊 化 。 传 统 的 战争 形态 及 战争 观 发 和 后 了 剧烈 变化 ， 与 
之 相 适 应 的 网 络 电磁 空间 战 应 运 而 生 ， 网 络 电磁 空间 战 习 惯 上 称 为 网 电 空 
间 战 。 网 电 空 间 战 远 比 传统 计算 机 网 络 战 更 具 丰 富 的 内 涵 。 理 查 德 . 克拉 
克 在 《网 电 空 间 战 》 一 书 中 提 到 “网 电 空间 战 ” 指 的 是 一 个 国家 入 侵 男 一 
个 国家 的 电脑 或 网 络 从 而 对 其 造成 扰乱 或 破坏 行为 。 这 里 只 是 广义 地 指出 
网 电 空间 战 的 定义 ， 把 传统 的 电子 战 、 网 络 对 抗 等 提升 到 国家 对 国家 的 范 
围 。 网 电 空 间 战 这 一 概念 虽然 近 几 年 才 提 出 ， 其 实 它 早 已 存在 于 我 们 的 身 
边 。 国 家 安全 的 疆域 也 正 从 陆地 、 海 洋 、 天 空 、 外 空 不 断 向 网 络 电磁 空间 
急速 拓展 。 网 电 空 间 战 的 特点 如 图 9-18 所 示 。 
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有 空间 战 的 特点 






































网 络 空间 的 广泛 性 、 模 糊 性 、 变 化 性 、 技 术 性 ,决定 了 网 电 空 间 战 的 
作战 范围 透明 化 、 全 球 化 ， 作 战 时空 动 态 化 、 高 效 化 ， 作 战 手段 技术 化 、 
虚拟 化 。 未 来 战争 不 再 是 身体 的 较量 ， 血 性 的 厢 杀 ， 而 是 智力 的 战争 ， 是 
让 对 手 失 能 ， 而 不 是 流血 。 智 能 系统 的 发 展 ， 也 使 网 电 空 间 战 有 了 可 乘 之 
机 。 网 战 空间 战 又 是 “网 电 一 体 战 ”的 扩充 ， 具体 涵盖 范围 如 图 9-19 所 
示 。 随 着 越 来 越 多 的 应 用 系统 连 入 网 络 ， 几 乎 昨 括 人 类 社会 所 能 够 进行 的 
一 切 活动 ， 如 金融 贸易 、 信 息 发 布 与 获取 、 设 备 控制 、 通 信 、 学 习 、 社 交 、 
购物 等 都 是 在 网 电 空间 中 进行 ， 所 以 网 电 空间 战 与 人 们 的 生活 息息相关 。 
习近平 主席 将 网 络 安全 和 网 络 强国 上 升 至 国家 战略 ， 指 出 “没有 网 络 安 全 
就 没有 国家 安全 ,没有 信息 化 就 没有 现代 化 。” 由 于 网 电 空 间 战 的 这 些 特 
征 ， 使 得 管控 网 电 空间 ， 占 领 网 电 空 间 战 战 略 博 弈 的 制高点 等 ， 成 为 取 待 
解决 的 重大 问题 ， 专 家 预测 网 电 空间 战 的 危害 将 不 亚 于 核武 器 。 因 此 ,我 
国 需 高 度 重 视 起 国家 网 络 电磁 空间 安全 建设 ， 并 制定 相应 的 战略 计划 以 应 
对 网 电 空间 战 ， 同 时 还 需要 不 断 深化 网 电 空间 战 理 论 研 究 ， 从 被 动 防御 到 
主动 进攻 ， 占 领 网 电 空间 战争 的 先 机 ， 不 受制 于 人 ， 以 应 对 各 种 突 发 的 事 
件 。 
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9.11 小 结 


“十 二 五 ”期 间 ， 国 家 在 物 联网 建设 方面 ,重点 支持 了 智能 电网 、 管 
能 交通 、 智 能 物流 、 智 能 家 居 、 环 境 与 安全 检测 、 工 业 自 动 化 控制 、 医 疗 
健康 、 精 细 农 业 、 金 融 服 务 业 、 国 防 军事 等 10 个 领域 。 本 章 对 这 些 领 域 的 
发 展 进行 了 简介 。 


























9.12 ”思考 题 


l. 选择 一 个 应 用 领域 ， 就 物 联网 的 发 展现 状 进行 调研 。 
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第 10 5£ 物 联网 在 航空 航天 领域 
的 应 用 


本 章 要 点 


@ 物 联网 在 航空 航天 领域 的 应 用 


10.1 航空 领域 


物 联 网 在 航空 领域 应 用 很 多 ， 下 面 仅 举 几 个 有 代表 性 的 例子 进行 介绍 。 
10.1.1 机 场 安 全 与 运营 物 联网 


物 联 网 用 于 机 场 安全 与 运营 管理 ， 可 实现 机 场 周 界 人 侵 监 控 、 机 场 人 
员 、 机 场 运 营 及 机 场 环境 实时 监控 等 功能 。 

1. 机 场 周 界 入 侵 监 控 

机 场 占 地 面积 大 ， 易 受到 人 、 车 和 野生 动物 的 周 界 人 侵 。 如 果 人 侵 物 
进入 跑道 区 域 ， 将 对 正在 起 降 过 程 中 的 飞机 产生 直接 的 影响 ， 甚 至 酿 成 重 
大 的 安全 事故 。 因 此 构建 合理 的 机 场 周 界 防 入 侵 系 统 就 应 运 而 生 了 。 该 系 
统 大 致 的 工作 流程 如 下 : 合理 布置 的 各 种 传感器 OCEA, EKHE 
达 、 普 通 光 学 成 像 设 备 、 红 外 成 像 设 备 等 )， 探 测 到 机 场 周 界 及 入 侵 信息 
后 ,传递 至 信息 处 理 中 心 。 信 息 处 理 中 心 对 传感器 收集 到 的 信息 进行 分 析 ， 
区 分 入 侵 行为 和 正常 行为 ， 并 发 送 至 相应 的 控制 和 人 处理 中 心 ， 通知 机 场 工 
作 人 员 ， 对 周 界 入 侵 行为 进行 相应 的 处 理 。 

在 实际 应 用 方面 ， 上 海 浦 东 国 际 机 场 防 人 侵 系统 铺设 了 3 万 多 个 传 感 
节 上 点， 覆盖 了 地 面 、 栅 栏 和 低空 探测 ， 可 以 防止 人 员 的 翻越 、 偷 渡 、 怒 怖 
袭击 等 攻击 性 入 侵 。 男 外 ， 上 海 世 博 会 也 与 中 科 院 无 锡 高 新 微 纳 传 感 网 工 
程 技术 研发 中 心 进行 合作 ， 解 决 了 世博 会 安全 问题 。 

2. 人 员 监 控 

在 机 场 内 安装 视频 监控 设备 ， 采 集 机 场 内 图 像 。 并 依靠 理论 模型 对 人 
员 行 动 进行 分 析 ， 以 此 区 分 行为 可 疑 人 员 ， 若 发 现 机 场 内 出 现 有 犯罪 前 科 
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人 员 及 犯罪 动机 人 员 等 ， 可 进行 跟踪 监控 ， 消 除 隐患 。 

3. 气象 条 件 监 控 

气象 条 件 及 变化 对 飞行 影响 大 ， 雷 电 雪 雾 等 极端 天 气 ， 都 有 可 能 造成 
飞机 延误 或 事故 。 飞 机 尾 流 也 会 对 飞行 产生 影响 。 因 此 ， 对 环境 和 气象 进 
行 探测 和 分 析 ， 也 是 保障 飞行 安全 的 重要 措施 。 


10.1.2 物 联网 在 低空 空域 安全 救援 中 的 应 用 


从 近 几 年 我 国 重 大 灾害 的 救灾 过 程 和 效果 看 ， 我 国 在 应 急救 援 和 应 对 
重大 自然 灾害 的 能 力 方面 还 存在 着 许多 薄弱 环节 ， 其 中 一 个 十 分 重要 的 问 
题 是 在 地 面 基 础 设施 遭 到 破坏 的 情况 下 缺少 空中 应 急救 援 体 系 。 

早 在 1956 年 ， 美 国 已 经 颁布 了 《全 国 搜索 救援 计划 》， 这 是 美国 低空 

应 急救 援 体系 的 难 形 。 该 计划 促使 空军 救援 协调 中 心 、 联 邦 政府 及 各 州 搜 
救 机 构 、 其 他 搜救 组 织 ， 协 调 合 作 ， 共 同 承担 救援 任务 。 其 他 西方 国家 也 
大 多 建立 了 本 国 的 低空 应 急救 援 体 系 。 目 前 ， 我 国 也 正在 这 方面 积极 努力 ， 
争取 尽早 建立 较 完善 的 低空 应 急救 援 体系 。 

物 联网 技术 ， 将 使 低空 空域 安全 救援 工作 效率 得 到 极 大 地 提升 。 通 过 
空 天 地 网 络 通信 和 系统， 救援 人 员 可 以 快速 地 获取 地 形 、 气 象 和 待 救 人 员 的 
言 息 ， 以 便 制 订 合 理 的 救援 方案 ， 实 施 高 效率 的 营救 。 汶 川 地 震中 首 批 到 
达 灾 区 的 救援 直升机 如 图 10-1 所 示 。 新 疆 雪 灾 中 人 民 卫 士 解 放 军 解救 被 困 
牧民 如 图 10-2 所 示 。 
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汶川 地 震中 首 批 到 达 灾 区 
的 救援 直升机 
























































10.1.3 物 联 网 在 大 飞机 制造 及 其 物流 中 的 应 用 


启动 大 飞机 制造 项 目 ， 在 国内 公开 招募 零件 供应 商 ， 并 鼓励 国外 供应 
商 积极 参与 ， 最 终 形 成 一 条 以 中 国 为 核心 的 大 飞机 制造 的 全 球 供应 链 ， 是 
我 国 发 展 大 飞机 项 目的 迫切 需求 。 按 中 国 大 飞机 研制 规划 ， 预 计 2015 年 国 
产 大 型 客机 C919 可 实现 首 飞 。 

1. 大 飞机 制造 行业 的 物 联 网 应 用 
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在 飞机 制造 过 程 所 需 零 部 件 众 多 。 很 多 零 部 件 分 散在 各 地 不 同 的 厂家 
制造 ， 其 零件 工作 面 精度 、 材 料 的 性 能 、 零 件 表面 粗糙 度 及 所 受 应 力 等 标 
准 化 性 能 可 能 会 有 一 些 差别 ， 这 些 细微 的 差别 ， 在 零件 组 装 和 正式 使 用 时 
却 可 能 造成 巨大 的 问题 。 利 用 物 联网 技术 ， 有 望 在 零 部 件 制造 过 程 中 ， 通 
过 设 定 零 部 件 材料 、 零 部 件 性 能 指标 和 生产 工艺 、 监 控 其 生产 过 程 及 环境 
条 件 、 检 测 并 记录 其 产品 质量 达标 情况 等 错 施 保障 零 部 件 的 生产 和 性 能 。 

在 大 飞机 装配 过 程 中 ， 还 可 应 用 物 联网 技术 监测 装配 工艺 、 监 控 装 配 
过 程 进展 、 调 整 工序 以 达到 生产 最 优化 ， 便 于 控制 大 飞机 制造 的 精度 。 

此 外 ， 大 飞机 整体 性 能 评估 ( 风 洞 测试 数据 、 机 身 机 姻 材 料 性 能 等 ) 、 
试飞 数据 以 及 出 厂 后 的 维护 信息 、 飞 行 信息 记录 均 可 进入 物 联网 数据 库 ， 
以 备 日 后 查找 使 用 。 

2. 大 飞机 制造 中 的 物流 应 用 

利用 物 联网 技术 ， 可 以 综合 物流 管理 与 流程 监控 系统 ， 来 提升 物流 效 
率 和 进行 成 本 控制 等 。 也 可 从 整体 上 提高 相关 领域 的 信息 化 水 平 ， 从 而 带 
动 整个 产业 发 展 。 

以 大 飞机 制造 中 原材料 管理 为 例 ， 物 联网 的 应 用 可 贯穿 原材料 的 采购 、 
仓储 和 分 配 的 全 过 程 。 利 用 物 联网 ， 用 户 管理 系统 能 够 轻松 地 与 贸易 伙伴 
的 管理 系统 相 结 合 ， 随 时 随地 开展 业务 ， 打 造 低 成 本 、 高 效率 的 供需 链条 。 
同时 ， 用 户 可 以 方便 地 获取 包括 原材料 的 采购 信息 (订单 、 来 源 、 采 购 人 
员 、 运 输 条 件 等 )、 仓 储存 储 信 息 (地 上 点、 数量、 存储 条 件 、 看 管 人 等 ) 
及 分 配 状况 (分配 人 员 、 被 分 配 人 员 、 分 配 地 点 、 分 配 数量 、 分 配 批 次 、 
分 配 物 去 向 等 ) 等 信息 。 

例如 ， 国 内 研制 的 “基于 RFID 的 航 材 管理 系统 ”就 是 其 中 的 应 用 系 
统 之 一 。 据 报道 ， 该 系统 以 RFID 技术 为 核心 ， 结 合 Open GL 等 多 项 技术 ， 
通过 选用 适当 的 抗 金属 标签 解决 金属 航 材 识别 问题 ， 利 用 标签 记录 库 位 信 
息 、 航 材 信息 ， 通 过 固定 、 移 动 和 手持 读 写 器 等 多 种 方式 实现 航 材 仓储 、 




















147 















































148 RFID 重大 工程 与 国家 物 联网 (第 4 版 ) 





航 材 上 下 架 、 实 时 盘 库 等 多 种 功能 及 航 材 仓储 的 可 视 化 管理 ， 可 有 效 提高 
航 材 仓 储 环节 的 管理 效率 ， 有 机 整合 了 涉及 航 材 管理 的 机 务 、 计 划 、 送 修 、 
采购 、 报 关 、 检 验 、 仓 储 等 环 入 ， 把 所 有 数据 集中 到 航 材 信息 库 中 统一 管 
理 ， 可 为 用 户 提供 及 时 、 准 确 和 完整 的 数据 信息 ， 实 现 了 航 材 信 息 在 多 部 
门 之 间 共 享 和 航 材 一 体 化 管理 模式 ; 通过 对 航 材 数据 方便 、 快 捷 、 准 确 的 
采集 ,实现 了 航 材 信息 和 管理 行为 的 可 追溯 性 ， 为 航 材 管理 部 门 提供 了 准 
确 的 航 材 动态 信息 。 


10. 1.4 航空 物流 物 联网 


航空 物流 是 一 种 高 效 、 快 捷 的 物流 运输 方式 。 近 年 来 ， 随 着 航空 事业 
的 快速 发 展 ， 航 空 物 流 呈现 高 速 发 展 的 态势 。 

航空 物流 涉及 的 环节 多 (包括 托运 人 交 运 、 出 关 申 报 、 货 物 仓储 、 贷 
物 装 机 、 航 班 执 飞 、 地 勤 邹 货 、 货 物 拆 分 分 检 、 货 运 代理 公司 分 运单 、 人 
关 申 报 、 运 输 公司 运送 、 收 货 人 验收 等 ) ， 参 与 方 多 (包括 托运 人 、 海 关 、 
收 货 人 、 代 理 人 、 航 空 公司 等 ) ， 往 往 一 个 环节 或 一 个 管理 流程 的 优化 将 
会 带 来 经 济 效益 的 显著 提升 。 

借助 物 联 网 ， 通 过 遍布 在 物流 仓库 、 飞 机 货舱 、 装 运 车 辆 上 的 各 种 感 
知 前 端 ， 可 实现 货物 信息 的 全 天 候 自动 采集 ;航空 物流 参与 方 可 以 通过 终 
端 设备 ， 查 询 货物 的 各 种 信息 及 实现 信息 共享 ， 轻 松 完成 电子 报关 、 货 
状况 全 程 实 时 监控 、 货 物 异 常 自动 报警 、 货 物 到 达 提 示 、 经 手 人 全 程 记录 、 
飞行 线路 优化 管理 等 多 种 功能 ， 同 时 还 可 以 降低 航空 物流 的 差错 率 ， 实 现 
物流 全 程 的 信息 化 、 数 字 化 和 自动 化 。 


10.1.5 基于 空 天 地 网 络 的 航空 支撑 物 联 网 


基于 空 天 地 网 络 的 航空 支撑 物 联 网 应 用 主要 包括 空 天 地 一 体 化 的 物 联 
网 技术 在 空中 交通 管理 、 飞 机 运行 状态 监控 及 地 面 维修 支持 与 保障 、 飞 行 
环境 感知 等 方面 的 应 用 。 

1. 空中 交通 管理 

防止 航空 器 相 撞 ， 防 止 机 场 及 其 附近 空域 内 的 航空 器 同 障碍 物 相 撞 ， 
维护 空中 交通 秩序 ， 保 障 空中 交通 畅通 ， 保 证 飞行 安全 和 提高 飞行 效率 是 
空中 交通 管理 的 主要 任务 。 网 10-3 为 2009 年 8 月 8 日 ,由 于 空 管 不 当 ， 
纽约 上 空 发 生 的 观光 直升机 与 私人 飞机 相 撞 事故 。 

目前 ， 我 国民 航 已 将 全 国 空域 划分 为 9 个 飞行 情报 区 ，26 个 高 空 管制 
区 ，37 个 中 低空 管制 区 及 3 个 进 近 管 制 区 和 100 多 个 机 场 飞 行 指挥 区 。 未 
来 基于 空 天 地 网 络 的 物 联 网 将 实现 跨 区 航路 规划 与 运营 管理 ， 提 高 航空 管 
理 效率 。 

此 外 ， 物 联网 可 用 于 空中 交通 流量 的 实时 控制 ， 防 止 在 航路 、 机 场 区 
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域内 的 航空 器 数量 过 度 集中 ; 物 联 网 还 可 用 于 对 各 机 型 的 活动 范围 进行 监 
控 和 对 不 符 规 定 飞 行 高 度 层 的 机 型 进行 告警 ; 我 国民 航 对 管制 区 、 航 路 、 
空中 走廊 、 禁 区 、 限 制 区 、 和 危险 区 有 明确 的 规定 ， 为 避免 飞机 的 跨 界 飞行 
扰乱 航道 及 调度 方便 ， 需 要 对 各 区 域 的 飞机 进行 导航 定位 和 监测 等 ， 目 前 
这 些 功 能 在 民航 空 管 系统 中 已 经 实现 ， 未 来 借助 物 联 网 将 更 加 实时 、 精 确 
和 智能 化 。 
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2. 飞机 运行 状态 监控 及 其 地 面 维修 支持 与 保障 

飞机 运行 状态 指标 主要 取决 于 整 机 运行 状态 、 仪 器 设备 工作 状态 、 飞 
机 零 部 件 性 能 等 。 应 用 物 联 网 技术 对 飞机 整个 生命 周期 活动 进行 全 程 跟踪 , 
并 且 对 飞机 重要 系统 进行 关注 ， 尤 其 是 对 飞机 的 飞行 状态 、 仪 器 设备 工作 
状态 、 飞 机 零 部 件 性 能 追踪 ， 及 时 获得 并 分 析 飞 机 飞行 过 程 中 设备 、 仪 器 、 
零 部 件 工作 时 的 各 项 数据 ， 可 确定 合适 时 间 对 飞机 进行 维护 保养 。 例 如 ， 





应 用 物 联网 技术 可 获取 飞机 发 动机 运行 的 基本 情况 、 油 液 性 能 指标 等 多 种 
信息 ， 对 飞机 发 动机 的 运行 状态 进行 较为 全 面 的 工 况 监控 与 故障 诊断 ， 将 
有 力 保障 飞机 的 飞行 安全 。 

物 联 网 将 极 大 便利 飞机 的 地 面 维修 工作 ， 物 联网 感知 前 端 获 取 的 飞机 
运行 状态 监控 数据 ， 是 制定 飞机 维修 方案 和 选 定 维修 材料 的 重要 参考 数据 。 
此 外 ， 维 修 记 录 (维修 人 员 、 幸 换 零 件 、 调 用 备件 等 ) 也 可 录入 物 联网 ， 
以 便于 日 后 查找 问题 根源 ; 维修 后 也 可 由 物 联网 对 飞机 进行 跟踪 监测 ， 确 
保 彻底 排除 故障 隐患 。 飞 机 故障 维修 场 如 图 10-4. 所 示 。 

3. 飞行 环境 感知 

物 联 网 可 用 于 飞机 飞行 全 程 环境 的 监控 和 数据 处 理 。 

在 机 场 终端 区 域 ， 应 用 物 联 网 技术 ， 使 得 飞机 在 起 降 期 间 能 够 第 一 时 
间 获 得 机 场 交 通 流量 、 机 场 气 象 变化 、 机 场 附近 飞 岛 情况、 机场 建筑 物 布 
局 和 跑道 上 障碍 物 等 情况 ， 便 于 飞机 的 起 飞 和 降落 。 另 外 ， 物 联网 与 近 地 
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飞机 故障 维修 场 














告警 系统 的 连接 ， 可 将 前 方 地 形 信息 及 时 报告 到 飞机 上 ， 便 于 工作 人 员 及 
时 调整 飞机 的 飞行 高 度 和 姿态 。 








在 飞行 期 间 ， 物 联网 可 与 管制 区 雷达 相连 接 ， 告 知 飞 机 空域 中 飞行 物 
间隔 状况 ， 调 控 空 中 的 交通 流量 ; 物 联 网 与 气象 系统 的 连接 ， 使 得 飞机 能 
在 飞行 过 程 中 及 时 获得 气象 变化 情况 ， 避 开 恶 劣 天 气 对 飞行 的 影响 ; 此 外 ， 
通过 增加 物 联网 前 端的 电磁 感知 功能 ， 可 以 感知 飞行 过 程 中 电磁 环境 因素 
的 变化 。 

进 近 是 指 飞 机 接近 机 场 并 准备 降落 的 过 程 ， 进 近 有 着 严格 的 标准 和 操 
作 规 程 ， 飞 机 事故 60% 以 上 发 生 在 进 近 阶段 。 机 场 的 地 形 、 电 磁 环 境 、 气 
象 状况 等 对 进 近 有 重大 的 影响 ， 物 联网 可 为 飞机 进 近 提供 机 场 及 周边 的 环 
NUS. 方便 飞机 的 降落 和 着 陆 ， 其 至 可 以 盲 降 。 


10.2 航天 领域 
Zz 

物 联网 的 发 展 对 航天 领域 的 影响 主要 包括 两 个 方面 : 对 航天 产业 链 的 
影响 及 对 航天 运载 器 发 射 和 飞行 过 程 的 影响 。 


10.2.1 物 联网 与 航天 产业 链 


航天 技术 的 发 展 推动 着 众多 产业 的 技术 进步 ， 尤 其 是 高 性 能 金属 材料 
的 进步 及 制造 技术 的 发 展 。 物 联网 可 用 于 高 性 能 金属 材料 ， 如 铝 合金 、 钛 
合金 、 高 温 合金 、 超 高 强度 钢 、 金 属 间 化 合 物 、 镁 合金 ， 金 属 磁性 材料 生 
产 原材料 、 设 备 、 产 品质 量 及 人 员 的 管理 ， 生 产 工艺 的 精准 控制 与 生产 环 
境 的 安全 监控 。 美 国航 天 飞机 如 图 10-5 所 示 。 

以 最 重要 的 航天 产品 质量 管理 为 例 ? ， 目 前 航天 型 号 产品 的 质量 由 严 














四” 常 好 丽 ， 杨 海 成 ， 何 苗 ， 修 俊杰 ， 汪 艳 兵 .面向 多 级 供应 商 的 航天 型 号 产品 研制 过 程 质量 管理 研究 ， 制造 业 自 动 化 ，2009 (1). 
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格 的 产品 研制 过 程 质量 管理 来 控制 。 但 是 作为 庞大 的 系统 工程 ， 航 天 型 号 
产品 的 供应 配套 商 数 量 非常 巨大 ， 以 “神舟 ”飞船 为 例 ， 仅 元 带 件 供应 商 
就 上 千家 。 面 对 数量 如 此 众多 的 供应 商 ， 如 何 对 供应 商 的 产品 质量 形成 过 
程 及 对 各 级 供应 商 的 产品 质量 形成 过 程 进行 管控 ， 已 经 成 为 航天 产品 质量 
管理 的 难点 。 同 时 ， 由 于 缺乏 各 级 供应 商 的 产品 质量 形成 过 程 信息 ， 在 发 
生 质 量 问题 时 ， 质 量 追 溯 变 得 非常 困难 。 面 对 日 益 增 加 的 型 号 ,“ 举 一 反 
三 ”的 任务 和 难度 也 越 来 越 大 。 这 些 问题 已 经 成 为 航天 型 号 产品 质量 管理 
的 瓶 贷 ， 和 迫切 需要 相关 的 方法 和 技术 来 解决 。 



























































将 物 联网 应 用 于 航天 产品 质量 管理 具有 良好 的 前 景 。 物 联网 网 络 监控 
贯穿 于 从 原材料 的 采集 到 成 品 出 厂 的 整个 过 程 ， 航 天 产品 的 质量 检测 渗透 
到 航天 产品 生产 的 每 个 环节 。 即 物 联 网 首先 会 对 原材料 的 来 源 和 质地 进行 
检测 ， 防 止 假冒 的 材料 进入 到 生产 环节 。 之 后 在 产品 生产 工程 中 ， 物 联网 
不 仅 会 对 产品 材料 的 质量 进行 实时 地 、 全 程 地 检测 ， 而 且 还 要 对 产品 加 工 
工艺 进行 监控 ， 确 保 产 品 的 任何 生产 环节 都 不 出 现 失误 或 减少 失误 。 在 整 
个 物 联网 覆盖 下 ， 航 天 产品 的 质量 一 直 处 在 透明 的 管理 中 ， 以 便 有 效 地 保 
证 航天 产品 各 个 方面 的 指标 ， 从 生产 源头 上 避免 出 现 安全 问题 。 


10.2.2 物 联网 与 航天 器 飞行 过 程 


在 航天 飞行 任务 中 ， 如 何 设计 航天 器 的 飞行 过 程 ， 如 何 确 定 地 面 对 航 
天 囊 的 控制 操作 ， 如 何 制定 飞行 控制 计划 等 ， 是 地 面 飞行 控制 中 心 面 临 的 
重大 问题 ， 也 是 航天 飞行 任务 规划 所 要 解决 的 基本 问题 ， 也 是 物 联 网 的 内 
容 ， 可 以 称 为 飞行 器 发 射 和 运行 的 地 面 检 测 和 控制 物 联 网 。 

此 外 ， 在 航天 器 飞行 过 程 中 ， 由 于 航天 系统 通常 是 由 运载 系统 、 航 天 
带 系 统 及 为 航天 带 的 发 射 、 跟 踪 、 控 制 、 管 理 提供 支持 的 测 发 系统 、 测 控 
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到 航天 飞机 
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系统 等 四 大 部 分 组 成 的 一 个 大 系统 ， 是 一 个 典型 的 涉及 多 人 、 多 机 、 多 环 
境 的 复杂 工程 系统 。 对 航天 系统 而 言 ， 故 障 可 能 来 自 大 系统 的 任何 一 个 
部 件 、 子 系统 或 分 子 系统 ， 也 可 能 来 自 航天 器 与 运行 环境 的 冲突 ， 或 来 自 
环境 突变 ， 甚 至 还 会 来 自 技术 人 员 的 误 操 作 ， 而 任何 一 个 小 的 故障 都 可 能 
造成 昂贵 的 航天 需 的 损坏 ， 威 胁 航 天 员 的 生命 安全 。 以 上 讨论 的 各 监测 、 
控制 系统 其 实 就 是 物 联网 在 航天 带 及 其 运行 过 程 中 的 具体 应 用 。 

男 外 ， 航 天 飞行 特别 是 空间 站 及 长 期 载 人 航天 飞行 中 ， 航 天 特殊 环境 
可 以 影响 到 航天 员 的 生活 质量 和 身体 健康 。 对 飞行 员 来 说 ， 任 何 的 不 适 也 
可 能 导致 严重 的 后 果 ， 使 用 物 联 网 技术 飞行 员 检测 飞行 员 的 生理 特征 变化 ， 
实时 监控 飞行 舱 环 境 (包括 温度 、 重 力 等 )， 对 航天 飞行 员 的 生命 安全 及 
飞行 任务 的 顺利 进行 也 同样 意义 重大 。 当 然 ， 还 可 以 使 用 物 联 网 技术 在 无 
人 航天 顺 上 上 自动 采集 航天 飞行 数据 及 飞行 任务 中 既定 的 目标 数据 (如 诱 变 
物种 的 细微 变化 ) ， 有 效 地 保证 航天 飞行 按 计划 进行 。 

















10.3 小 结 





物 联 网 在 航空 航天 领域 ， 也 有 非常 广泛 的 应 用 前 景 ， 本 章 主要 在 机 场 
安全 、 低 空 救 援 、 大 飞机 制造 、 航 空 物 流 及 航天 产业 链 等 方面 介绍 物 联 网 
在 其 中 的 作用 和 应 用 情况 。 


10.4 思考 题 


1. 除了 本 章 讨 论 的 内 容 ， 物 联网 在 航空 航天 领域 还 有 哪些 潜在 的 应 
用 ? 


参考 文献 





[1] RFID 世界 网 ， 韩 国 机 场 加 强 戒 备 RFID 助力 反恐 斗争 LEBZOL]. [2007-01-05 ] . 
http: //case. rfid360. cn/200701/735. html. 

[2] 我 国航 运 业 与 国际 接轨 ， 将 导入 RFID 技术 [EB/OL]. [2005-05-19]. RFID 中 国 
WJ, http: //www. rfidchina. org/tech/readinfos-5752-336. html. 


[3] Yan Lu, Zhang Yan, Laurence T Yang, et al. Internet of Things: from RFID to the 



































Next-Generation Pervasion Networked Systems [ M]. Auerbach; Taylor & Francis 





E， 航 天 故障 检测 、 诊 断 与 容错 处 理 技术 研究 .系统 工程 与 电子 技术 ，2006 (9). 


第 10 4t 物 联 网 在 航空 航天 领域 的 应 用 


Group, 2006. 

THE, IKE. REID 产品 研发 及 生产 关键 技术 [M]. 北京 : 电子 工业 出 版 社 ， 
2007. 

常 好 丽 ， 杨 海 成 ， 何 苗 ， 等 . 面向 多 级 供应 商 的 航天 型 号 产品 研制 过 程 质量 管理 
研究 [C]. HK: 全 国 先 进 制造 技术 高 层 论 坛 暨 制造 业 自动 化 与 信息 化 技术 研讨 
会 . 2008 : 14. 

胡 绍 林 ， 陈 如 山 ， 黄 刘 生 . 航天 故障 检测 、 诊 断 与 容错 处 理 技 术 研 究 [J]]， 系统 
工程 与 电子 技术 ，2006，28(9) : 1360-1364. 




































































153 


"d 


第 11 章 FRERE IR 
的 应 用 


本 章 要 点 


@ 可 穿戴 设备 的 定义 、 分 类 、 特 点 、 基 础 研究 等 
e 可 植 入 设备 的 理解 与 应 用 

e BAN 的 特点 、 传 感 器 分 类 、 面 临 的 挑战 

e BI 的 概述 及 主要 研究 内 容 


11.1 可 穿戴 设备 


随 着 信息 通信 技术 的 发 展 ， 产 品 的 设备 形态 和 功能 应 用 不 断 演 化 ， 可 
穿戴 设备 成 为 信息 通信 技术 的 热点 。 在 基础 技术 不 断 创新 的 背景 下 ， 可 穿 
戴 设 备 已 经 成 为 继 智 能 手机 、 平 板 电脑 后 全 球 信息 技术 产业 的 热点 和 新 的 
增长 点 。 可 穿戴 设备 是 指 采用 独立 操作 系统 ， 并 具备 系统 应 用 、 升 级 和 可 
扩展 的 、 由 人 体 佩戴 的 、 实 现 持 续 交 互 的 智能 设备 。 它 有 安全 性 、 耐 用 性 、 
舒适 性 、 交 互 的 便捷 性 、 能 耗 的 持久 性 、 信 息 采 集 的 准确 性 、 设 备 穿 戴 及 
使 用 行为 的 社会 接受 度 等 特性 。 

可 穿戴 设备 按 佩戴 方式 可 分 为 头 戴 式 、 胸 带 式 、 携 带 式 、 身 穿 式 等 四 
类 。 其 中 ， 头 戴 式 设备 可 以 在 用 户 自然 视野 中 显示 信息 ， 可 以 利用 骨 传 导 
或 耳机 发 送 私 密 声音 信号 ， 此 外 它 与 用 户 的 视野 和 头 部 的 运动 有 密切 联系 ; 
典型 产品 如 谷歌 眼镜 。 腕 带 式 设 备 的 显示 屏 较 小 或 不 具备 显示 屏幕 ， 可 测 
量 脉搏 、 血 压 等 参数 ， 一 般 利 用 低 功 耗 通 信 技 术 (如 蓝牙 4.0) 与 手机 
App 配合 使 用 ， 它 还 可 以 作为 传统 移动 智能 设备 的 辅助 工具 ( 如 接收 通知 、 
快速 设置 等 ); 典型 产品 如 Apple Watch。 而 携带 式 设备 则 不 直接 佩戴 在 肢 
体 上 ， 它 可 作为 移动 设备 的 外 接 设置 ; 典型 产品 如 跟 屁 虫 蓝牙 防 丢 设备 。 
身 穿 式 设备 可 以 直接 穿 在 身上 ， 还 可 以 与 日 常 穿着 结合 ;典型 产品 如 Nike 
+ 运动 鞋 。 


2013 年 可 视 为 可 穿戴 设备 的 起 步 点 和 发 展 元 年 : 从 全 球 情况 来 看 ， 一 
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是 可 穿戴 设备 层出不穷 ， 二 是 互联 网 企业 、 消 费 电 子 企业 (如 索尼 、 三 星 
等 ) ， 甚 至 包括 一 些 传统 的 企业 ， 如 耐克 开发 了 Nike + Fuelband Wiiro M 
国内 情况 来 看 ， 国 内 ICT 企业 紧 跟 全 球 动 向 和 国际 主流 的 发 展 态势 。 对 于 
智能 手表 ， 智 能 手 环 等 这 些 一 些 国际 上 主流 的 可 穿戴 设备 ， 国 内 都 有 企业 
推出 相应 的 产品 ， 如 九 安 医疗 iHealth AM3 、 百 度 咕 吃 手 环 、 果 壳 GeakRing 
等 。 

可 以 预计 ， 可 穿戴 设备 已 经 成 为 ICT 产业 发 展 的 新 领域 。 其 中 在 可 穿 
戴 设 备 中 发 挥 核心 作用 的 是 芯片 。 国 外 情况 : 英特尔 在 X86 基础 上 推出 了 
Quark 处 理 器 ， 高 通 基于 ARM 架构 推出 了 Toq 处 理 器 ， 三 星 推 出 Galaxy 
Gear 智能 手机 芯片 ; 国内 情况 : 目前 ， 君 正 发 布 了 用 于 可 穿戴 设备 的 芯片 
方案 ,我 国 现在 正 处 于 起 步 阶段 ， 国 内 世 片 广 商 支 持 力度 普遍 较 弱 ， 但 未 
来 的 市 场 增 量 空间 巨大 。 

可 穿戴 设备 产业 目前 仍 存在 很 多 问题 ， 如 产品 缺乏 时 尚 感 和 创意 、 成 
本 高 、 技 术 不 够 成 熟 、 功 能 亮点 不 足 、 寿 命 得、 准确 性 差 、 安 全 和 隐私 系 
数 低 、 指 标 单一 等 。 总 的 来 说 ， 可 穿戴 设备 目前 仍 处 于 发 展 的 初级 阶段 ， 
针对 用 户 个 性 化 需求 开发 的 服务 和 应 用 偏 少 ， 差 异化 细 分 市 场 ， 用 户 需 求 
还 需要 进一步 挖掘 ， 产 业 链 的 整合 能 力 尚 不 完善 。 针 对 以 上 种 种 问题 ， 我 
们 需要 做 的 就 是 关注 设计 ， 提 高 电池 续航 能 力 ， 鼓 励 创新 ， 注 重 安全 和 隐 
私 等 。 此 外 ， 由 于 可 穿戴 设备 本 身 形 式 各 异 ， 所 以 安全 保护 措施 也 各 有 不 
同 ， 但 其 应 共同 遵循 的 基本 原则 是 不 会 变 的 ， 如 满足 机 密 性 、 完 整 性 和 可 
用 性 目标 ， 不 能 无 限制 违反 社会 安全 进而 获取 他 人 数据 和 进行 违法 活动 等 。 
绝对 安全 可 靠 的 可 穿戴 设备 并 不 存在 ， 因 此 可 穿戴 设备 的 信息 安全 必须 适 
度 ， 应 采用 分 类 分 级 的 方法 有 针对 性 地 提高 可 穿戴 设备 的 信息 安全 能 
由 于 可 穿戴 设备 的 信息 安全 形式 及 应 对 安全 技术 是 不 断 发 展 的 ， 所 以 可 穿 
戴 设 备 也 要 满足 可 扩展 的 原则 。 

H 1999 年 开始 ， 科 学 家 们 就 开始 从 人 体 可 穿戴 的 交互 出 发 ， 对 可 穿戴 
技术 的 各 个 方面 做 了 一 系列 的 研究 ， 如 Gemperle 等 对 运动 中 的 可 穿戴 性 进 
行 了 深入 的 研究 ， 得 出 了 一 系列 可 穿戴 设备 佩戴 位 置 选择 与 产品 形态 设计 
方面 的 原则 ; Dunne 等 从 感知 和 认 知 的 角度 ， 研 究 用 户 对 可 穿戴 设备 带 来 
的 感官 刺激 的 意识 程度 ; Deyle 等 开发 了 一 种 利用 压 电 传感器 探测 通过 骨头 
传导 的 运动 声音 的 肌体 运动 识别 输入 方式 ; 针对 可 穿戴 设备 可 操控 界面 越 
来 越 小 的 情况 ，Kim 等 专注 于 发 气 利 用 其 上 部 的 周边 空间 进行 手势 操作 的 
可 能 性 ， 并 具体 推出 了 运用 红外 距离 感应 器 的 原型 系统 ; Akiyama 等 研制 了 
一 个 热 媒 系统 让 人 们 可 以 随 着 所 听 的 音乐 对 应 地 感受 到 动态 的 冷 热 变化 ， 
从 而 给 用 户 带 来 前 所 未 有 的 情感 体验 。 

由 于 可 穿戴 设备 是 在 人 们 进行 日 常 活动 时 起 辅助 作用 的 ， 为 了 能 够 在 
不 同 的 情境 下 支持 任务 的 有 效 执行 ， 可 穿戴 设备 的 交互 应 该 是 多 模 态 无 颖 
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结合 的 ， 比 如 用 户 在 不 同 环境 下 能 够 自主 选择 最 适宜 的 交互 方式 。 

可 穿戴 设备 的 主要 输入 方式 有 眼球 追踪 ， 肌 肉 生 物 电 ， 语 音 指令 与 选 
择 ， 实 物 交 互 (如 手 拍 ) 、 身 体 数 据 感应 〈 如 脑 电波 、 心 跳 等 ) ， 环 境 数据 
探测 (如 温度 、 湿 度 、 空 气 清洁 度 、 位 置 等 )， 上 肢体 ( 如 面部 、 手 指 、 手 
Wü. FAF, FASE) 动作 探测 等 。 其 主要 的 输出 方式 有 声音 ,环境 投 
影 ， 内 置 灯光 ， 小 屏 显 示 (如 LCD、LED、 软 件 显示 、 透 明 面 板 、ePaper、 
AMOLED, OLED) ， 头 戴 式微 型 投影 、 振 动 、 温 度 等 胶体 可 感受 信号 ， 利 
用 其 他 平台 的 界面 来 显示 数据 信息 等 。 

可 穿戴 设备 采用 的 主要 技术 有 提升 用 户 体验 的 智能 交互 设计 ， 强 调 环 
境 感 知 的 智能 传 感 技术 ， 实 现 舒 适 传递 的 柔性 电子 技术 ， 完 成 应 用 分 析 的 
数据 处 理 技术 。 

可 穿戴 设备 的 智能 交互 技术 要 以 提升 用 户 体验 为 核心 ， 使 用 户 与 可 穿 
戴 设 备 形 成 不 可 分 的 集合 体 ， 提 升 用 户 对 环境 的 感知 能 力 和 设备 对 用 户 的 
操作 反馈 能 力 。 

可 穿戴 设备 市 场 化 、 数 据 化 、 网 络 化 的 发 展 趋势 给 交互 设计 的 应 用 和 
服务 设计 方面 带 来 了 最 大 空间 。 其 创新 性 应 用 的 设计 要 以 对 用 户 身 体 、 行 
为 、 地 理 位 置 、 消 费 习 惯 、 社 交 关 系 等 数据 的 深度 分 析 为 出 发 点 ， 围 绕 运 
动 、 健 康 医疗 、 娱 乐 、 协 同等 应 用 领域 展开 纵深 研究 ， 并 充分 利用 社交 网 
络 的 平台 将 个 体 数据 与 信息 的 影响 最 大 化 。 

在 界面 设计 方面 需要 深入 分 析 这 些 可 穿戴 设备 的 特殊 性 ， 从 中 寻找 其 
特有 的 设计 理念 与 原则 ， 如 将 使 用 场景 与 环境 作为 界面 的 一 部 分 ， 尽量 将 
图 形 界面 作为 场景 的 补充 而 不 是 复制 ， 降 低 单个 界面 的 复杂 程度 ， 对 于 复 
杂 的 功能 更 多 地 采用 层次 推进 ， 弱 化 或 取消 功能 清单 式 的 主 菜单 ， 尽 量 直 
接地 在 第 一 层级 展现 功能 。 

可 穿戴 的 应 用 随 信息 化 的 发 展 越 来 越 广泛 ， 也 更 贴近 生活 ， 方 便 用 户 ， 
如 AirWaves 是 一 个 内 置 了 空气 质量 监测 传感器 的 防 污 染 口 单 ， 在 过 滤 城 市 
空气 的 同时 ， 口 置 采集 到 的 环境 污染 数据 可 以 被 汇总 并 以 污染 水 平地 图 的 
方式 提供 给 用 户 ， 帮 助 用 户 寻 找 污染 较 轻 的 出 行路 线 。Mnemo 是 一 个 旨 在 
促进 社交 的 手镯 ， 当 两 个 或 多 个 朋友 的 手镯 链接 在 一 起 的 时 候 ， 各 自 记 录 
的 音频 、 视 频 等 内 容 就 会 根据 时 间 、 地 点 进行 重 琶 合并 ， 形 成 朋友 间 集 体 
的 回忆 。Relay 是 一 个 可 以 与 纽约 交通 运输 管理 局 发 布 的 实时 交通 信息 进行 
同步 的 手 环 。 通 过 三 根 可 以 变换 成 不 同 地 铁 线 路 颜色 的 腕 带 ，Relay 可 以 
给 用 户 提供 地 铁 列 车 即将 到 达 的 时 间 、 下 一 站 到 达 时 间 、 列 车 换 乘 等 公共 
交通 信息 。 在 方便 用 户 的 同时 ， 交 通 管理 部 门 也 可 以 根据 收集 到 的 乘客 乘 
车 线路 及 时 间 模 式 进行 有 效 的 运营 调控 。 

随 着 科技 日 新 月 异 的 发 展 ， 可 穿戴 设备 将 逐渐 走向 成 熟 ， 实 用 性 增强 ， 
采集 到 的 信息 量 增 大 ， 功 能 性 更 强 ， 人 机 合 一 的 智能 生活 将 逐步 实现 ， 由 
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于 可 穿戴 设备 的 广泛 应 用 ， 人 们 的 工作 和 生活 也 将 而 变 得 更 加 快捷 高 效 。 


11.2 可 植 入 设备 


美国 《时 代 》 周刊 的 一 期 杂志 给 出 了 这 样 一 种 预测 : “以 往 ， 科 技 与 
我 们 的 身体 是 分 家 的 ， 但 是 ， 一 旦 你 对 可 穿戴 技术 说 “OK”, “内 化 ”就 
会 成 为 唯一 的 方向 : 苹果 手表 之 后 ， 最 符合 逻辑 的 就 是 “ 植 入 物 ' V AE 
果 公司 真 把 可 穿戴 设备 塑造 成 一 种 广 受 欢 迎 的 产品 ， 便 可 在 我 们 身体 组 成 
的 网 络 中 建立 大 量 节 点 ， 而 一 切 的 规则 都 将 由 它 制 定 。” 随 着 技术 的 高 速 
发 展 ， 可 穿戴 设备 将 走向 可 植 人 设备 。 

其 实 ,“ 植 人 ”这 个 词 在 医学 界 并 不 陌生 ， 比 如 心脏 起 搏 咒 、 人 工 耳 
蜗 等 ， 都 已 经 是 成 熟 的 医疗 技术 。 在 国外 ， 已 经 有 了 在 心血 管 病人 皮肤 表 
层 下 植 和 心电图 监测 仪 ， 对 之 进行 长 期 观察 的 先例 。 当 人 们 还 在 谈论 可 穿 
戴 智 能 设备 会 是 下 一 个 消费 热点 的 时 候 ， 可 植 和 人 设备 的 革命 悄然 来 袭 。 电 
子 文身 、 密 码 药 片 和 记忆 芯片 等 ， 这 些 设备 不 仅 能 更 好 地 对 我 们 的 健康 状 
况 进 行 监测 ， 也 能 增强 我 们 其 他 方面 的 感官 能 力 ， 目 前 已 受到 广大 科技 爱 
好 者 的 喜爱 。 

“可 植 和 人 设备 是 指 植 人 或 附着 在 人 体内 的 芯片 等 各 种 电子 器 件 ， 这 些 
设备 用 以 监测 人 们 的 健康 状况 ， 帮 助 患者 恢复 人 体 功能 、 增 强人 类 的 感官 
能 力 等 。 与 植 人 设备 有 所 不 同 ， 可 穿戴 设备 是 指 便携 式 的 、 用 来 采集 人 体 
的 心跳 、 血 压 、 心 肺 音 等 生理 参数 ， 或 进行 交互 的 电子 设备 。 例 如 手腕 式 
的 血压 计 、 计 步 器 、 谷 歌 眼镜 等 。 可 植 入 设备 相对 于 可 穿戴 设备 的 区 别 是 ， 
可 植 入 设备 一 般 会 植 入 到 生物 体 组 织 内 部 ;而 可 穿戴 设备 则 便于 携带 ， 可 
直接 穿 在 身上 ， 或 是 整合 到 衣服 或 配件 上 。 

可 植 和 人 设备 的 主要 组 成 有 传感器 、 芯 片 和 精密 机 械 部 件 等 ， 其 中 微 忆 
片 是 是 核心 元 件 之 一 。 核 心 的 微 控制 芯片 处 理 除 具 备 所 要 求 的 基本 功能 外 ， 
还 需要 采用 各 种 安全 加 固 技术 ， 保 证 硬件 的 安全 性 、 可 靠 性 及 软件 的 稳定 
性 。 制 约 可 植 和 人 设备 发 展 的 首先 是 技术 问题 。 要 广泛 地 使 用 这 项 技术 ， 还 
必须 研制 出 能 够 将 人 体能 量 转变 为 电能 的 电源 及 高 科技 芯片 ， 使 之 能 够 和 
远 距 离 设 备 交互 数据 。 从 提高 生活 质量 及 人 机 交互 的 效率 和 便利 性 出 发 ， 
可 植 入 设备 在 未 来 的 应 用 前 景 也 十 分 广阔 。” 

在 科幻 电影 中 ， 高 度 智 能 化 的 武器 总 是 很 菲 所 思 。 实 际 上 ， 智 能 化 的 




























































































确 是 未 来 武器 装备 的 发 展 方向 。 英 国 一 家 企业 就 在 研制 “智能 皮肤 ”， 放 
战斗 机 像 人 一 样 感知 损伤 和 周围 环境 。 正 在 研发 的 这 种 “智能 皮肤 ”中 ， 





将 藤 入 上 万 个 微型 传 感 希 。 将 这 样 的 “皮肤 ” 包 囊 在 机 号 外 ， 就 能 让 其 他 
机 载 装备 感知 风速 、 温 度 、 压 力 、 机 体 运 动 及 “疲劳 ”程度 等 ， 从 而 更 及 
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时 精确 地 感知 或 预警 损伤 情况 。 这 种 “皮肤 ”还 有 助 于 减少 地 面 整体 检修 
次 数 ， 及 时 更 换 相 关 零 件 ， 提 高 维修 效率 及 飞机 安全 性 。 

Smart PJs 睡衣 是 世界 上 第 一 款 智 能 交互 儿童 睡衣 ， 通 过 下 载 一 个 免费 
的 10S 或 安 章 软件 ， 并 用 手机 对 睡衣 上 的 不 同 编 码 进行 扫描 ， 设 备 就 会 大 
声 读 故 事 、 唱 催眠 曲 或 播放 可 爱 小 动物 等 有 助 于 睡眠 的 图 片 。 这 款 Smart 
PJs 智能 睡衣 ， 可 以 让 父母 帮助 孩子 选择 合适 的 故事 ， 系 统 将 通过 扫描 进 
行 朗读 ， 这 是 Smart PJs 设计 者 胡 里 安 . 默 多 克 的 初 囊 。 男 外 ， 故 事 和 图 片 
中 加 入 了 重点 单词 ， 这 样 父母 还 可 以 将 音量 关闭 ， 让 孩子 们 自己 学 习 和 半 
读 单词 。 这 种 纯 棉 的 Smart PJs 睡衣 目前 提供 4 个 号 码 和 颜色 ， 分 别 供 不 同 
年 龄 段 的 男孩 和 女孩 穿着 ， 售 价 为 25 美元 。 有 了 这 款 智能 睡衣 ， 孩 子 们 将 
Fe EER, Smart PJs 睡衣 如 图 11-1 所 示 。 





























































































































Lumoback 是 一 款 能 够 时 刻 监控 用 户 的 坐姿 ， 并且 在 用 户 准 椎 弯 曲 时 发 
出 振动 进行 提醒 ; 它 还 能 够 在 行走 时 进行 跟踪 ， 记 录用 户 的 站 立 、 休 息 时 
间 及 睡眠 姿势 和 睡眠 时 间 等 。 腰 带 由 一 个 传感器 和 具有 弹性 的 尼龙 材质 组 
成 ， 佩 戴 起 来 很 舒适 。LumoBack 内 置 蓝牙 ， 可 与 iOS 设备 进行 配对 进行 数 
据 传输 。 机 身 的 传感器 可 以 存储 一 个 月 的 数据 ， 内 置 电 池 可 连续 使 用 5 ~7 
天 ， 通 过 附带 的 USB 线 进行 充电 。 除 了 发 出 振动 提醒 用 户 注意 坐姿 ， 用 户 
还 可 以 使 用 i0S 版 的 App 来 查看 各 种 监控 数据 。LumoBack 还 可 作为 计 步 器 
来 使 用 ， 只 要 设置 身高 和 体重 信息 ， 它 就 可 以 记录 用 户 每 天 的 行走 路 程 ， 
并 换算 成 热量 消耗 数值 。 此 外 ，LumoBack 应 用 程序 还 具备 通知 功能 ， 如 
“你 已 经 在 椅子 上 坐 了 30 分钟 ， 站 起 来 活动 一 下 !” 男 外 ， 它 也 会 为 用 户 
的 姿势 打分 ， 鼓 励 用 户 进步 ， 如 图 11-2 所 示 。 

可 植 入 设备 作为 当下 最 热门 的 技术 之 一 ， 吸 引 了 众多 人 的 眼光 ,但 值 
得 关注 的 是 可 植 入 设备 的 关键 技术 也 困难 重重 ， 如 供电 问题 等 。 一 项 新 技 
术 一 旦 扩大 最 初 的 人 群 适 用 范围 ， 就 需要 考虑 它 的 社会 影响 。 技 术 往 往 有 
自身 发 展 的 逻辑 ， 但 社会 不 能 完全 任 由 技术 发 展 。 随 着 可 植 人 设备 技术 的 
进展 ， 人 们 对 它 的 期 待 已 不 仅仅 局 限于 医学 应 用 ， 人 们 希望 通过 它 提升 对 
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体 联网 (Body Area Network, BAN) 是 以 人 体 周 围 的 设备 (如 随身 携 
WFK, feet, FHL) 及 人 体内 部 ( 即 植 和 设备) 等 为 对 象 的 无 线 通 
信 专 用 系统 ; BAN 是 使 用 信息 化 技术 ,将 人 体 作 为 媒介 转换 成 可 以 高 速 传 
输 数 据 的 宽带 网 络 的 技术 ; BAN 是 一 些 极 为 小 型 的 无 线 局 域 网 络 ， 可 支持 
大 量 的 医疗 应 用 ， 从 各 种 生命 体征 的 追踪 到 对 移植 设备 工作 情况 的 监控 ， 
VAR SEN ES ZK ERY VI ele te, AAT, BAN 所 使 用 的 频带 尚未 确定 ,但 
400 MHz 频带 及 600MHz 频带 已 被 列 人 议程 。 其 特点 是 : 易 配置 、 无 线 通 信 
够 强健 、 低 成 本 、 高 可 靠 性 、 包 装 和 工作 运行 须 无 菌 、 超 低 功 耗 。 

BAN 使 用 的 传感器 主要 有 两 大 类 : 穿戴 式 和 植 人 式 ， 具 体 使 用 哪 一 类 
取决 于 其 工作 模式 。 前 者 一 般 贴 在 人 体 表 面 ， 或 者 植 和 人 人 体 浅 层 ， 用 于 短 
期 监测 。 这 些 传感器 价格 昂贵 ， 重 量 较 经， 体积 很 小 ， 可 以 实现 自由 移动 
式 健康 监测 。 医 疗 提供 商 利用 这 些 传感器 ， 几 乎 可 以 实时 地 了 解 患 者 的 健 
康 状 况 。 后 者 安装 在 人 体 较 深 区 域 ， 例 如 : 心脏 、 大 脑 和 兰 休 等 。 植 人 式 
BAN 同时 拥有 主动 刺激 和 生理 监测 功能 ， 是 一 些 慢 性 疾病 监测 的 理想 选 
择 。 到 目前 为 止 ， 这 些 慢 1 植 人 式 BAN 治疗 的 例 
子 包 括 帕 金森 病 的 深度 脑 刺激 、 慢 性 疼痛 脊 莫 刺激， 以 及 尿 失 禁 膀胱 刺激 
等 。 

2010 年 10 月 ， 和 荷兰 研究 者 首 提 BAN 概念 ， 设 想 每 个 不 同 的 人 均 有 一 
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个 属于 自己 的 IP 地址 。 坐 落 在 荷兰 埃 因 德 霍 芬 的 IMEC 研制 出 了 一 个 软件 
狗 ， 将 该 软件 狗 插入 手机 SD 卡 的 插 柳 ， 身 体感 应 器 上 的 数据 就 会 实时 地 
传送 到 手机 上 。 包 括 日 本 NTT 公司 在 内 ， 现 在 有 数 家 公司 正在 对 BAN dx 
术 进 行 相关 的 测试 和 研究 ， 并 已 经 进入 了 实验 阶段 。 如 日 本 的 松下 电工 和 
索尼 公司 ， 美 国 的 IBM 也 正在 进行 开发 。 虽然 日 前 已 实现 的 数据 传输 速度 
仅 有 几 Kbps, 但 这 些 厂商 正在 致力 于 将 RedTacton 技术 从 实验 室 产 品 转移 
为 商业 化 产品 的 开发 ， 通 过 与 合作 伙伴 的 共同 努力 ， 人 体 通 信 产 品 经 测试 
后 将 尽快 投放 市 场 。BAN 技术 会 在 不 久 的 将 来 得 到 广泛 的 应 用 。 

BAN 是 一 种 利用 人 体 电场 进行 信息 传输 的 新 技术 ; 采用 光 通 信和 电场 感 
应 技术 ， 在 人 体 任 意 两 点 之 间 实 现 双 向 通信 ; 利用 人 体 所 携带 的 移动 电话 
等 终端 设备 ， 以 人 体 的 触 、 卧 、 坐 、 踏 等 自然 动作 对 周边 环境 中 的 电脑 装 
置 发 送 资料 ， 形 成 双向 通信 。 其 工作 原理 就 是 在 植 人 机 器 的 芯片 中 ， 包 含 
一 个 发 射 器 和 一 个 接收 器 ， 它 们 用 以 发 送 和 接收 以 数据 格式 存储 的 任何 形 
式 的 数据 ， 此 外 芯片 可 容纳 诸如 MP3 音乐 文件 或 电子 邮件 等 任何 类 型 的 文 
件 ， 并 将 其 转化 为 可 以 通过 人 体 电场 传送 和 读 取 的 数字 脉冲 。 接 收 器 中 的 
芯片 读 取 这 些 细微 的 变化 ， 并 将 文件 还 原 为 其 最 初 的 形式 。 

对 于 BAN 系统 , 传感器 模块 必须 具有 高 抗 干扰 性 ， 以 及 必要 的 多 级 放 
大 电路 ; 4 路 信号 同时 采集 ， 可 以 根据 具体 的 需要 添加 或 者 减少 ; 在 数据 
处 理 模 块 应 该 具备 多 功能 接口 ， 便 于 数据 的 存储 和 传输 ; 在 主 节 点 上 可 以 
实时 显示 及 传输 各 个 节点 传输 的 多 路 信号 。 这 些 功 能 要 求 是 BAN 系统 所 必 
要 的 。 在 BAN 节点 设计 方面 ， 仍 面临 巨大 的 挑战 ， 如 外 形 尺寸 的 大 小 直接 
关系 到 用 户 的 舒适 性 和 灵活 性 ; 功 耗 与 流 耗 直接 影响 BAN 产品 的 工作 寿 
命 ; 产品 智能 程度 的 高 低 、 可 靠 性 和 安全 性 等 问题 。 

BAN 技术 首先 是 在 医疗 和 保健 行业 中 得 到 广泛 应 用 ， 如 穿戴 于 指 尖 的 
血 氧 传感器 、 腕 表 型 血糖 传 感 磊 、 腕 表 型 睡眠 品质 测量 器 、 睡 眠 生理 检查 
器 和 可 植 人 型 身份 识别 组 件 等 部 分 健康 监护 设备 。 



































































































































11.4 脑 联网 


脑 信 息 学 (Brain Information， 简 称 BL) 是 一 个 新 兴 的 跨 学 科 和 多 学 科 
的 研究 领域 ， 主 要 研究 人 类 信息 处 理 系统 (HIPS) 洪 在 的 机 制 。BI 研究 大 
脑 的 基本 功能 ， 从 感知 到 思维 ， 包 括 多 感知 、 注 意 力 、 情 感 、 记 忆 、 语 言 、 
计算 、 启 发 式 搜索 、 推 理 、 规 划 、 决 策 、 解 决 问题 、 学 习 、 探 索 和 创造 力 
等 方面 。 

研究 BI 是 为 了 促进 合作 和 跨 学 科 工 作 的 新 形式 ， 并 通过 各 种 实验 、 计 
算 、 认 知 神经 科学 研究 和 先进 的 智能 网 络 中 心 信 息 技术 来 开发 和 演示 一 个 
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系统 的 方法 ,来 全 面 地 了 解 大 脑 在 宏观 和 微观 层面 的 工作 机 制 。 复 杂 脑 科 
学 问题 的 系统 调研 包括 复杂 脑 科 学 问题 的 系统 研究 、 认 知 实验 的 系统 设计 、 
人 脑 数据 管理 系统 、 人 脑 数据 分 析 和 仿真 系统 ; 系统 脑 科 学 研究 的 新 信息 
技术 包括 一 个 基于 智能 网 络 和 知识 网 格 的 强大 的 脑 数据 中 心 、 多 种 先进 的 
IT 技术、 专业 的 工具 〈 如 已 有 的 脑 视图 分 析 器 、MEDx/SPM，NIS 55) ; i 
能 网 络 研 究 所 需要 做 的 工作 就 是 更 好 地 理解 人 类 如 何 做 复杂 的 自 适 应 ， 分 
布 式 问题 的 解决 和 推理 、 理 解 如 何在 过 去 的 时 间 地 点 人 类 个 体 和 社会 的 智 
力 进化 ; 以 上 3 个 方面 为 研究 传统 认 知 科学 、 神 经 科学 和 人 工 智 能 提供 了 
不 同 的 方法 。 

一 方面 ,我们 可 以 基于 信息 处 理 系统 的 概念 模拟 和 塑造 人 脑 功能 。 网 
络 智能 中 心 信 息 技术 会 应 用 于 支持 脑 科 学 的 研究 ， 如 智能 网 络 和 知识 网 格 
能 实现 高 速 、 大 规模 分 析 、 仿 真 、 计 算 、 共 享 数据 研究 和 科学 发 现 的 新 方 
法 。 男 一 方面 ， 可 行 的 脑 信息 研究 ， 如 机 能 性 磁 共 振 成 像 ， 脑 电 图 ， 脑 磁 
图 ， 光 谱 理 论 的 显著 扩展 ， 脑 科学 模型 ， 提 供 人 类 智力 水 平 在 智能 网 络 和 
知识 网 格 上 发 展 的 新 见解 。 

脑 联 网 所 涉及 的 探究 性 问题 包括 Thought, Thinking, Creation 等 方面 ， 
我 们 需要 思考 的 问题 是 如 何 实现 人 类 智慧 的 分 享 ， 合 作 和 创造 性 的 思考 ; 
神经 信号 是 从 大 脑 向 外 界 传递 的 ， 同 样 ， 如 何 实现 电信 号 反 向 传递 ， 即 通 
过 电信 号 刺激 大 脑 皮层 ， 形 成 反馈 ， 从 而 能 够 真实 地 感觉 到 机 带 手 臂 在 触 
摸 的 东西 。 

此 外 ， 脑 联网 研究 的 主题 主要 有 以 下 几 个 方面 : 脑 信 息 学 数据 、 信 息 、 
知识 整合 框架 ; 协议 、 算 法 、 体 系 结构 和 系统 设计 ; 可 穿戴 和 植 人 式 设 备 ; 
身体 局 域 网 技术 和 服务 ; 脑 信 号 的 数据 处 理 ， 包 括 实时 处 理 和 集成 ; 脑 信 
号 传输 的 媒介 ; 生物 传感器 ， 微 波 和 光学 传感器 生物 必 片 和 终端 的 设计 和 
应 用 ; 时 空 数据 获取 、 管 理 、 计 算 、 融 合 和 分 析 ; 脑 信号 信息 的 产生 、 采 
集 、 通 信 、 匹 配 、 传 输 、 建 模 、 编 码 和 解码 ; 先进 的 电路 和 中 间 件 模型 /分 
Pr; 先进 的 IT 技 术 ， 如 脑 - 机 接口 ， 脑 -芯片 连接 ， 生 物 -电子 信息 转换 ， 脑 
检测 和 思维 读 取 ; 仿真 、 实 验 测 量 、 性 能 评估 和 最 优化 ; 安全 、 隐 私 和 容 
错 ; 服务 、 应 用 和 商机 等 等 。 脑 联网 与 网 络 的 图 示 如 图 11-3 所 示 。 

目前 ， 脑 科学 研究 正在 全 球 兴 起 。1997 年 人 类 脑 计 划 在 美国 正式 启 
3j, KE 20 多 家 著名 大 学 和 研究 所 参加 了 这 个 研究 计划 。 位 于 瑞士 洛桑 
Ecole Polytechnique Federale de Lausanne 的 脑 科 学 中 心 于 2005 年 与 IBM 合 
作 发 起 了 一 项 名 为 “Blue Brain Project， 蓝 脑 计 划 ” 的 哺乳 动物 大 脑 逆向 工 
程 ， 致 力 于 利用 超级 计算 机 模拟 哺乳 类 动物 大 脑 。2009 年 ， 关 于 “模拟 人 
类 大 脑 的 蓝 色 基因 计划 ”正式 公布 ， 并 在 2009 年 获得 美国 国家 科技 创新 
奖章 ， 当 时 IBM 用 147456 个 Power 系列 处 理 器 模拟 一 只 猫 的 大 脑 。2001 年 
7 月 ， 美 国 国立 卫生 研究 院 神经 信息 学 部 主任 、 全 球 人 类 脑 计 划 负 责 人 考 
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斯 陆 博 士 发 出 专 函 : “同意 中 国 唐 一 源 、 唐 考 威 和 尹 岭 博士 参加 始 建 于 
2000 年 的 经 济 合 作 与 发 展 全 球 科 学 论坛 神经 信息 学 工作 组 。”2001 年 10 月 
4-5 日 ,我 国 科学 家 赴 瑞典 参加 了 人 类 脑 计 划 的 第 四 次 工作 会 议 ， 成 为 参 
加 此 计划 的 第 20 个 成 员 国 。2013 年 3 月 美国 公布 一 项 名 为 “ 脑 活动 绘图 ” 
的 计划 。2014 年 3 月 中 国 “ 脑 计划 ”专家 研讨 会 在 复旦 大 学 召开 ， 与 会 专 
家 共同 研讨 如 何 制 订 、 实 施 中 国 的 “ 脑 计划 ”研究 ， 此 标志 着 我 国 “ 脑 计 
划 ” 已 进入 实质 性 专家 论证 阶段 。 欧盟 人 脑 计划 于 2013 年 1 月 人选 了 欧盟 
的 未 来 旗舰 技术 项 目 ， 获 得 了 10 亿 欧 元 的 资金 支持 ， 为 期 10 年 ， 也 成 为 
全 球 范围 内 最 重要 的 人 类 大 脑 研究 项 目 。2013 年 4 月 2 日 ,美国 总 统 奥 巴 
马 宣布 投入 巨 资 启动 “推进 创新 神经 技术 脑 研 究 计 划 ” (简称 “ 脑 计 
划 ”) 。 近 些 年 ， 欧 洲 的 德国 、 英 国 、 瑞 士 等 国家 也 先后 推出 了 本 国 的 神经 
科学 研究 计划 。 不 过 ， 美 国 和 欧盟 依然 是 当今 脑 科 学 研究 领域 的 主角 ， 双 
方 都 希望 率先 抢占 战略 制高点 ， 从 而 在 未 来 高 科技 竞争 中 占 得 先 机 。 图 
11-4 是 模拟 人 脑 神经 系统 而 制造 出 来 的 神经 形态 计算 芯片 ,来自 奥地利 因 
斯 布鲁克 医科 大 学 网 站 。 





















































2014 年 8 月 25 日 ,在 浙江 杭州 的 浙江 大 学 医学 院 附属 第 二 医院 里 ， 
中 国 首次 成 功 地 在 人 脑 中 植 入 电极 ， 用 意念 控制 机 械 手 辟 。 在 人 脑 颅 内 植 
入 电极 持续 监测 其 脑 电 活动 ， 来 实现 人 脑 外 部 机 械 的 有 效 控制 ,一 定 程 度 
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脑 联网 与 网 络 的 医 
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上 解决 了 临床 上 因 中 风 、 渐 冻 人 、 脑 卒中 后 肢体 瘫痪 等 功能 障碍 。 

美国 华盛顿 大 学 的 研究 人 员 通 过 互联 网 发 送 其 中 一 人 脑 中 的 “想法 ”， 
实现 对 为 一 人 大 脑 及 手 部 动作 的 控制 ， 可 以 说 是 首次 实现 两 个 人 脑 之 间 的 
远程 控制 。 这 项 试验 在 位 于 西雅图 的 华盛顿 大 学 校园 内 进行 。 人 研究 人 员 表 
示 ， 这 项 技术 容易 让 人 联想 起 各 种 科幻 “心灵 融合 ”情节 。 

不 知 不 觉 中 ， 以 互联 网 为 代表 的 信息 技术 已 如 此 广泛 而 深刻 地 改变 了 
我 们 的 生存 方式 : 科幻 电影 《 阿 凡 达 》 中 所 展示 的 图 景 ， 也 不 再 遥 不 可 
及 。 很 多 科幻 电影 中 出 现 的 场景 ， 比 如 人 通过 意念 来 控制 电脑 等 机 械 设 备 ， 
用 意念 完成 写 微 博 、 打 电话 等 各 种 日 常 活动 ， 在 不 久 的 将 来 也 会 变 成 现实 。 



























































11.5 小 结 





如 今 ， 可 穿戴 技术 和 BAN 的 发 展 已 渐渐 走向 成 熟 ， 随 着 而 来 的 是 可 植 
入 技术 ， 等 待 我 们 的 将 是 它 所 带 来 的 一 场 “皮肤 下 的 革命 "; 脑 联网 ， 这 
一 交叉 学 科 ， 已 成 为 全 球 研 究 的 热点 。 总 之 ， 本 章 主 要 由 四 个 方面 组 成 ， 
分 别 介绍 了 可 穿戴 设备 、 可 植 人 设备 、 体 联网 和 脑 联网 。 介 绍 了 其 概念 、 
特点 、 用 途 、 发 展现 状 、 关 键 技术 和 应 用 等 方面 。 











11.6 思考 题 


1. 可 穿戴 设备 除 文中 介绍 的 佩戴 方式 分 类 外 ， 还 有 哪些 分 类 方式 ， 并 

简单 作出 陈述 。 
2. 可 穿戴 设备 与 可 植 和 设备、 可 般 入 设备 之 间 的 区 别 。 
3. 了 解 BAN 在 医疗 服务 中 的 应 用 原理 和 解决 方案 。 
4. 举例 说 明 脑 联网 在 其 他 领域 的 应 用 实例 。 
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第 五 部 分 RFID 原理 、 技 术 和 
重大 工程 应 用 


(d 


4512€ RFID 概述 


本 章 要 点 


e RFID 的 基本 原理 
e RFID 系统 的 分 类 


12.1 了 解 RFID 





RFID (射频 识别 ) 技术 是 一 种 无 线 自动 识别 技术 ， 又 称 为 电子 标签 技 
术 ， 是 自动 识别 技术 的 一 种 创新 。RFID 技术 具有 众多 优点 ， 广 泛 应 用 于 交 
通 、 物 流 、 安 全 、 防 伪 等 领域 ， 其 在 很 多 应 用 领域 作为 条 形 码 等 识别 技术 
的 升级 换代 产品 。 以 下 简 述 一 下 RFID 的 基本 原理 、 分 类 及 典型 应 用 。 

1. RFID 的 基本 原理 

典型 REID 的 应 用 系统 相对 简单 而 清晰 ， 其 基本 的 组 成 如 图 12-1 所 
示 。 








S > i RFID 信息 服务 系统 


RFID 标签 RFID 读 写 器 PC 








通常 的 RFID 系统 包括 前 端的 射频 部 分 和 后 台 的 计算 机 信息 管理 系统 。 
射频 部 分 由 读 写 器 和 标签 组 成 ， 如 图 12-1 所 示 。 标 签 中 植 有 IC 芯片 ， 标 
签 和 读 写 器 通过 电磁 波 进行 信息 的 传输 和 交换 。 因 此 ， 标 签 用 于 存储 所 标 
识 物品 的 身份 和 属性 信息 ; 读 写 器 作为 信息 采集 终端 ， 利 用 射频 信号 对 标 
签 进 行 识别 并 与 计算 机 信息 系统 进行 通信 。 在 RFID 的 实际 应 用 中 ,电子 
标签 附着 在 被 识别 的 物体 表面 或 者 内 部 。 当 带 有 电子 标签 的 物品 通过 读 写 




















到 12-1 
RFID 前 端 系统 简 
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器 的 识 读 范 围 时 ， 读 写 器 自动 以 非 接 触 的 方式 将 电子 标签 中 的 约定 识别 信 
息 读 取出 来 ， 依 据 需 要 有 时 可 以 对 标签 中 信息 进行 改动 ， 从 而 实现 非 接触 
甚至 远 距 离 自动 识别 物品 功能 。 有 关 RFID 射频 关键 技术 将 在 本 章 后 续 内 
容 加 以 详 述 。 

2. 分 类 与 应 用 

RFID 系统 中 ， 标 签 和 读 写 器 是 核心 部 件 。 依 据 两 者 不 同 的 特点 ， 可 以 
对 RFID 进行 以 下 分 类 。 

(1) 按照 标签 的 供电 形式 分 类 : 有 源 系统 和 无 源 系 统 

按照 标签 的 供电 形式 ， 射 频 标 签 可 以 分 为 有 源 和 无 源 两 种 形式 。 有 源 
标签 使 用 标签 内 电源 提供 的 能 量 ， 识 别 距 离 较 远 (可 以 达到 几 十 米 ， 其 至 
上 百 米 ) ， 但 寿命 相对 有 限 并 且 价 格 相对 较 高 。 无 源 标签 内 不 含 电 源 ， 工 
作 时 从 读 写 右 的 电磁 场 中 获取 能 量 ， 其 重量 轻 、 体 积 小 ， 可 以 制作 成 各 种 
薄片 或 者 挂 扣 的 形式 ， 寿 命 很 长 旦 成 本 很 低 ， 但 通信 距离 受到 限制 ， 需 要 
读 写 器 功率 较 大 。 

(2) 根据 标签 的 数据 调制 方式 分 为 主动 式 、 被 动 式 和 半 主 动 式 

根据 标签 数据 调制 方式 的 不 同 ， 可 以 分 为 主动 式 、 被 动 式 和 半 主 动 式 。 
主动 式 的 射频 标签 用 自身 的 射频 能 量 主动 发 送 数据 给 读 写 器 ， 调 制 方式 可 
以 是 调幅 、 调 频 或 者 调 相 。 被 动 式 的 射频 标签 使 用 调制 散射 的 方式 发 送 数 
据 ， 必 须 利 用 读 写 器 的 载波 来 调制 自身 基带 信号 ， 读 写 器 可 以 保证 只 激活 
一 定 范围 内 的 射频 标签 。 

在 实际 应 用 中 ， 必 须 给 标签 提供 能 量 才能 工作 。 主 动 式 标 签 内 部 自 带 
电池 进行 供电 ， 因 而 工作 可 靠 性 高 ， 信 号 传输 的 距离 远 , 但 其 因为 电池 的 
存在 ,使 用 寿命 受到 限制 ， 随 着 电池 电力 的 消耗 ， 数 据 传输 的 距离 会 越 来 
越 短 ， 从 而 影响 系统 的 正常 工作 。 

被 动 式 标签 内 部 不 带电 池 ， 要 靠 外 界 提供 能 量 才能 正常 工作 。 被 动 式 
标签 产生 的 电能 的 典型 装置 是 天 线 与 线圈 。 当 标签 进入 系统 的 工作 区 域 时 ， 
天 线 接收 到 特定 的 电磁 波 ， 线 圈 就 会 产生 感应 电流 ， 在 经 过 整流 电路 时 ， 
激活 电路 上 的 微型 标签 以 给 标签 供电 。 而 被 动 式 标签 的 主要 缺点 在 于 其 传 
输 距 离 较 短 ， 信 号 的 强度 受 限 ， 所 以 需要 读 写 器 的 功率 比较 大 。 典 型 的 被 
动 式 RFID 标签 如 图 12-2 所 示 。 

此 外 ， 还 有 半 主 动 式 REID 标签 。 半 主动 式 标签 本 身 也 带 有 电池 ,但 
其 只 起 到 对 标签 内 部 数字 电路 供电 的 作用 ， 标 签 并 不 利用 自身 能 量 主动 发 
送 数 据 ， 只 有 被 读 写 器 发 射 的 电磁 信号 激活 时 ， 才 能 传送 自身 的 数据 。 

(3) 按照 工作 频率 分 类 : 低频 、 中 高 频 、 超 高 频 和 微波 系统 

低频 系统 的 工作 频率 一 般 在 30 ~300kHz。 低 频 系 统 典 型 的 工作 频率 是 
125kHz 和 133 (134) kHz， 有 相应 的 国际 标准 。 其 基本 特点 是 标签 的 成 本 
较 低 ， 标 签 内 保存 的 数据 量 较 少 ， 读 写 距 离 较 短 (通常 是 10cm AA), n 
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子 标签 外 形 多 样 ， 阅 读 天 线 方 向 性 不 强 ， 这 类 标签 在 畜牧 业 和 动物 管理 方 
面 应 用 较 多 。 








12-2 
含有 天 线 的 被 动 式 
13. 56MHz RFID 标签 实例 























中 高 频 系 统 的 工作 频率 一 般 为 3 ~30MHz。 这 个 频段 典型 的 REID 的 工 
作 频 率 为 13. 56MHz， 在 这 个 频段 上 有 众多 的 国际 标准 予以 支持 。 其 基本 
特点 是 电子 标签 及 读 写 器 成 本 比较 低 ， 标 签 内 保存 的 数据 量 较 大 ， 读 写 距 
离 较 远 (可 达到 lm 以 上 ) ， 适 应 性 强 ， 性 能 能 够 满足 大 多 数 场合 的 需要 ， 
外 形 一 般 为 卡 状 ， 读 写 器 和 标签 天 线 均 有 一 定 的 方向 性 。 目 前 ， 在 我 国 ， 
13. 56MHz 的 RFID 产品 应 用 相当 广泛 ,例如 我 国 的 第 二 代 公 民 身 份 证 系 
统 、 北 京 公 交 “ 一 卡通 ”、 广 州 “羊城 通 ” 及 大 多 数 校园 一 卡通 等 都 是 该 
频段 RFID 系统 。 图 12-3 所 示 为 一 款 双 天 线 13. 56MHz 门禁 系统 ， 其 作用 
距离 可 达到 1. 2m。 








12-3 
13. 56MHz RFID 无 障碍 通 


道 识别 设 















































超 高 频 和 微波 频段 典型 RFID 系统 的 工作 频率 一 般 为 300MHz ~ 3GHz 
或 者 大 于 3GHz。 典 型 的 工作 频率 为 433. 92MHz、862 (902) -928MHz, 
2.45GHz 和 5. 8GHz。 根 据 各 频段 电磁 波 传播 的 特点 可 适用 于 不 同 的 应 用 需 
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求 ， 例 如 ，433MHz 有 源 标签 常用 于 近 距 离 通 信 及 工业 控制 领域 ，915MHz 
无 源 标签 系统 是 物流 领域 的 首选 ，2.45GHz 除 广 泛 应 用 于 近 距 离 通信 之 外 ， 
还 广泛 应 用 于 我 国 的 铁道 运输 识别 管理 中 ; 5. 8GHz 的 REID 系统 更 是 作为 
我 国 ETC (高 速 公路 不 停车 收费 系统 ) 的 工作 频段 ， 并 率先 制定 了 国家 
ETC 标准 。 

(4) 按照 耦合 类 型 进行 分 类 : 电感 耦合 系统 和 电磁 反 向 散射 耦合 系统 

在 电感 耦合 系统 中 ， 读 写 央 和 标签 之 间 的 信号 传输 类 似 变 压 器 模型 ， 
其 原理 是 通过 电磁 感应 定律 实现 空间 高 频 交 变 磁场 的 耦合 。 

电感 耦合 方式 一 般 使 用 于 中 、 低 频 工 作 的 近 距 离 射 频 识 别 系统 ， 其 典 
型 频率 有 125kHz、134kHz 和 13. 56MHz。 其 识别 距离 一 般 小 于 lm， 系统 
的 典型 作用 距离 为 10 ~20cm。 

在 电磁 反 向 散射 耦合 系统 中 ， 读 写 器 和 电子 标签 之 间 的 通信 实现 依照 
雷达 系统 模型 ， 即 读 写 器 发 射出 去 的 电磁 波 ， 磁 到 标签 目标 后 ， 由 反射 信 
号 带 回 标签 信息 ， 其 工作 原理 依据 是 电磁 波 的 空间 传输 规律 。 

电磁 反 向 散射 耦合 系统 一 般 使 用 于 高 频 及 微波 频段 工作 的 远 距 离 RFID 
系统 ， 典 型 的 工作 频率 为 433MHz 、91$SMHz 2. 45GHz 和 5. 8GHz。 其 识别 
距离 一 般 在 Im 以 上 ， 例 如 915M 无 源 标签 系统 ， 典 型 作用 距离 为 3 ~ 15m, 
广泛 应 用 于 物流 、 跟 踪 及 识别 领域 。 

射频 识别 技术 在 北美 、 欧 洲 、 澳 洲 及 日 本 、 韩 国 等 国家 和 地 区 已 经 被 
广泛 应 用 于 工业 自动 化 、 商 业 自 动 化 、 交 通 运 输 管理 等 众多 领域 ， 如 汽车 、 
火车 等 交通 监控 ， 高 速 公路 自动 收费 系统 ， 停 车 场 管 理 系统 ， 特 殊 物品 管 
理 ， 安 全 出 和 人 检查， 流水 线 生 产 自动 化 ， 仓 储 管理 ， 动 物 管理 ， 车 辆 防盗 
等 领域 。 在 我 国 射频 识别 技术 起 步 稍 晚 一 些 ， 但 在 很 多 应 用 领域 ， 如 公共 
交通 、 地 铁 、 校 园 、 社 会 保障 等 方面 也 都 得 到 了 广泛 的 应 用 。 其 中 ,我 国 
射频 标签 应 用 最 大 的 项 目 是 第 二 代 公 民 身 份 证 。 

射频 识别 技术 在 未 来 的 发 展 中 还 可 以 结合 其 他 高 新 技术 (lll GPS, ^E 
物 识别 等 技术 ) ， 由 单一 识别 向 多 功能 识别 方向 发 展 。 同 时 ， 还 将 结合 现 
代 通 信 及 计算 机 技术 ， 实 现 蜂 地 区 、 跨 行业 应 用 。 在 本 书 的 第 03 章 ， 将 对 
射频 识别 技术 在 典型 重大 工程 中 的 应 用 进行 详 述 。 
























































12.2 RFID 国内 外 发 展现 状 


作为 一 种 全 新 的 技术 ， 射 频 识 别 在 国外 发 展 很 快 ， 产 品种 类 较 多 ， 因 
此 应 用 也 很 广泛 。 像 TI, Motorola, Philips 等 世界 著名 厂家 都 生产 RFID 产 
品 ， 并 且 各 厂商 的 产品 各 具 特 色 。 在 国外 的 应 用 中 ， 已 经 形成 了 从 低频 到 
高 频 ， 从 低 端 到 高 端的 产品 系列 和 比较 成 熟 的 RFID 产业 链 。 国 内 在 低频 
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RFID 技术 和 应 用 方面 比较 成 熟 ， 高 频 REID 技术 也 在 提高 ， 应 用 也 有 相当 
的 规模 。 


12.3 小结 








RFID 系统 目前 已 经 在 多 个 领域 得 到 了 广泛 应 用 ， 该 系统 按照 供电 形式 
可 分 为 有 源 和 无 源 两 大 类 ， 而 根据 标签 数据 调制 方式 又 可 分 为 主动 、 被 动 
和 半 主 动 式 三 类 。 

12.4 思考 题 


1. RFID 系统 的 分 类 标准 有 哪些 ?可 分 为 几 类 ? 各 有 什么 特点 ? 
2. 试 举 出 几 个 RFID 应 用 的 例子 。 
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第 13 半 RFID 系统 关键 技术 


本 章 要 点 


RFID 读 写 器 的 基本 原理 
RFID 系统 的 编码 技术 
RFID 防 碰撞 技术 
RFID 系统 的 安全 机 制 


13.1 ix 4s 





在 RFID 系统 中 ， 读 写 器 是 核心 部 件 ， 起 到 了 举足轻重 的 作用 。 作 为 
连接 后 端 系统 和 前 端 标签 的 主要 通道 ， 读 写 器 主要 完成 了 以 下 功能 : 1) 
读 写 器 和 标签 之 间 的 通信 功能 。 在 规定 的 技术 条 件 和 标准 下 ， 读 写 器 与 标 
签 之 间 可 以 进行 无 线 通信 。2 ) 读 写 器 和 计算 机 之 间 可 以 通过 各 种 接口 
(如 RS232, TCP/IP, USB, ZI^^, GPRS 等 ) 进行 通信 。 有 的 读 写 器 还 可 
以 通过 网 络 接口 直接 与 互联 网 连接 ， 并 提供 如 下 信息 以 实现 多 个 读 写 器 在 
网 络 中 运行 : 该 读 写 器 的 识别 码 、 读 出 标签 的 时 间 和 信息 。3 ) 能 够 在 有 
效 读 写 区 域内 实现 多 标签 的 同时 识 读 ， 具备 防 碰撞 的 功能 。4) 能 够 进行 
固定 和 移动 标签 的 识 读 。5) 能 够 校 验 读 写 过 程 中 的 错误 信息 。6) 对 于 有 
源 标签 ， 往 往 能 够 识别 和 电池 相关 的 信息 ， 如 电量 等 。 

对 于 多 数 RFID 应 用 系统 ， 读 写 器 和 标签 的 行为 一 般 由 后 端 应 用 系统 
控制 来 完成 。 在 后 端 应 用 程序 与 读 写 器 之 间 的 通信 中 ， 应 用 系统 作为 主动 
方向 读 写 器 发 出 若干 命令 ， 获 取 应 用 所 需 的 数据 ， 而 读 写 器 作为 从 动 方 做 
出 回应 ， 建 立 与 标签 之 间 的 通信 。 在 读 写 器 和 标签 之 间 的 通信 中 ， 读 写 器 
又 作为 主动 方 触发 标签 ， 并 对 所 和 触发 的 标签 进行 认证 、 数 据 读 取 等 ， 进 而 
读 写 右 将 获得 的 标签 数据 作为 回应 传 给 应 用 系统 CE: 有 源 标签 也 可 以 作 
为 主动 方 与 读 写 器 通信 ) o 

由 此 可 以 看 到 ， 读 写 器 的 基本 作用 相当 于 一 个 核心 交换 环节 ， 将 标签 
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RFID 读 写 器 的 基本 工作 模 
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中 所 含 的 信息 传递 给 后 端 应 用 系统 。 从 这 个 角度 来 看 ， 读 写 器 可 以 被 看 作 
是 一 种 数据 采集 设备 。 
RFID 系统 的 基本 工作 原理 如 图 13-1 所 示 。 
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图 13-1 中 ， 读 写 器 的 硬件 通常 由 三 部 分 组 成 : 射频 通道 模块 、 控 制 模 
块 和 天 线 ， 其 硬件 结构 如 图 13-2 所 示 。 

射频 通道 模块 主要 完成 射频 信和 号 的 处 理 ， 将 信号 通过 天 线 发 送出 去 ， 
标签 接收 信和 号 并 做 出 响应 ， 并 将 自身 信息 返回 给 读 写 器 。 

在 射频 通道 模块 中 一 般 有 两 个 分 开 的 信号 通道 ， 称 为 发 送 电路 和 接收 
电路 。 传 送 到 标签 上 的 数据 经 过 发 送 电路 发 送 ， 而 来 自 于 标签 的 数据 则 经 
过 接收 电路 来 处 理 。 

控制 处 理 模块 主要 由 基带 信号 处 理 单元 和 智能 单元 组 成 。 基 带 处 理 单 
元 实现 的 任务 主要 有 两 个 : 第 一 ， 将 读 写 器 智能 单元 发 出 的 命令 编码 变 为 
便于 调制 到 射频 信号 的 编码 调制 信号 ; 第 二 ， 对 经 过 射频 通道 模块 解 调处 
理 的 标签 回 送信 号 进行 处 理 ， 并 将 处 理 后 的 结果 送 入 读 写 需 的 智能 单元 中 。 
智能 单元 从 原理 上 讲 是 读 写 器 的 控制 核心 ; 从 实现 角度 来 讲 ， 通 常 采 
JH MPU ( 艇 入 式微 处 理 絮 )， 并 通过 编制 相应 的 MPU 控制 程序 实现 以 下 功 
能 : 

1) 实现 与 后 端 应 用 程序 之 间 的 API 规范 ; 

2) 控制 与 电子 标签 的 通信 过 程 ; 

3) 执行 防 碰撞 算法 ,实现 多 标签 识别 ，; 

4) 对 读 写 器 与 标签 之 间 传送 的 数据 进行 加 密 和 解密 ，; 

5) 进行 读 写 器 和 标签 之 间 的 身份 验证 。 

随 着 微 电 子 技术 的 发 展 ， 以 DSP (数字 信和 号 处 理 器 ) 为 核心 的 ， 辅 助 
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以 必要 的 外 围 电路 ， 基 带 信号 处 理 和 控制 处 理 的 软件 化 等 方法 ， 可 以 实现 
读 写 器 对 不 同 协议 标签 的 兼容 及 改善 读 写 器 的 多 标签 读 写 性 ， 既 方便 了 读 
写 器 设计 ， 又 改善 了 读 写 器 的 性 能 。 
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读 写 器 射频 通道 模块 与 处 理 模 块 之 间 的 接口 主要 处 理 调制 、 解 调 信和 号 
和 控制 信号 。 由 于 接口 位 于 读 写 器 设备 内 部 ， 各 厂家 的 约定 可 能 并 不 相同 。 
实际 上 在 接口 的 归属 上 业内 有 不 同 的 意见 ， 不 过 一 般 的 情况 是 将 射频 通道 
模块 集成 化 ， 提 供 单 芯 片 的 射频 通道 模块 ， 比 如 TI (德州 仪器 公司 ) 的 
S6700 模块 等 。 

后 端 应 用 系统 与 读 写 央 智 能 单元 之 间 的 数据 交换 通过 读 写 器 接口 来 完 
成 。 读 写 器 接口 可 以 采用 串口 RS232 或 RS485 、 以 太 网 、USB 接口 ， 还 可 
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以 采用 无 线 通信 接口 。 从 当前 发 展 看 ， 其 趋势 是 采用 集成 多 通信 接口 方式 ， 
包括 GSM、GPRS、CDMA 等 无 线 通信 接口 。 

根据 应 用 系统 的 功能 需求 及 不 同 厂商 的 产品 接口 ， 读 写 器 具有 各 种 各 
样 的 结构 和 外 观 形 式 。 例 如 ， 天 线 和 读 写 器 模块 可 以 分 开 (分 离 式 )， 也 
可 以 集成 到 一 起 (集成 式 ) ; 读 写 器 有 便携 式 ， 也 有 固定 式 的 。 














13.2 标签 


射频 标签 即 RFID 标签 (也 称 为 电子 标签 、 射 频 卡 等 等 ) ， 有 源 标签 有 
点 类 似 于 读 写 器 (但 其 没有 与 计算 机 连接 的 接口 电路 ) ， 其 本 身 就 是 终端 
机 具 ， 以 下 主要 讨论 无 源 标签 ， 它 是 指 由 IC 芯片 和 微型 天 线 组 成 的 超 小 型 
的 标签 。 标 签 中 一 般 保 存 有 约定 格式 的 电子 数据 ， 在 实际 应 用 中 ， 标 签 附 
着 在 竺 识别 物体 的 表面 。 存 储 在 芯片 中 的 数据 ， 可 以 由 读 写 器 通过 电磁 波 
以 非 接触 的 方式 读 取 和 识别 ， 并 可 以 进行 修改 和 管理 。 按 照 一 般 的 说 法 ， 
RFID 是 一 种 非 接触 式 的 自动 识别 技术 ，RFID 标签 可 以 简单 理解 为 目前 使 
用 的 条 形 码 的 无 线 版 本 。 无 源 标 签 十 分 方便 于 大 规模 生产 ， 并 能 够 做 到 免 
去 日 常 维护 的 麻烦 ， 因 此 RFID 标签 的 应 用 给 零售 、 物 流 及 身份 识别 、 防 
伪 等 产业 带 来 了 革命 性 的 变化 。 

RFID 射频 系统 工作 时 ， 读 写 器 发 出 查询 信号 ， 标 签收 到 该 信号 后 ， 将 
一 部 分 整流 为 直流 电源 提供 给 无 源 标签 内 的 电路 工作 ; 另 一 部 分 能 量 信和 号 
被 电子 标签 内 保存 的 数据 信息 调制 后 返回 读 写 器 。 读 写 器 接收 反射 回 的 已 
调 信号 ， 从 中 提取 信息 。 在 系统 工作 的 过 程 中 ， 读 写 器 发 出 的 信号 和 接收 
反射 回来 的 已 调 信号 是 同时 进行 的 ， 但 反射 信号 的 强度 比 发 射 信 号 要 弱 得 
多 。 

标签 是 物品 身份 及 属性 的 信息 载体 ， 是 一 个 可 以 通过 无 线 通信 的 、 随 
时 读 写 的 特殊 “条 形 码 ”， 加 上 标签 的 其 他 优点 〈 如 数据 存储 量 相 对 较 大 ， 
数据 安全 性 较 高 ， 可 以 多 标签 同时 识 读 ， 物 品 身 份 可 以 做 到 唯一 性 等 )， 
使 得 RFID 标签 的 应 用 前 景 十 分 广阔 。 

在 此 说 明 一 下 RFID 标签 和 条 形 码 的 共性 和 区 别 。 条 形 码 在 提高 商品 
流通 效率 方面 起 到 了 积极 的 作用 ， 但 是 自身 也 存在 一 些 不 可 克服 的 缺陷 。 
比如 ， 扫 描 仪 必须 “看 到 ”条 形 码 才能 读 取 ， 因 此 工作 人 员 必 须 杂 手 扫 描 
每 件 商 品 ， 不 仅 效 率 低 ， 而 且 容 易 出 现 差错 。 另 外 ， 如 果 条 码 撕 裂 、 污 损 
或 者 丢失 ， 扫 描 仪 将 无 法 扫描 。 此 外 ,条形码 的 信息 容量 有 限 ， 通 常 只 能 
记录 生产 厂商 和 商品 类 别 ， 即 使 是 目前 最 先进 的 二 维 条 形 码 ， 对 于 沃尔玛 
或 者 联邦 快递 这 样 的 使 用 者 来 说 ， 信 息 量 的 可 用 程度 也 已 经 捉襟见肘 。 条 
形 码 更 大 的 缺陷 在 于 用 光学 设备 进行 扫描 ， 无 法 穿 透 商 品 外 包装 ， 更 难以 
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实现 大 批量 或 移动 物品 的 识别 与 统计 。 

RFID 标签 的 出 现 使 这 一 情况 大 大 改观 。RFID 标签 可 以 让 物品 实现 真 
正 的 自动 化 管理 ， 不 再 需要 接触 式 扫描 。 一 方面 在 RFID 标签 中 存储 着 规 
范 可 以 互 用 的 信息 ， 通 过 无 线 数 据 通信 网 络 可 以 将 其 自动 采集 到 计算 机 信 
息 系统 中 ， 而 且 RFID 标签 可 以 以 任意 形状 附带 在 包装 中 ， 不 需要 像 条 形 
码 那样 国定 占用 某 块 空间 。 另 一 方面 RFID 标签 不 需要 人 工 识 别 ， 读 写 器 
也 可 以 以 一 定 的 时 间 间 隔 在 其 作用 范围 内 扫描 ， 从 而 得 到 商品 的 位 置 和 相 
关 数 据 。 在 电视 台新 闻 节 目 中 ,德国 总 理 默 克 尔 推 着 满 满 一 车 刚 从 超市 采 
购 的 商品 穿 过 RFID 读 写 器 读 写 区 域 ， 然 后 直接 结账 的 镜头 展示 了 这 一 技 
术 的 方便 可 用 性 。 这 也 就 直观 地 显示 了 RFID 标签 和 条 形 码 最 大 的 区 别 。 

这 里 需要 说 明 的 是 : RFID 标签 的 成 本 及 RFID 系统 的 成 本 比 条 形 码 
高 ， 因 此 条 形 码 的 应 用 仍然 是 长 期 的 ， 尤 其 是 对 低 端 类 产品 的 标识 。 目 前 ， 
RFID 标签 可 能 更 适合 高 端 产品 或 者 包装 箱 。RFID 标签 和 条 形 码 的 并 存 形 
成 了 良好 的 互补 ， 例 如 很 多 商家 将 包装 箱 内 的 物品 以 条 形 码 标识 ， 而 在 包 
装 箱 〈 或 托盘 、 集 装 箱 等 ) 外 使 用 RFID 标签 〈 包 含 箱 的 ID 号 和 箱 内 物品 
的 品种 及 数量 等 ) ， 这 是 一 种 非常 科学 的 搭配 使 用 方法 。 

根据 射频 识别 系统 不 同 的 应 用 需求 及 性 能 参数 ， 考 虑 到 系统 的 成 本 、 
环境 等 要 求 ， 可 以 将 RFID 标签 采用 不 同 材 料 封 装 成 不 同 厚度 、 不 同 大 小 、 
不 同形 状 的 标签 ， 如 信用 卡 与 半 信 用 卡 标签 、 线 形 标签 、 盘 形 标签 、 自 粘 
标签 、 片 上 线圈 、 特 殊 结 构 标 签 等 。 

作为 射频 识别 系统 的 重要 组 成 部 分 ， 标 签 中 也 含有 天 线 。 作 为 射频 标 
签 的 天 线 必须 满足 以 下 性 能 要 求 : 足够 小 ， 以 至 于 能 够 制造 到 尺寸 本 来 就 
很 小 的 标签 上 ; 有 全 向 或 半球 覆盖 的 方向 性 ; 提供 最 大 可 能 的 信号 给 标签 
的 芯片 ， 并 供应 标签 能 量 ; 无 论 标签 处 于 什么 方向 ， 天 线 极 化 尽 可 能 与 读 
写 器 的 发 射 信号 相 匹 配 ， 有 具有 重 棒 性 ;作为 耗损 件 的 一 部 分 ， 天 线 的 价格 
必须 非常 便宜 。 因 此 ， 在 选择 标签 的 天 线 时 必须 考虑 以 下 因素 : 天 线 的 类 
型 ;天 线 的 阻抗 ; 应 用 到 电子 标签 上 的 射频 性 能 ; 其 他 物品 遮挡 标签 时 的 
性 能 。 

在 实际 应 用 系统 中 ， 标 签 的 使 用 有 两 种 基本 形式 ， 一 种 是 标签 移动 ， 
通过 固定 的 读 写 器 来 进行 识别 ; 另外 一 种 是 标签 不 动 ， 通 过 手持 机 等 移动 
式 读 写 器 进行 识别 。 

































































13.3 RFID 编码 及 转换 


RFID 编码 规则 一 直 是 各 国 和 各 大 标准 组 织 争论 的 焦点 ， 因 为 将 自己 的 
编码 体系 推广 成 为 国际 标准 ， 将 为 其 带 来 巨大 的 利益 。 科 技 部 于 2006 年 
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10 月 颁布 了 一 批 《 国 家 高 技术 研究 发 展 计 划 (863 计划 ) 先进 制造 技术 领 
域 “射频 识别 (RFID) 技术 与 应 用 ”重大 项 目 2006 年 度 课题 申请 指南 》， 
立项 文 持 我 国 REID 应 用 的 物品 编码 研究 。 

目前 ， 日 本 支持 的 UID 标准 和 欧美 支持 的 EPC 标准 是 当今 影响 力 最 大 
的 两 大 标准 ， 也 是 下 文中 将 要 重点 介绍 的 内 容 。 

UID 代码 的 容量 为 128 位 ， 提 供 了 340 x 1036 的 编码 空间 ， 也 可 以 用 
128 位 为 单元 进一步 扩展 至 256、384、512 位 。 这 种 码 制 能 包容 现 有 编码 
体系 的 编码 设计 ， 可 以 兼容 多 种 编码 ， 包 括 JAN, UPC, ISBN, IPV6 地 
址 ， 甚 至 电话 号 码 。 

EPC 代码 适用 的 是 固定 结构 、 无 含义 、 号 称 为 全 球 唯一 的 全 数字 型 代 
码 ， 在 很 多 行业 中 已 经 得 到 广泛 的 应 用 。 在 EPC 标签 数据 规范 1. 1 中 采用 
64 位 和 96 位 的 电子 产品 编码 ， 在 EPC 标签 2.0 规范 中 采用 96 位 和 256 位 
的 电子 产品 编码 。 主 要 用 来 存放 企业 代码 、 商 品 代码 和 序列 号 等 等 。GEN2 
标准 的 EPC 编码 可 以 兼容 多 种 编码 。EPC 代码 有 通用 标识 (GD), 也 有 
基于 现在 全 球 唯一 的 编码 体系 EAN/UCC 的 标识 (SGTIN, SSCC, SGLN, 
GRAI, GIAL) 。 这 类 标识 又 分 为 96 位 和 64 位 两 种 。EPC 编码 体系 如 图 13- 


3 所 示 。 
一 通用 标识 类 型 GID GID-96 
SGTIN-64 
SGTIN - LLL 
SGTIN-96 
EPC 编码 体系 ”和 m SSCC-64 

















































































































SSCC FG 
SSCC-96 
SGLN-64 
基于 EAN*UCC 的 | | 
一 标识 类 型 SGEN 
SGLN-96 









































GRAI-64 
GRAI E 

GRAI-96 

GIAI-64 
GIAI d 

GIAI-96 


EAN 条 形 码 分 为 以 下 6 种: 1) 全 球 贸易 项 目 代 码 (GTIN); 2) 物流 
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单元 标识 代码 (SSCC) ; 3) 全 球 位 置 标识 代码 (GLN); 4) 全 球 可 回收 
资产 标识 代码 (GRAI); 5) 全 球 单个 资产 标识 代码 (GIAI); 6) 全 球 服 
务 标识 代码 (GSRN), 

基于 REID 编码 的 物 联网 编码 是 向 下 兼容 的 。 目 前 广泛 使 用 的 条 人 码 在 
必要 的 时 候 可 以 通过 转换 生成 对 应 的 REID 码 。 这 里 首先 以 GTIN 为 例 介 绍 
目前 稼 用 的 条 码 结构 ， 接 着 介绍 其 对 应 的 EPC 编码 结构 SGTIN， 最 后 举例 
介绍 条 码 和 EPC 码 之 间 的 转换 。 

1. 目前 常用 条 码 结构 的 编码 GTIN 举例 

GTIN 的 全 称 是 全 球 贸易 项 目 代 码 ， 有 4 种 不 同 的 编码 结构 EAN/ 
UCC-14、EAN/AUCC-13、UCC-12、EAN/UCC-8。 目 前， 常用 的 EAN 码 采 
M EANI3 (Bl EANZUCC-13 ， 又 称 为 标准 版 ) 和 EAN8 (Hl EAN/UCC-8, 
又 称 为 缩短 版 ) EAN13 人 码 用 在 一 般 商 品 上 ，EAN8 码 则 使 用 在 体积 特别 小 
的 商品 上 。EAN 码 由 国家 代码 、 广 商 识 别 码 、 商 品 项 目 代 码 和 校 验 码 组 
成 。 两 种 版 本 的 编码 方式 可 参考 国标 GB-12094-1998, LA FA EAN13 为 例 
简介 其 编码 原理 。EAN8 MAXHE, RAZR, 

© EANI3 编码 原理 

EANI3 的 位 分 配 见 表 13-1, 








国家 代码 厂商 代码 产品 代码 校 验 位 


13 
(我 国 EAN 前 三 位 是 690 691 692) 





4-7 8-12 13 





例如 : 某 听 装 饮 料 的 条 码 为 6901010101098, F 690 代表 我 国 EAN 
组 织 ，1010 代表 其 生产 公司 ，10109 是 听 装 饮料 的 商品 代码 ，8 为 校 验 位 ， 
如 图 13-4 所 示 。 


690 1010 10109 8 


do 


国家 代码 厂商 代码 产品 代码 校 验 位 


2. GTIN 编码 对 应 的 EPC 编码 结构 

GTIN 在 EPC 中 对 应 的 名 称 为 SGTIN ， 现 以 此 为 例 对 该 EPC 编码 结构 
进行 分 析 。SGTIN 分 为 SGTIN-96 和 SGTIN-64 两 种 ， 以 下 以 EAN-13 对 应 
的 SGTIN-96 为 例 介绍 其 编码 结构 。 

e SGTIN-96 编码 结构 

SGTIN-96 码 采 用 二 进 制 编码 ， 其 位 分 配 见 表 13-2。 

说 明 如 下 : 

1-8 位 为 标 头 ，SGTIN-96 的 标 头 为 “0011 0000”， 它 唯一 确定 SGTIN-96。 


表 13-1 EAN13 的 位 分 配 





&| 13-4 
EAN/UCC-13 编码 规则 举 
(5i 
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表 13-2 SGTIN-96 的 位 标 头 "m 
2 8 


分 区 值 
1-8 9-1 12-14 15-58 


厂商 识别 码 + 产品 代码 序列 码 


59-96 





9-11 位 为 滤 值 ， 也 就 是 包装 类 型 ， 它 不 是 SGTIN 纯 标 识 的 一 部 分 ， 而 
是 用 于 基本 物流 类 型 的 快速 过 滤 和 预选 的 附加 数据 。 目 前 还 没有 制定 滤 值 











的 标准 规范 。SGTIN-96 和 SGTIN-64 的 滤 值 相同 ， 见 表 13-3。 
R133 SGTIN MEE 包装 类 型 ff 包装 类 型 x 值 
其 他 0 (000) 包装 箱 3 (011) 
项 目 1 (001) 托盘 4 (100) 
内 包装 2 (010) 























12-14 位 为 分 区 值 ， 主 要 是 用 于 指示 其 后 的 44 位 厂商 识别 码 、 产 品 代 
人 码 的 分 配 状况 ， 见 表 13-4, 









































R134 SGTIN-96 的 分 厂商 识别 码 产品 代码 

区 值 分 区 值 py TUUS RUE oe 
二 进 制 位 十 进 制 位 二 进 制 位 十 进 制 位 

0 (000) 40 12 4 1 

1 (001) 37 11 7 2 

2 (010) 34 10 10 3 

3 (011) 30 9 14 4 

4 (100) 27 8 17 5 

5 (101) 24 7 20 6 

6 (110) 20 6 24 7 

根据 EANI3 FI EANS 的 编码 方式 ， 厂 商 识 别人 码 为 7 位 ， 产 品 代 码 为 5 


位 ， 扩展 一 位 指示 符 数 字 成 为 6 位 。 这 样 应 采用 上 述 表 中 的 分 区 值 5 
(101) 。 

15-58 位 为 厂商 识别 码 + 产品 代码 ， 由 分 区 值 可 以 看 出 它们 的 分 配 原 
则 。 查 表 134， 就 可 以 将 它们 分 为 厂商 识别 码 和 产品 代码 两 部 分 。 对 应 
EAN13 的 厂商 识别 码 7 位 和 产品 代码 6 位 ，SGTIN-96 的 厂商 识别 码 24 位 
(第 15-38 位 )、 产 品 代码 20 位 (第 39-58 fiz) 。 

59-96 位 为 序列 码 ， 也 就 是 管理 实体 〈 即 厂商 ) 分 配给 每 一 件 产品 的 
唯一 标识 符 。 序 列 代码 不 是 GTIN 的 一 部 分 ,但 是 正式 成 为 EPC 代码 的 一 
部 分 。 

3. EAN 码 和 EPC 码 的 相互 转换 

根据 上 述 分 析 ， 可 以 看 出 条 形 码 和 RFID 码 之 间 存 在 对 应 关系 。 针 对 
现今 条 形 码 和 REID 码 将 长 期 共存 的 现状 ， 我 们 经 常 需 要 在 两 者 之 间 进 行 
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转换 。 在 此 以 常用 的 EAN 码 与 EPC 码 之 间 的 转换 为 例 ， 介 绍 他 们 之 间 的 
转换 方法 。 两 种 常用 EAN fj (GTIN 和 SSCC) 和 其 对 应 的 EPC 码 之 间 的 
转化 关系 如 图 13-5 所 示 。 


EANI3 SGTIN-96 
|| 可 转换 
GTIN EL m SGTIN 
Pd TM raus SGTIN-64 Se 
E SSCC-96 M" di 
可 转换 


SSGC 长 < 一 SSCC 


SSCC-64 


EAN 码 主 要 由 扩展 位 、 国 家 代码 、 厂 商 代码 、 产 品 代码 、 校 验 位 等 几 
部 分 组 成 ; 而 EPC 码 主要 由 标 头 、 滤 值 、 分 区 值 、 国 家 代码 、 厂 商 代 码 、 
产品 代码 、 序 列 号 等 几 部 分 组 成 。 各 代码 之 间 只 是 组 织 形式 的 不 同 。 因 此 ， 
它们 之 间 互 相 转 换 的 过 程 简单 来 说 ， 就 是 将 源码 的 各 部 分 代码 分 离开 ， 再 
按照 目标 码 的 规则 变换 、 组 合 起 来 的 过 程 。 

(1) EAN 码 到 EPC 码 的 转换 及 举例 

EAN 码 到 EPC 码 的 转换 主要 有 以 下 几 个 步骤 ; 

1) 分 类 ; 2) 分 段 和 赋值 ; 3) 转换 ; 4) AA. 

下 面 以 EAN 码 “6901010101098” 转 换 为 96 位 EPC 人 码 为 例 ， 详 述 其 转 
化 过 程 。 

AHR: 分 类 。 首 先 分 清 源 码 和 目标 人 码 的 类 型 。 作 为 源码 ，EAN 码 的 
类 型 从 代码 长 度 上 就 可 以 看 出 ，EAN13 的 长 度 为 13 位，EAN8 的 长 度 为 8 
位 ，SSCC 的 长 度 为 18 位 。 由 图 13-3 可 以 看 出 可 对 应 转换 的 目标 EPC 码 类 
型 , 然后 根据 实际 需要 确定 目标 人 码 的 长 度 。 例如，EAN f 
“6901010101098” 是 一 个 EAN13 码 ， 相 应 的 目标 码 是 SGTIN-96。 

步骤 2: 分 段 、 赋 值 。 依 照 不 同 EAN 码 编码 规则 ， 我 们 就 可 以 将 扩展 
位 、 国 家 代码 、 厂 商 代码 、 产 品 代码 、 校 验 位 等 分 离 出 来 。 同 时 ，EAN 码 
中 没有 EPC 码 所 要 求 的 标 头 、 滤 值 、 分 区 值 ， 国 家 代码 和 厂商 代码 合 起 来 
就 是 EPC 码 的 厂商 识别 码 ， 应 要 对 照 要求 将 这 些 代码 的 值 表示 并 计算 出 
来 。 另 外 ， 序 列 号 是 管理 者 也 就 是 厂家 赋 给 每 个 产品 的 代码 ， 在 EAN 码 中 
没有 体现 ， 所 以 要 转化 为 EPC 码 时 还 要 将 这 个 代码 调查 清楚 并 体现 在 转换 
过 程 中 。SSCC 码 的 第 一 位 为 扩展 位 ， 分 段 后 将 其 连接 到 序列 代码 之 后 。 

根据 上 述 原 则 ， 下 面 来 看 例子 EAN13 码 “6901010101098”。 首 先 它 是 
GTIN 所 以 没有 扩展 位 ， 那 么 他 的 前 三 位 “690” 就 是 国家 代码 ， 厂 商 代码 
为 “1010”， 所 以 目标 EPC 码 的 厂商 识别 码 就 是 “6901010”; 产品 代码 为 
“10109”; 校 验 位 “8”。 要 转化 为 SGTIN-96 ， 那 么 标 头 就 是 “0011 0000” ; 
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R135 EPC 码 的 编码 方 
案 


滤 值 也 就 是 包装 类 型 需要 根据 实际 情况 选择 ， 这 里 假设 为 包装 箱 (011); 
在 我 们 常用 的 EAN13 码 中 ， 厂 商 识别 码 为 7 位 ， 则 目标 人 码 的 分 区 值 为 5 
(101); EANI3 码 中 没有 指示 符 数 字 (也 就 是 扩展 位 )， 在 产品 代码 前 加 
“0”， 构 成 6 位 代码 作为 EPC 人 码 的 产品 代码 ; 最 后 给 序列 号 赋值 ， 假 设 为 
“1234567” , 

步骤 3: 转换 。 转 换 的 过 程 其 实 就 是 将 各 段 代 码 由 十 进 制 数 转化 为 二 
进 制 数 的 过 程 。 这 里 不 再 袭 述 。 注 意 ， 所 得 各 段 二 进 制 数 的 位 数 不 一 定 与 
EPC 码 要 求 的 位 数 相同 ， 所 以 要 在 前 面 补 零 。 

例子 “6901010101098” 经 过 转化 结果 如 下 . 

厂商 识别 码 “6901010” 在 EPC 码 中 应 为 24 位 ， 转 化 结果 不 足 24 位 
在 前 面 补 零 ， 结 果 为 “0110 1001 0100 1101 0001 0010”。 产 品 代码 
“010109” 在 EPC 码 中 应 为 20 位 ， 加 上 补 零 ， 转 化 结果 为 “0000 0010 
0111 0111 1101”。 同 理 ， 系 列 代码 转化 为 “00 0000 0000 0000 0001 0010 
1101 0110 1000 0111”, 

步骤 4: 组 合 。 经 过 转换 得 二 进 制 数 就 是 符合 EPC 编码 规则 的 编码 了 ， 
最 后 按 EPC 码 的 组 合 顺序 连接 起 来 。 

EAN 码 “6901010101098” 加 上 包装 类 型 和 序列 号 ， 转 化 为 EPC 码 的 
结果 如 下 : 0011 0000 0111 0101 1010 0101 0011 0100 0100 1000 0000 1001 
1101 1111 0100 0000 0000 0000 0001 0010 1101 0110 1000 0111。 为 阅读 方 
便 起 见 ， 转 化 为 十 六 进 制 数 如 下 : 3075A5344809DF400012D687。 至 此 全 部 
转换 完成 。 

(2) EPC 码 到 EAN 码 的 转换 及 举例 

EPC 码 转换 为 EAN 码 的 过 程 就 是 EAN 码 转换 为 EPC 码 逆 过 程 ， 步 又 
也 大 致 相同 ， 下 面 简要 分 析 。 

BURL: 分 类 。 首 先 由 EPC 码 的 标 头 和 代码 长 度 可 以 看 出 其 所 属 类 型 ， 
见 表 13-5。 由 其 所 属 类 型 可 以 确定 目标 码 的 类 型 ， 根 据 实 际 需要 可 以 确定 
目标 人 码 长 度 。 






































标 头 值 长 度 EPC 码 类 型 
0011 0000 96 SGTIN-96 
10 64 SGTIN-64 
0011 0001 96 SSCC-96 
0000 1000 64 SSCC-64 
AHR 2. 分 段 和 赋值 。 根 据 不 同 EPC 码 的 类 型 ， 按 照 其 编码 规则 可 以 


将 标 头 、 滤 值 、 分 区 值 、 厂 商 识别 码 、 序 列 代码 逐一 分 开 。 
步骤 3: 转换 。 上 述 代 码 是 二 进 制 数 ， 将 它们 分 别 化 为 十 进 制 数 即 可 。 
步骤 4: 组 合 。 将 上 述 所 得 的 十 进 制 代码 组 合 起 来 ， 就 得 到 了 目标 
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EAN 码 的 基本 部 分 。 这 里 只 说 明 两 点 : 

1) 校 验 码 ， 校 验 码 由 EAN 码 的 基本 部 分 计算 得 到 。 

2) 扩展 位 : SSCC 码 中 存在 扩展 位 。 要 将 步骤 3 中 得 到 的 十 进 制 序列 
号 的 首位 取出 作为 扩展 位 ， 连 接 到 目标 SSCC -EAN 码 的 首位 。 


13.4 RFID 防磁 撞 技 术 


在 RFID 应 用 系统 中 ， 不 可 避免 地 会 碰 到 多 个 读 写 器 和 多 个 标签 分 布 
的 情形 ， 它 们 在 相互 通信 时 可 能 会 因 信号 交合 而 互相 干扰 ， 即 产生 所 请 的 
碰撞 ， 如 果 设 计 不 当 会 发 生 相 互 影响 和 冲突 的 现象 ， 影 响 系 统 的 正常 工作 。 
一 般 RFID 系统 的 碰撞 分 为 两 类 : 标签 碰撞 和 读 写 天 碰撞 。 


13.4.1 多 标签 防 碰 撞 


在 RFID 系统 中 ， 通 党 会 遇 到 在 读 写 器 范围 内 存在 多 个 电子 标签 的 情 
况 。 多 标签 同时 应 答 时 产生 的 标签 数据 混 欠 问题 就 是 我 们 通常 所 说 的 碰撞 。 
即 当 在 读 写 絮 的 作用 范围 内 有 多 个 标签 的 时 候 ， 如 果 它 们 同时 发 送信 和 号， 
这 些 信号 就 会 相互 干扰 而 产生 信道 争夺 的 情况 ， 处 理 不 当 就 会 妨碍 读 写 器 
对 标签 信号 的 处 理 ， 进 而 影响 整个 系统 的 正常 运转 。 为 了 防止 由 于 多 个 电 
子 标签 的 数据 在 读 写 器 的 接收 机 中 相互 碰撞 而 不 能 准确 识 读 的 情况 出 现 ， 
必须 采用 有 效 的 防 碰 撞 算 法 来 加 以 克服 。 

目前 ， 关 于 防磁 撞 算 法 的 原理 及 分 类 ， 有 很 多 文献 可 以 参考 ， 其 中 关 
T REID 系统 的 防 碰撞 算法 ， 国 内 外 已 有 很 多 学 者 进行 相关 研究 ， 发 表 了 
很 多 算法 原理 及 其 实现 过 程 。 如 ALOHA 防磁 撞 算 法 和 符合 ISO 14443-3 
TYPE A 标准 的 二 进 制 树 形 搜索 算法 等 。 本 书 根 据 二 进 制 树 形 搜索 防 碰撞 
算法 ， 利 用 FPGA 进行 仿真 ， 并 给 出 一 个 参考 示例 。 

1. 二 进 制 树 形 搜索 防 碰 撞 算 法 

这 里 的 二 进 制 树 形 搜索 防磁 撞 算 法 的 标签 采用 Manchester 编码 方式 进 
行 仿真 ， 依 据 这 种 编码 方式 ， 可 以 按 位 判断 ， 这 使 得 准确 地 判断 出 碰撞 位 
成 为 可 能 。 当 读 写 器 接收 到 发 送 的 标签 信号 时 ， 首 先 判断 是 否 发 生 碰 撞 及 
发 生 碰撞 的 具体 位 置 ， 然 后 根据 碰撞 的 具体 位 置 确 定 下 一 次 发 送 的 请 求 命 
令 中 的 参数 ， 再 次 发 送 ， 直 到 确定 其 中 的 一 张 标签 为 止 。 这 就 是 二 进 制 树 
形 算法 的 基本 原理 。 

2. 碰撞 算法 的 FPGA 仿真 实现 

很 多 防 碰撞 算法 是 通过 软件 实现 的 ， 容 易 造 成 应 用 软件 非常 复杂 而 且 
多 标签 应 用 时 速度 很 慢 。 这 里 采用 软 硬 件 结合 方式 ， 用 FPGA 实现 防 碰 撞 
算法 ， 可 实现 速度 快 、 成 本 低 的 要 求 。 
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(1) 碰撞 算法 仿真 的 总 体 设计 方案 

这 里 将 标签 抽象 为 一 个 Manchester 编码 需 模 块 ，RFID ZS 8 VJ hee 
着 3 个 基本 的 功能 模块 ，Manchester 解码 器 模块 、LIFO 模块 和 控制 整个 算 
法 的 状态 机 模块 。 其 基本 模块 连接 关系 如 图 13-6 所 示 。 
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&| 13-6 RFID 读 写 器 
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具体 工作 流程 描述 如 下 : 

1) REID 读 写 器 内 部 的 状态 机 每 隔 一 段 时 间 发 送 一 次 call 命令 ; 

2) iE ac. E A BRI SUC call 命令 后 判断 是 否 满足 call 命令 的 
条 件 ， 知 满足 则 发 送 ID 码 给 读 写 器 ， 如 果 不 满 足 条 件 则 不 作 反应 ; 

3) 读 写 器 收 到 标签 发 来 的 数据 进行 Manchester 解码 。 如 果 无 碰撞 发 
生 则 存储 数据 后 强制 该 标签 进入 睡眠 状态 ;如 果 产 生 碰 撞 ， 则 根据 解 出 的 
数据 和 碰撞 位 标志 进行 下 一 次 call 命令 。 如 此 循环 执行 直到 读 写 器 范围 内 
的 所 有 标签 被 识别 出 来 。 

在 设计 中 ， 采 用 Verilog HDL 语言 作为 设计 输入 ,仿真 工具 采用 Quar- 
tus II 5.1 build 216 03/06/2006 SJ Full Version; FPGA 器 件 为 
EP2C5TI44C6 , 

(2) Manchester 2j as tert & D EC 

RFID 标签 可 以 模型 化 为 一 个 Manchester 编码 器 ， 它 的 主要 数据 输入 包 
括 RFID 标签 的 数据 ，call 或 sleep 命令 标志 及 相应 的 ID 参数 和 m 参数 。 当 
接收 到 REID 读 写 器 也 就 是 算法 控制 状态 机 的 控制 信号 后 作出 相应 的 判断 ， 
如 果 满 足 call 命令 的 条 件 则 开始 对 标签 数据 进行 Manchester 编码 ， 编 码 完 
成 后 将 编码 后 数据 发 送 给 Manchester fft f 4$, Manchester 解码 器 接收 到 数 
据 后 开始 进行 解码 工作 。 如 果 满 足 sleep 命令 的 条 件 ， 标签 则 进入 睡眠 状 
态 ， 对 以 后 的 call 命令 不 作 应 答 。 

(3) Manchester 解码 器 设计 及 仿真 
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Manchester 解码 及 碰撞 位 判断 是 整个 算法 的 关键 。 解 码 和 碰撞 位 的 判 
断 均 由 Manchester 解码 需 模块 完成 。 

首先 ，Manchester 解码 絮 模 块 中 定义 了 一 个 两 位 的 移 位 寄存 器 ， 用 来 
检测 标签 发 送 的 Manchester 码 的 同步 头 ， 以 便 判断 出 编码 的 到 来 。 一 旦 移 
位 寄存 器 检测 到 标签 发 送 过 来 的 信号 的 同步 头 ，Manchester 解码 器 开始 解 
码 工作 。 采 样 信号 的 产生 可 以 利用 循环 计数 的 计数 器 来 实现 。 该 计数 器 在 
高 频 时 钟 的 边沿 到 来 时 自动 加 1， 其 循环 周期 与 Manchester 编码 时 钟 周期 
相等 。 在 与 Manchester 编码 位 1/4, 3/4 处 对 应 的 计数 器 数值 时 令 采 样 信 号 
为 高 电 平 即 可 。 当 解码 完成 后 解码 器 将 向 控制 状态 机 发 送 一 个 data_ ready 
脉冲 信号 ， 表 明 已 经 解码 完毕 ， 可 以 向 状态 机 传送 数据 。 

(4) 存储 节点 的 LIFO 栈 设计 及 仿真 

LIFO (Last In First Out) 栈 用 来 存储 算法 执行 过 程 中 所 经 过 的 节点 的 
信息 。 为 了 协调 LIFO 内 部 的 工作 状态 ,在 LIFO 栈 的 模块 中 定义 了 一 个 小 
型 的 状态 机 。 

对 LIFO 栈 穿插 写 和 信和 读 取 数据 ， 以 验证 LIFO 模块 功能 。 第 一 次 写 入 
两 个 数据 10100011, ，11100010 ， 进 行 一 次 读 取 操 作 ; 然后 连续 写 和 人 两 个 数 
据 10101010, ，01011011 ， 再 连续 进行 四 次 读 取 操 作 。 其 仿真 结果 如 图 13-7 
所 示 。 
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由 图 13-7 可 看 出 ， 第 一 次 写 和 人 两 数据 后 ，LIFO 栈 的 栈 内 数据 为 
10100011，11100010 ， 栈 顶 数据 为 11100010 ， 进 行 一 次 读 操 作 ， 栈 顶 数据 
变 为 10100011; 第 二 次 连续 写 入 两 数据 10101010, 01011011 后 ， 栈 项 数据 
变 为 01011011， 连 续 进 行 三 次 读 取 操 作 后 ， 根 据 empty 标志 信号 可 以 看 出 
此 时 LIFO 已 经 为 空 ， 所 以 在 第 四 次 读 取 时 并 没有 读 出 数据 。 

3. 综合 仿真 

将 Manchester 编码 模块 Manchester 解码 模块 、LIFO 模块 和 算法 控制 
状态 机 模块 连接 起 来 进行 算法 的 综合 仿真 。 

测试 中 设 定 读 写 器 作用 范围 内 共有 4 个 RFID 标签 ， 标 签 的 ID SH 8 
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试 结果 


位 二 进 制 码 ， 分 别 为 : ID1 210100011, ID2 = 10011011, ID3 =00010001, 
ID4 =11101100。 其 仿真 结果 如 图 13-8 所 示 。 
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仿真 结果 分 析 : 

(1) 一 次 性 最 大 读 取 标 签 数 

通过 LIFO 栈 的 仿真 和 分 析 可 获得 如 下 结论 : 如 果 LIFO 的 大 小 为 N 个 
单元 ， 算 法 一 次 最 多 可 以 处 理 的 标签 数目 即 为 N +1。 这 表明 系统 防 碰 撞 算 
法 一 次 性 最 大 读 取 标签 数 由 LIFO 栈 的 设计 大 小 决定 。 不 同 的 FPGA 器件 可 
用 的 存储 器 空间 大 小 不 同 ， 使 得 基于 其 上 设计 的 算法 的 该 项 性 能 指标 也 不 
同 。 目 前 的 FPGA 器件 大 都 内 置 了 较 大 的 存储 器 ， 例 如 Altera 公司 的 低 成 
本 Cyclone II 系列 产品 ， 最 大 提供 1. 1Mbits 的 存储 容量 。 可 以 估算 ， 存 储 
器 的 1/4 用 于 存储 节点 信息 的 参数 ，1/4 用 于 存储 节点 信息 的 碰撞 位 标志 ， 
1/4 用 来 存储 解 出 的 标签 数据 ，1/4 作为 系统 保留 。 由 于 标签 数据 信息 长 度 
为 64bits， 用 Cyclone II 系列 FPGA 器 件 实现 算法 ， 设 一 次 性 可 读 取 标签 的 
最 大 数目 为 W.， 可 以 计算 出 

_1.1x10° 
mx 4x64 





=4296 





(2) 算法 识别 速度 
ISO 14443 定义 了 TYPE A, TYPE B 两 种 类 型 协议 ， 甚 通信 速率 均 为 
106kbit/s。 以 此 标准 来 计算 算法 的 识别 速度 。 
算法 执行 过 程 中 以 call 命令 和 sleep 命令 为 单元 ， 每 次 命令 的 执行 都 要 
发 送 64bits 参数 ，8bits 的 m 参数 ， 接 受 标签 返回 的 64bits 数据 。 共 传送 
136bits 的 数据 。 另 外 call 命令 中 读 写 器 与 标签 对 数据 的 处 理 也 要 占用 一 定 
的 时 间 。 可 以 等 价 为 传送 小 于 8bits 的 数据 。 这 样 每 次 命令 的 执行 共有 
144bits 的 数据 传送 。 所 以 ， 每 秒 钟 可 执行 call 命令 次 数 n 为 : 
.. 106 x 1024 
BC dar oc 


=753 
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由 算法 可 知 ， 当 区 域内 存在 的 标签 数 为 工时 ， 则 全 部 被 识别 出 所 执行 
的 call 命令 的 次 数 约 为 2L， 因 此 本 文中 实现 的 跳跃 式 二 进 制 树 形 防 碰撞 算 
法 的 最 大 识别 速度 约 为 376 个 标签 /s。 


13.4.2 ”多 读 写 器 防 碰撞 


1. 什么 是 多 读 写 器 碰撞 

随 着 RFID 系统 大 规模 的 应 用 ， 越 来 越 多 的 场景 需要 建设 RFID 读 写 器 
网 络 来 监视 整个 覆盖 区 域 。 此 时 多 个 读 写 右 之 间 可 能 互相 干扰 ， 也 可 能 识 
读 范围 之 间 有 重合 ， 而 在 相互 重 车 的 区 域 的 相互 影响 就 更 加 严重 。 

总 之 ， 几 是 一 个 读 写 器 受到 另外 的 读 写 器 的 干扰 而 不 能 与 其 读 写 范 有 
内 的 标签 正常 进行 通信 的 问题 都 属于 读 写 器 碰撞 问题 。 

2. 多 读 写 器 防磁 撞 的 算法 分 类 

实际 应 用 中 要 解决 好 读 写 器 的 碰撞 问题 ， 在 设计 RFID 系统 时 就 要 力 
求 使 得 读 写 器 碰撞 的 次 数 和 频率 最 小 化 。 基 本 思想 就 是 利用 各 种 方法 把 可 
能 产生 碰撞 的 读 写 器 在 时 间 域 或 频率 域 上 分 开 , 或 者 两 者 结合 。 这 些 算法 
按照 不 同 的 归 类 方法 可 分 为 不 同 的 种 类 . 

集中 式 和 分 布 式 : 集中 式 算 法 适用 于 读 写 器 网 络 结构 变化 很 小 的 系统 ， 
读 写 器 一 般 都 会 把 读 到 的 数据 发 给 一 个 中 央 控 制 计算 机 ， 由 这 台 计 算 机 来 
完成 数据 的 分 析 和 管理 ， 所 以 可 以 用 这 台 计 算 机 来 安排 读 写 器 的 操作 。 分 
布 式 算法 则 是 由 单个 读 写 器 来 根据 自己 的 一 定 约束 条 件 来 决定 执行 下 一 步 
的 操作 。 

静态 和 动态 算法 : 信道 和 时 间 的 分 配方 案 不 能 随时 改动 的 算法 叫 静 态 
算法 ; 信道 和 时 间 的 分 配方 案 能 随时 改动 的 算法 为 动态 算法 。 

实时 和 非 实时 算法 : 信道 和 时 间 的 分 配方 案 在 系统 运行 之 中 实时 确定 
的 成 为 实时 算法 ; 信道 和 时 间 的 分 配方 案 在 系统 运行 之 前 就 已 经 定 下 来 的 
算法 称 为 非 实时 算法 。 

3. 多 读 写 器 防磁 撞 的 算法 概述 

美国 麻 省 理工 学 院 自动 识别 研究 中 心 的 研究 人 员 为 了 解决 读 写 器 碰撞 
问题 提出 了 Colorwave 算法 。 该 算法 基于 时 分 多 址 技术 (TDMA) ， 是 最 早 
的 解决 读 写 器 碰撞 的 方法 之 一 。 在 Colorwave 算法 中 ， 必 须 先 构建 一 个 读 写 
器 碰撞 的 网 络 ， 然 后 把 读 写 器 碰撞 问题 降级 为 经 典 着 色 问 题 (Classic Colo- 
ring Problem) 。 该 算法 要 求 所 有 读 写 器 之 间 同 步 ， 同 时 还 要 求 所 有 的 读 写 
器 都 可 以 检测 REID 系统 的 碰撞 。 

印度 的 研究 人 员 Shailesh M. Birari 和 Sridharlyer 提出 了 PULSE 算法 ， 
PULSE 是 另外 一 种 TDMA 算法 。 在 PULSE 中 ， 通 信 信 道 分 为 两 个 独立 的 信 
道 : 数据 信道 和 控制 信道 。 控 制 信道 发 送 忙 音 ， 用 于 读 写 器 之 间 的 通信 ; 
数据 信道 用 于 读 写 器 和 标签 之 间 的 通信 。PULSE 算法 实现 起 来 比较 简单 ， 
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适合 动态 拓扑 变化 比较 频繁 的 网 络 。 

LBT (Listen Before Talk) 是 基于 CSMA 的 算法 ,根据 在 ETSI EN302 
208 中 的 定义 ， 这 是 一 个 随 着 REID 读 写 器 的 发 展 而 不 断 更 新 的 标准 。 像 
CS2MA 一 样 ,在 LBT 中 ， 读 写 器 在 询问 标签 之 前 ， 先 侦 听 数据 信道 一 段 时 
间 ， 以 判断 信道 中 有 无 通信 。EPC Class] Gen2 UHF 标准 用 了 一 种 基于 频 分 
多 址 技术 (FDMA) 的 算法 。 它 把 读 写 需 的 传输 和 标签 的 传输 分 开 处 理 ， 
这 样 标签 只 和 标签 碰撞 ， 不 会 和 读 写 器 磁 撞 ， 同 样 读 写 器 只 和 读 写 吉 碰 撞 , 
不 会 和 标签 碰撞 。 但 是 ， 当 两 个 读 写 器 在 不 同 的 频率 下 和 同一 个 标签 同时 
通信 时 ， 将 会 出 现 标签 的 碰撞 。 所 以 ， 该 标准 中 仍然 存在 着 多 读 写 器 对 标 
签 的 碰撞 。 

Q-Learning 是 一 个 分 等 级 的 在 线 学 习 算 法 : 学 习 读 写 带 碰撞 模型 ， 在 
时 际 内 有 效 地 分 配 频率 ， 动 态 地 解决 碰撞 。 该 算法 有 一 个 分 级 结构 ， 所 以 
会 带 来 额外 的 资源 开 文 。Q-Learning 假设 读 写 器 有 侦 测 碰撞 的 能 力 ， 在 其 
动态 算法 中 提出 了 怎样 在 读 写 带 密集 的 环境 中 侦 测 碰撞 。 这 种 结构 不 完全 
适合 一 般 的 RFID 应 用 。 现 有 的 几 种 成 熟 的 防 碰撞 算法 都 能 有 效 地 在 射频 
区 域内 把 多 个 标签 识别 出 来 ， 但 是 识别 的 速度 都 是 不 太 理想 的 。 尤 其 当 射 
频 区 域内 标签 数 比较 多 的 时 候 ， 防 碰撞 处 理 所 需 时 间 甚 至 是 不 可 以 忍受 的 。 
而 目前 对 REID 读 写 器 发 生 碰 撞 的 问题 ， 还 没有 付 诸 实际 的 成 形 的 优化 算 
法 。 

Naive Sending 算法 中 ， 每 个 读 写 右 只 有 在 需要 的 时 候 才 发 送 一 个 读 写 
器 询问 命令 〈Reader Tag -Inventory Request)。 不 管 是 发 生 了 读 写 器 和 读 写 
器 的 碰撞 ， 还 是 读 写 器 和 标签 的 碰撞 ， 碰 撞 的 读 写 器 必须 重新 发 送 询 问 命 
S (或 者 是 任意 时 间 ， 或 者 是 固定 时 间 ) 。 

Random Sending 算法 是 Naive Sending 的 改进 算法 。 在 该 算法 中 ， 发 送 
(Sending) 和 再 发 送 (Re-Sending) 的 随机 化 可 以 减少 发 生 碰撞 的 概率 。 
如 果 读 写 器 在 发 送 阅读 命令 之 前 ， 后 退 一 个 随机 的 时 间 间 隔 ， 碰 撞 的 概率 
会 降低 。 假 设 两 个 读 写 器 都 独立 地 选择 等 待 时 间 ， 则 发 生 读 写 器 碰撞 的 概 
率 会 很 低 。 文 献 介绍 了 一 种 基于 分 布 式 RFID 读 写 器 网 络 的 防 碰撞 算法 ， 
即 构建 分 布 式 的 、 自 组 建 的 覆盖 网 络 (Overlay Network) ， 使 其 中 的 读 写 髓 
利用 对 等 计算 技术 (Peer-to-Peer Computing Technology) ， 不 通过 中 央 控 制 
单元 就 可 以 直接 交换 信息 ， 从 而 更 好 地 协同 工作 ， 解 决 在 密集 REID 读 写 
ARIRE P HIER E Air DEE 

4. 多 读 写 器 模式 规定 与 防 碰撞 

EPC global Classl Gen2 标准 中 关于 多 读 写 器 模式 的 规定 有 两 处 ， 一 个 
是 传输 规范 (Transmit Mask) ， 男 一 处 是 密集 或 多 读 写 带 工 作 环 境 下 的 信道 
使 用 规定 。 

在 传输 规范 中 ， 规 定 了 两 种 多 读 写 器 工作 环境 ， 分 别 为 多 读 写 器 环境 









































































































































第 13 章 RFID 系统 关键 技术 


和 密集 读 写 天 环境 。 在 这 两 种 不 同 的 环境 下 有 两 种 不 同 的 传输 规范 ， 分 别 
规定 了 读 写 器 信号 的 功率 谱 分 布 ， 以 减少 临 道 或 其 他 信道 上 同时 工作 的 读 
Earl THE 

信道 使 用 规定 中 ,介绍 了 频率 分 配 计划 和 时 分 多 路 转换 法 ， 都 分 别针 
对 特定 的 规定 环境 ， 最 大 限度 地 减少 或 消除 读 写 器 与 标签 的 冲突 。 欧 洲 单 
信道 规定 ， 读 写 器 与 标签 只 能 用 半 双 工 的 方式 来 工作 ， 而 读 写 器 只 能 用 时 
分 复 用 (TDM) 方式 来 避免 干扰 。 在 欧洲 多 信道 规定 下 ， 读 写 带 和 标签 分 
别 工作 在 偶数 信道 和 奇数 信道 ， 从 而 避免 其 他 读 写 器 对 目标 读 写 器 接受 标 
签 应 答 信 号 的 干扰 。 在 美国 多 信道 规定 下 ， 读 写 器 和 标签 也 是 在 频谱 上 分 
开 。 读 写 器 的 工作 载 频 位 于 信道 中 间 ， 而 标签 的 应 答 信 号 在 信道 的 边界 。 
读 写 器 不 需要 同步 ， 并 且 可 以 采用 调频 的 工作 方式 。 在 频率 分 配 计 划 中 人 多 
许 标签 和 读 写 器 分 别 工作 在 两 个 信道 ， 从 而 消除 读 写 器 到 读 写 器 的 干扰 和 
WSS BE tr BU AE PA 









































13.5 RFID 射频 网 络 管理 





网 络 管理 是 其 RFID 系统 的 关键 技术 之 一 ，RFID 网 络 管理 涉及 的 内 容 很 
广泛 ， 其 可 用 的 网 络 管理 方法 也 有 很 多 ， 本 书 提出 一 种 RFID 应 用 系统 网 络 
管理 系 (RFID-MP; RFID Managing Protocol) 及 其 协议 架构 ， 仅 供 参考 。 

1. 系统 架构 设计 概述 

RFID 网 络 管理 系统 架构 设计 如 图 13-9 所 示 。RFID-MP 包括 : 驻 留 在 
计算 机 上 的 Manager, OF FA EIS ae EY Agent-R/Switcher, R-MOI 和 T- 

O01， 驻 留 在 标签 上 的 Agent-T, URIS ds Mit & LZ RT AY fei D DC 
RFID-MP I、 读 写 器 和 标签 之 间 的 通信 协议 RFID-MP IT, 




















计算 机 RFID 读 写 器 RFID 标签 


ES 
R-MOI 
Manager >| Agent-R/Switcher 一 Agent-T 
K—— 3 
T-MOI 








RFID-MP I 协议 RFID-MP II 协议 











计算 机 中 的 Manager， 即 管理 端 ， 通 过 RFID-MP I 通信 协议 发 送 协 议 规 

















&| 13-9 
RFID-MP 系统 架构 
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定 的 管理 命令 到 RFID 读 写 器 中 的 Agent-R/Switcher， 并 接收 其 返 回信 息 ， 
从 而 获取 RFID 读 写 器 和 RFID 标签 的 管理 对 象 属性 信息 。RFID 读 写 器 中 
的 Agent-R， 即 读 写 器 管理 器 ， 通 过 RFID-MP I 通信 协议 接收 Manager 的 管 
理 命令 ， 解 析 并 查询 读 写 器 管理 对 象 信息 库 (R-MOI) ， 获 取 对 应 的 读 写 带 
中 的 管理 对 象 名 称 和 属性 信息 ， 返 回 给 Manager， 从 而 实现 Manager 对 
RFID 读 写 带 的 监控 与 管理 。RFID 读 写 天 中 的 Switcher 是 一 个 负责 转换 的 
管理 代理 ， 通 过 RFID-MP I 通信 协议 接收 Manager 对 标签 的 管理 命令 ， 解 
析 并 查询 标签 管理 对 象 信息 库 (T-MOI) ,得 到 对 象 属性 信息 ,返回 给 
Manager; 通过 RFID-MP I 通信 协议 与 RFID 标签 中 的 Agent-T 定期 进行 数 
据 交 换 ， 获 取 对 应 的 标签 管理 对 象 属性 信息 ， 更 新 T-MOL, RFID 标签 中 的 
Agent-T， 即 标签 管理 代理 ， 通 过 RFID-MP II 通信 协议 定期 发 送 标签 管理 信 
息 给 Switcher， 更 新 T-MOI， 从 而 实现 Manager 对 RFID 标签 的 间接 管理 。 
R-MOI (Reader Management Object Information) ， 读 写 器 管理 对 象 信息 ， 包 
含 了 读 写 器 中 所 有 管理 对 象 的 名 称 及 属性 信息 ; T-MOI (Tag Management 
Object Information ) , 标签 管理 对 象 信 息 ， 包 含 了 标签 中 所 有 管理 对 象 的 名 
称 及 属性 信息 。 
2. Manager 模块 的 设计 
Manager 模块 主要 负责 发 送 管理 命令 到 Agent-R/Switcher 模块 ， 接 收 A- 
gent-R/Switcher 模块 返回 的 信息 ; 提供 人 机 交互 界面 。 

其 工作 原理 如 图 13-10 所 示 。 


Manager 




































































; 发 送 命令 PDU 到 
将 内 部 数据 转换 成 A 
> Agent-R/Switcher 
ASN.1 格 式 模块 





RFID 读 写 器 


Asit | R/MOI 
将 ASN.1 格式 数据 Ee 


[I< 一 | R/Switcher fid - | 
转换 成 内 部 格式 的 Response-PDUI 99 端 Agent-R/Switcher 
T-MOI 


将 ASN.1 格 式 数据 | e 
转换 成 内 部 格式 接收 Trap PT E 
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计算 机 中 的 Manager 模块 为 管理 端 ， 通 过 RFID-MP I 通信 协议 发 送 管 
理 命令 到 RFID 读 写 器 中 的 Agent-R/Switcher 模块 ， 并 等 待 Agent-R/Switc- 
her 模块 的 返回 信息 。 从 而 获取 RFID 读 写 器 和 RFID 标签 的 被 管理 对 象 信 
息 。 此 外 ， 该 模块 还 能 接收 来 自 Agent-R/Switcher 模块 对 读 写 圳 及 标签 中 
非 正 常 状态 的 报警 信息 。 

3. Agent-R/Switcher 模块 的 设计 

Agent-R/Switcher 模块 负责 接收 Manager 模块 的 管理 命令 ， 查询 T- 

OL, R EAS F] Manager 模块 ; 与 Agent-T 模块 通信 ; 发 送 报警 信息 到 

Manager 模块 。 

该 模块 工作 原理 如 图 13-11 所 示 。 


Agent-R/Switcher 

















接收 来 自 将 ASN.1 转 将 R-MOI 值 
十 Manager Xp H3» 映射 成 内 部 
的 PDU 类 型 数据 类 型 


计算 机 


PN 
Manager ; _| | 将 内 部 数据 | [| R-MOT 的 

模块 [ims Response. Lal 类 型 转 换 成 <| 一 一 一 一 一 -一 一 

8 1 类 型 更 新 T-MOI Switcher 与 Pe 

的 值 EERE 下 M perps | 
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RFID-MP I | ' RFID-MP II 





RFID 读 写 器 中 的 Agent-R 模块 为 读 写 器 管理 代理 ， 通 过 RFID-MP 1 iÑ 
信 协 议 接收 Manager 的 管理 命令 ， 解 析 并 查询 读 写 器 管理 对 象 信息 库 (R- 
MOD , ， 获 取 对 应 的 读 写 器 被 管理 对 象 信息 ， 返 回 给 Manager; 将 读 写 器 的 
报警 信息 报告 给 Manager 模块 。 

RFID 读 写 器 中 的 Switcher 部 分 是 一 个 负责 转换 的 管理 代理 ， 通 
RFID-MP I 通信 协议 接收 Manager 对 标签 的 管理 命令 ， 解析 并 查询 标签 
理 对 象 信 息 库 (T-MOI)， 得 到 对 象 属性 信息 ， 返 回 给 Manager; 通 
RFID-MP IL 通信 协议 与 RFID 标签 中 的 Agent-T 定期 进行 数据 交换 ， 获 取 对 
应 的 标签 管理 对 象 属性 信息 ， 更 新 T-MOI; 也 可 以 将 标签 发 来 的 报警 信息 
报告 给 Manager 模块 。 

4. Agent-T 模块 介绍 

RFID 标签 中 的 Agent-T， 即 标签 管理 代理 ， 通 过 RFID-MP II 通信 协议 
定期 发 送 标签 管理 信息 给 Switcher, 更 新 T-MOI, 从 而 实现 Manager 对 
RFID 标签 的 间接 管理 
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5. MOI 介绍 及 设计 

MOI， 管 理 对 象 信息 ， 包 含 了 被 管理 对 象 的 所 有 人 信息。 包括 R-MOI 和 
T-MOI， 分 别 包含 读 写 器 管理 对 象 信息 和 标签 管理 对 象 信息 。 

下 面 对 R-MOI Ail T-MOI 的 设计 各 举 一 个 例子 。 

如 图 13-12 所 示 ， 读 写 器 管理 对 象 信息 库 R-MOI 包含 读 写 需 黑 名 单 信 
息 (BlackList) ， 表 示 为 99.1, 、 读 写 器 温度 信息 (MsgTemperature ) ， 表 示 
为 99. 2. 1. 1 、 读 写 器 电压 信息 (MsgVoltage) ， 表 示 为 99. 2. 1. 2 、 读 写 器 频 
率 信 息 (MsgFrequency) ， 表 示 为 99. 2. 1.3, 





如 图 13-13 所 示 ， 标 签 管理 对 象 信息 库 T-MOI 包含 标签 属性 ( MsgAt- 
tribute) ， 表 示 为 21.1， 该 值 为 “1” 则 表示 有 源 标签 ， 为 “0” 则 表示 无 
源 标 签 ; 标签 工作 状态 ( MsgStatic) ， 表 示 为 21. 2 ， 该 值 为 “1” 则 表示 工 
作 正 常 ， 为 “0” 则 表示 标签 不 工作 。 





6. RFID-MP 协议 介绍 及 设计 

RFID-MP 协议 由 两 部 分 组 成 ， 一 是 实现 计算 机 与 RFID 读 写 器 进行 通 
信 的 RFID-MP I 协议 ; 二 是 实现 RFID 读 写 器 与 RFID 标签 进行 通信 的 
RFID-MP II 协议 。 

(1) RFID-MPI 

RFID-MP I 主要 负责 Manager 与 RFID 读 写 器 之 间 的 通信 ， 实 现 两 者 间 
的 数据 交换 。RFID-MP I 通信 协议 的 设计 基于 TCP/ 了 通信 协议 。 其 主要 内 
容 包 括 : 制定 特定 的 通信 命令 ,包括 Get Msg, Set Msg, Response Msg, 
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Trap; 制定 消息 传输 格式 。 
通信 命令 的 具体 含义 如 下 : 

GetMsg 操作 : Manager 用 来 从 Agent-R/Switcher 模块 处 提取 MOI 
(Management Object Information) 值 。 

SetMsg 操作 : 设置 (改变 ) Agent-R/Switcher 模块 中 的 MOI 值 。 

ResponseMsg 操作 : 返回 MOI 值 。 由 Agent-R/Switcher 模块 发 出 ， 是 对 
前 面 两 种 操作 的 响应 。 

Trap 操作 : Agent-R/Switcher 模块 主动 发 出 报 文 ， 通 知 Manager 有 某 些 
异常 事件 发 生 。 

字段 介绍 : 

PassWord: 字符 串 ， 这 是 Manager 和 Agent-R/Switcher 之 间 的 口令 。 

TYPE: 用 来 标识 GetMsg, SetMsg, ResponseMsg, Trap 等 。 

ID; 请 求 者 和 接受 者 的 ID 号 。 

Error; 用 来 在 响应 报 文 中 指出 获取 MOT 变量 的 错误 信息 。 

Value; 用 来 给 出 请 求 报 文 的 MOLI 值 。 

(2) RFID-MP II 

RFID-MP II 主要 负责 RFID 读 写 天 与 电子 标签 之 间 的 通信 ， 实 现 两 者 
之 间 的 数据 交换 。RFID-MP I jai fa PI Bete SEF RFID 空中 接口 无 线 通 
信 协 议 。 
































13.6 RFID 空中 接口 协议 及 其 安全 性 


13.6.1 RFID 空中 接口 协议 概述 


目前 ， 在 RFID 空中 接口 方面 尚未 形成 国际 统一 的 标准 。EPCglobal 、 
ISO/IEC, UID 等 标准 化 组 织 都 在 制定 和 推广 REID 空中 接口 协议 相关 的 系 
列 标准 。 空 中 接口 协议 定义 了 读 写 器 与 标签 之 间 进 行 命令 和 数据 双向 交换 
的 机 制 (包括 编码 解码 、 调 制 解 调 、 防 碰撞 机 制 、 数 据 格式 等 )。 因 此 ， 
空中 接口 标准 决定 了 REID 射频 部 分 的 信道 模型 ， 在 RFID 系统 中 具有 举 足 
轻重 的 地 位 ， 它 将 直接 决定 射频 系统 传输 和 识别 的 可 靠 性 、 安 全 性 和 有 效 
性 。 

1. EPCglobal 标准 

EPCglobal 是 由 EAN 和 UCC 共同 组 建 的 RFID 标准 研究 机 构 ， 该 机 构 
推出 了 Class0 ~ Class4 等 系列 的 RFID 技术 标准 。 其 中 ， 最 典型 的 超 高 频 第 
二 代 空 中 接口 标准 EPCglobal C1G2 为 供应 链 提供 了 全 球 统一 的 标准 ， 给 
流 业 带 来 了 革命 性 的 变革 ， 推 动 了 供应 链 和 物流 管理 向 智能 化 方向 的 发 展 。 
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另外 ， 该 标准 体系 关注 于 超 高 频 860 ~960MHz 频段 的 空中 接口 协议 ， 是 一 
套 面向 物流 供应 链 领域 的 应 用 标准 。 其 目标 是 解决 供应 链 的 可 追溯 性 、 透 
明 性 问题 ， 保 障 供应 链 环节 中 的 各 个 用 户 能 够 及 时 准确 地 了 解 物品 的 相关 
信息 。 

EPCglobal 制定 的 空中 接口 协议 EPCglobal C162 具有 以 下 优点 : 

1) 标准 开放 性 ”该 标准 对 EPCglobal 成 员 和 签订 了 EPCglobal IP 协议 
的 单位 免 收 专利 费 ， 人 允许 厂商 生产 基于 该 标准 的 产品 。 这 意味 着 更 多 的 技 
术 提 供 商 可 以 据 此 标准 在 不 交纳 专利 授权 费 的 情况 下 生产 符合 供应 商 、 制 
造 商 和 终端 用 户 需要 的 产品 ， 也 减少 了 终端 用 户 部 署 REID 系统 的 费用 ， 
可 以 吸引 更 多 的 用 户 采 用 RFID 技术 。 

2) 标签 优越 性 ”标签 芯片 尺寸 较 小 ， 适 于 满足 多 种 应 用 场景 需求 ; 
存储 能 力 强 ， 利 于 保护 存储 标签 数据 信息 。 同 时 标签 在 Unconceal ( 公 
JF), Unlock (解锁 ) A Kill (KE) 指令 中 都 设置 了 专门 的 口令 ， 所 以 
标签 不 能 随意 被 公开 、 解 锁 和 灭 活 ， 使 标签 具有 更 好 的 安全 机 制 ， 在 一 定 
程度 上 保证 了 读 写 器 访问 标签 的 通信 安全 。 其 中 灭 活 指令 具有 不 可 逆 性 ， 
永久 灭 活 标签 芯片 功能 将 有 助 于 防止 芯片 被 非法 读 取 ， 提 高 了 数据 的 安全 
性 能 ， 减 轻 了 人 们 对 隐私 泄漏 问题 的 担忧 。 被 灭 活 的 标签 在 任何 情况 下 都 
会 保持 被 灭 活 的 状态 ， 不 会 产生 调制 信号 以 激活 射频 场 。 

3) 系统 兼容 性 EPCglobal C1G2 标准 的 推出 ， 保 证 了 不 同 生产 商 的 
设备 之 间 将 具有 良好 的 兼容 性 ， 也 保证 了 EPCglobal 网 络 系统 中 的 不 同 组 
件 (包括 人 硬件 部 分 ) 之 间 的 协调 工作 。 此 外 ， 基 于 EPCglobal C1G2 标准 的 
读 写 器 还 具有 较 高 的 读 取 率 和 识 读 速度 ， 使 得 通过 应 用 RFID 标签 可 以 实 
现 高 速 自动 化 作业 。 

2. ISO/IEC 系列 标准 

国际 标准 化 组 织 ISO 和 国际 电工 委员 会 IEC 联合 制定 了 一 系列 RFID 
空中 接口 标准 ， 典 型 的 标准 包括 ISO/IEC 14443, ISO/IEC 15693 和 ISO/ 
IEC 18000 等 。 

ISO/IEC 14443《 识 别 卡 一 一 无 触 点 的 集成 电路 卡 一 一 接近 式 卡 》 系列 
标准 是 由 ISO/IEC JTC1 SC17 负责 制定 的 非 接 触 式 IC 卡 国 际 标准 ， 它 采用 
的 载波 频率 是 13. 56MHz， 应 用 范围 广泛 ， 目 前 的 二 代 身 份 证 标准 中 采用 
的 就 是 ISO/IEC 14443 TYPE B 协议 。 该 系列 标准 共 分 为 物理 特性 、 空 中 接 
口 和 初始 化 、 防 碰撞 和 传输 协议 、 扩 展 命令 集 和 安全 特性 4 个 部 分 。 它 定 
XT TYPE A, TYPE B 两 种 类 型 协议 ,通信 速率 为 106kbps， 它 们 的 区 别 
主要 在 于 载波 的 调制 度 和 位 的 编码 方式 。ISO/AIEC 14443 主要 应 用 在 短 距 
离 、 中 等 速率 读 取 少量 数据 的 领域 ， 如 门禁 控制 、 电 子 门票 、 电 子 证 照 
等 。 

ISO/IEC 15693《 识 别 卡 一 一 无 触 点 的 集成 电路 卡 







































































邻近 式 卡 》 系 列 








第 13 章 RFID 系统 关键 技术 





标准 也 是 由 ISOAIEC JTC1 SC17 负责 制定 的 载波 频率 为 13. 5eMHz 的 非 接触 
式 IC 卡 国际 标准 。 同 时 ， 该 系列 标准 也 分 为 4 个 部 分 : 物理 特性 、 空 中 接 
口 和 初始 化 、 防 碰撞 和 传输 协议 、 扩 展 命令 集 和 安全 特性 。ISO/IEC 15693 
由 于 读 写 距离 稍 远 ， 目 前 在 危险 品 管理 方面 应 用 比较 广泛 。 

ISO/IEC 18000《 信 息 技术 一 一 用 于 物品 管理 的 射频 识别 技术 》 系列 标 
准 是 由 ISO/IEC JTC1 SC31 负责 制定 的 RFID 空中 接口 通信 协议 标准 ， 它 涵 
mi J MÀ 125kHz 到 2. 45GHz 的 通信 频率 ， 识 读 距 离 由 几 厘 米 到 几 十 米 ， 主 
要 适用 于 射频 识别 技术 在 单 品 管理 中 的 应 用 。 目 前 该 系列 标准 分 为 以 下 6 
部 分 : 

ISO/IEC 18000-1: 2004 《参考 结构 和 标准 化 参数 定义 》; 

ISO/IEC 18000-2; 2004 《频率 小 于 135kHz 的 空中 接口 通信 人 参数》; 

ISO/IEC 18000-3. 2004 (13. 56MHz 频率 下 的 空中 接口 通信 参数 》; 

ISO/IEC 18000-4. 2004 《2. 45GHz 频率 下 的 空中 接口 通信 参数 》; 

ISO/IEC 18000-6: 2004 (860 ~ 960MHz 频率 下 的 空中 接口 通信 人参 
数 》; 

ISO/IEC 18000-7: 2004 (433MHz 频率 下 的 有 源 空 中 接口 通信 参数 》。 

HP, ISO/IEC 18000-1 定义 了 在 所 有 ISOZIEC18000 系列 标准 中 空中 
接口 定义 所 要 用 到 的 参数 ， 还 列 出 了 所 有 相关 的 技术 参数 元 数据 及 各 种 通 
信 模 式 ， 如 工作 频率 、 跳 频 速 率 、 跳 频 序 列 、 占 用 频道 带宽 、 最 大 发 射 功 
率 、 林 散发 射 、 调 制 方式 、 调 制 指数 、 数 据 编码 、 比 特 速率 、 标 签 唯一 标 
识 符 (UID) 、 读 处 理 时间 、 写 处 理 时 间 、 错 误 检测 、 存 储 容量 、 防 碰撞 类 
型 、 标 签 识 读 数目 等 。ISO/IEC 18000 的 其 他 部 分 分 别 定义 了 通信 频率 在 
125 ~134kHz, 13. 56MHz, 2. 45GHz , 860 -960MHz, 433MHz 下 的 空中 接 
口 通信 协议 ， 规 定 了 读 写 需 与 标签 之 间 的 物理 层 和 MAC 参数 、 协 议和 命 
令 及 防磁 撞 判 断 机 制 。 

ISO/IEC 18000 的 应 用 广泛 ， 其 中 ISO/IEC 18000-2 适用 于 低 成 本 、 短 
距离 、 小 量 数据 和 低速 率 的 应 用 ， 如 动物 识别 、 工 具 识别 等 ; ISO/IEC 
18000-3 适用 于 产品 标识 和 门禁 管理 ; ISO/IEC 180004 适合 较 长 阅读 距离 
的 应 用 ， 如 高 速 公路 收费 、 托 盘 和 货 箱 标识 等 ; ISO/IEC 18000-6 适合 以 较 
长 的 阅读 距离 和 较 高 速率 读 取 数据 的 应 用 ， 如 物流 和 供应 管理 ， 生 产 制造 
和 装配 ; ISO/IEC 18000-7 可 用 于 集装箱 、 托 盘 和 货 箱 标识 的 管理 。 

特别 需要 说 明 的 是 ， 适 用 于 超 高 频 860 ~ 960MHz 频段 的 ISO/IEC 
18000-6 在 业内 受到 广泛 关注 。ISOZIEC 18000-6 系列 标准 包括 了 ISO/IEC 
18000-6 TYPE A, ISO/IEC 18000-6 TYPE B, ISO/IEC 18000-6 TYPE C 和 
ISO/IEC 18000-6 TYPE TOTAL 4 种 类 型 。 这 4 种 类 型 所 选择 的 调制 方式 、 
编码 方式 、 算 法 、 标 签 查询 能 力 等 均 存 在 一 定 的 差异 ， 下 面 ， 通 过 表 13- 
6， 我 们 对 ISO/IEC 18000-6 标准 的 这 4 种 类 型 作 一 下 比较 。 
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表 13-6 ISO/IEC 18000-6 标准 的 4 种 类 型 比较 







































































































































































TYPE A TYPE B TYPE C TOTAL 
技术 特性 
工作 频段 860 ~ 960MHz 860 ~ 960MHz 860 ~ 960MHz 860 ~ 960MHz 
调制 深度 27% ~100% 30.5% ~ 100% 80% ~ 100% 不 适用 
» , 33kbit/s 10kbit/s BK 40kbit/s 26. 7 ~ 128kbit/s "m 
数据 速率 MM 1 m "OE 不 适用 
读 写 器 (假设 等 概率 数据 ) (无 线 电 政 策 限制 ) (假设 等 概率 数据 ) 
到 标签 DSB-ASK 
调制 方式 调幅 调幅 SSB-ASK 不 适用 
PR-ASK 
编码 方式 PIE Manchester 唯一 可 解码 PIE 无 
副 载波 频率 不 适 不 适 40 ~ 640kHz 512kHz 
FMO; 
u 40kbit/s 40kbit/s 40 ~ 640kbit/s PPE 或 Miller 
比特 速率 、 . : ; S F 
BY 160kbit/s m 160kbit/s 副 载波 调制 ; 256kbit/s 
5 ~320kbit/s 
pce ol) ec ieee 双 态 调幅 反 向 双 态 调幅 反 向 由 标签 选择 ASK 由 标签 选择 ASK 
标签 到 | 调制 方式 M : ; 
es 散射 散射 和 (或 )PSK 和 (或 ) PSK 
Res ar 
基带 FM0 
编码 方式 FMO FMO 或 Miller 调制 副 载 PPE 或 Miller 
波 (由 读 写 器 选择 ) 
可 变 ， 
唯一 识别 符 | | ME | 
64bits 64bits 最 小 16bits; 64bits 
长 度 a ; 
最 大 496bits 
算法 ALOHA/FST 二 进 制 树 随机 时 隙 防 碰撞 随机 保持 和 重复 
在 读 写 器 射频 场 内 ， 多 达 
基本 呈 线 形 ， 在 250 个 标 . ALAS re x "€— NN " AK SEAR PE, Zi 
"e Apert rier x 多 达 299 hyp EAE ZK |25 个 标签 呈 线 形 ， 大 于 此 数 pps ES 
wn 线性 度 =| SAMS ARIA, Ay 形 。 由 数据 大 小 决定 ee ee wn s 500 个 标签 ， 取决 
ijf JE, A/D ERE J 具有 唯一 VENAE ES icon 
brne BEA OA 256 个 = 于 | 防磁 撞 参 数 
Nlog( N) 
标签 查询 算法 允许 在 读 写 器 识别 区 | ”算法 允许 在 读 写 器 识别 区 | ”具有 唯一 UID 的 标签 数量 | 非 线 性 ， 读 取 不 少 
能 内 ， 读 取 不 少 于 250 个 标签 | 内 ， 读 取 不 少 250 个 标签 不 受 限制 于 500 个 标签 














3. UID 标准 

日 本 泛 在 ID 中 心 负责 制定 的 RFID 标准 UIDD， 其 目标 是 构建 和 推广 物 
品 自动 识别 技术 并 最 终 形成 一 个 无 处 不 在 的 计算 环境 和 标准 体系 ， 包 括 编 
码 体 系 、 空 中 接口 协议 及 泛 在 网 络 体系 结构 。 该 标准 体系 对 频段 没有 强制 
要 求 ， 标 签 和 读 写 器 都 是 多 频段 设备 ， 能 同时 支持 2. 45GHz 和 13. 56MHz 
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频段 。UID 标签 泛 指 所 有 包含 Ucode 码 的 设备 ， 如 条 码 、RFID 标签 、 智 能 
卡 和 主动 芯片 等 ， 并 定义 了 9 种 不 同类 别 的 标签 。 适 用 于 库存 管理 、 信 ， 
发 送 与 接收 及 产品 和 有 零 部 件 的 跟踪 管理 等 应 用 场景 。 


13.6.2 RFID 系统 安全 隐患 


RFID 系统 同 传统 的 IP 网 络 一 样 ， 容 易 受 到 各 种 安全 攻击 ， 这 主要 是 
由 于 标签 和 读 写 带 之 间 的 通信 和 是 通过 电磁 波 的 形式 实现 的 ， 其 过 程 中 没有 
任何 物理 或 者 可 视 的 接触 ， 这 种 非 接触 和 无 线 通 信 存 在 严重 安全 隐患 。 例 
AW, Æ RFID 系统 应 用 过 程 中 ， 攻 击 者 通过 向 RFID 系统 提供 不 能 辨认 的 虚 
假 信 息 欺 骗 系 统 或 发 送 大 量 的 错误 信息 ， 导 致 RFID 系统 拒绝 服务 或 中 断 
正常 通信 ; 攻击 者 通过 向 标签 数据 存储 区 写 入 非法 命令 ， 并 将 命令 以 数据 
形式 传输 到 后 台 服 务 器 ， 导 致 系统 被 非法 访问 和 控制 ; 攻击 者 通过 截取 并 
记录 标签 返回 到 读 写 器 的 部 分 数据 信息 ， 再 重新 发 送 给 读 写 器 ， 导 致 读 写 
器 与 攻击 者 建立 通信 。 同 时 ， 由 于 RFID 标签 的 成 本 和 功 耗 受 限 ， 极 大 地 
限制 了 系统 的 处 理 运 算 能 力 和 安全 算法 实现 能 力 ， 进 一 步 增加 了 系统 的 安 
全 隐患 。 一 般 地 ，RFID 系统 的 安全 隐患 主要 指 射频 部 分 的 安全 隐患 ， 其 包 
括 标签 、 读 写 器 及 通信 和 链 路 3 个 方面 ， 如 图 13-14 所 示 。 
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l. 标签 
由 于 标签 成 本 、 工 艺 和 功 耗 受 限 ， 其 本 身 并 不 包含 完善 的 安全 模块 ， 





很 容易 被 攻击 者 操控 ， 其 数据 大 多 采用 简单 的 加 密 机 制 进行 传输 ， 很 容易 
被 复制 、 算 改 ， 甚 至 删除 。 特 别 对 于 无 源 标签 ， 由 于 缺乏 自身 能 量 供 应 系 
统 ， 标 签 芯片 很 容易 受到 “能 耗 途径 ”攻击 。 此 外 ， 标 签 的 一 致 开放 性 对 
于 个 人 隐私 、 企 业 利 益 和 军事 安全 都 形成 了 风险 ， 容 易 造 成 隐私 泄露 。 

2. 通信 链 路 

RFID 系统 的 通信 链 路 包括 前 端 标 签到 读 写 器 的 空中 接口 无 线 链 路 和 后 
端 读 写 器 到 后 台 系 统 的 计算 机 网 络 。 在 前 端 空中 接口 链 路 中 ， 由 于 无 线 传 
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输 信号 本 身 具有 开放 性 ， 使 得 数据 安全 十 分 脆弱 ， 给 非法 用 户 的 不 安全 操 
作 带 来 了 方便 。 非 法 用 户 可 以 利用 非 授权 的 读 写 器 截取 数据 ;可 以 阻塞 通 
信 信 道 进行 拒绝 服务 攻击 ; 可 以 假冒 用 户 身 份 算 改 、 删 除 标 签 数 据 等 。 该 
环节 是 REID 系统 安全 研究 的 重点 。 在 后 端 通信 和 链 路 中 ， 系 统 面 临 着 传统 
计算 机 网 络 普 遍 存 在 的 安全 问题 ， 属 于 传统 信息 安全 的 范畴 ， 有 具有 相对 成 
熟 的 安全 机 制 ， 我 们 可 以 认为 具有 较 好 的 安全 性 。 

3. 读 写 器 

当 读 写 器 接收 到 标签 发 送 的 数据 后 ， 除 了 中 间 件 实现 数据 筛选 、 时 间 
过 滤 和 管理 功能 之 外 ， 读 写 器 只 提供 用 户 业 务 接口 ， 而 不 能 提供 让 用 户 自 
行 提升 安全 性 能 的 接口 。 因 而 ， 读 写 右 同样 存在 和 其 他 计算 机 终端 数据 类 
似 的 安全 隐患 。 


13.6.3 RFID 系统 安全 需求 


基于 信息 安全 CIA 模型 (Confidentiality 机 密 性 ，Integrity 完整 性 ，A- 
vailability 可 用 性 ) M RFID 系统 的 安全 需求 出 发 ， 进 一 步 扩展 出 RFID 的 
5 个 安全 属性 ， 包 括 机 密 性 、 完 整 性 、 可 用 性 、 真 实 性 和 隐私 性 。 

1. 机 密 性 

机 密 性 确保 REID 标签 不 应 向 未 授权 的 读 写 器 泄漏 任何 敏感 的 数据 信 
息 。 由 于 标签 中 所 包含 的 信息 关系 到 用 户 的 隐私 和 切身 利益 ， 如 果 数 据 一 
且 被 攻击 者 获取 ， 用 户 的 隐私 权 将 无 法 得 到 保障 , 因而 一 个 完备 的 RFID 安 
全 解决 方案 必须 能 够 保证 标签 中 存储 数据 只 能 被 授权 读 写 器 访问 。 通 信 过 
程 中 通常 引入 认证 访问 控制 及 轻 量 级 的 加 密 机 制 来 保障 通信 的 机 密 性 。 

2. 完整 性 

在 通信 过 程 中 ， 数 据 完 整 性 能 够 保证 接受 者 收 到 的 信息 在 传输 中 没有 
被 攻击 者 算 改 、 蔡 换 或 删除 。 系 统 中 通常 使 用 消息 认证 码 来 进行 数据 完整 
性 校 验 ， 它 使 用 的 是 一 种 带 有 共享 密 钥 的 散 列 算法 ， 即 将 共享 密 钥 和 待 检 
验 的 消息 连接 在 一 起 进行 散 列 运算 ， 对 数据 的 任何 细微 改动 都 会 对 消息 认 
证 码 的 值 产生 较 大 影响 ， 但 采用 散 列 函数 对 标签 的 成 本 要 求 往往 比较 高 ， 
不 适合 用 在 低 成 本 的 标签 系统 。 

3. 可 用 性 

RFID 系统 的 安全 解决 方案 所 提供 的 各 种 服务 能 够 被 授权 用 户 使 用 ， 并 
能 够 有 效 防止 非法 用 户 中 断 系 统 的 拒绝 服务 攻击 。 一 个 合理 的 安全 方案 应 
当 具 有 节能 的 特点 , 各 种 安全 协议 和 算法 的 设计 不 应 太 复杂 ， 并 尽 可 能 地 
避 开 公 钥 运算 ， 计 算 开 销 、 存 储 容量 和 通信 能 力也 应 当 充 分 考虑 RFID 系 
统 资源 有 限 的 特点 ， 从 而 使 能 量 消耗 最 小 化 。 同 时 ， 安 全 性 设计 方案 不 应 
限制 RFID 系统 的 可 用 性 ， 并 能 够 有 效 防止 攻击 者 对 标签 资源 的 恶意 消耗 。 

4. 真实 性 
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通信 的 真实 性 与 认证 服务 有 关 。 攻 击 者 可 伪造 标签 ， 也 可 通过 某 种 方 
式 隐 藏 标签 ， 使 读 写 器 无 法 发 现 该 标签 ， 从 而 实施 物品 转移 ， 读 写 需 只 有 
通过 身份 认证 才能 确信 消息 是 从 正确 的 电子 标签 处 发 送 过 来 的 。 攻 击 者 也 
可 假冒 合法 读 写 絮 以 盆 取 标签 的 信息 。 

5. 隐私 性 

安全 的 RFID. 系统 应 当 能 够 保护 使 用 者 的 隐私 信息 或 相关 经 济 实体 的 
商业 利益 。 个 人 携带 物品 的 RFID 标签 可 能 会 泄漏 个 人 身份 ， 通 过 读 写 器 
能 够 跟踪 携带 不 安全 RFID 标签 的 个 人 ， 并 将 这 些 信息 进行 综合 和 分 析 ， 
就 可 以 获取 使 用 者 个 人 喜好 和 行踪 等 隐私 信息 。 


13.6.4 RFID 系统 安全 机 制 


RFID 系统 安全 一 般 涉及 标签 到 读 写 器 的 空中 接口 射频 安全 和 读 写 器 到 
后 台 系 统 的 通信 安全 ， 这 里 特 指 空中 接口 安全 。 现 有 的 REID 安全 和 隐私 
技术 可 以 分 为 两 大 类 : 一 类 是 通过 物理 安全 机 制 阻止 标签 与 读 写 器 之 间 通 
信 ， 另 一 类 是 通过 逻辑 方法 增加 标签 安全 机 制 。 其 中 逻辑 方法 包括 3 个 方 
面 : 访问 控制 、 认 证 和 加 密 算 法 2 。 

1. 物理 安全 机 制 

物理 安全 机 制 通过 物理 硬件 等 手段 阻止 非 授权 者 访问 RFID 标签 ， 从 
而 满足 RFID 系统 的 匿名 性 和 不 可 链接 性 ， 不 受 标签 数据 存储 量 和 计算 能 
力 限 制 。 

(1) Kill 命令 

Kill 命令 是 用 来 在 需要 的 时 候 使 标签 灭 活 的 命令 ， 一 旦 标签 永久 性 失 
效 ， 就 无 法 再 发 射 和 接收 数据 。 例 如 在 零售 业 中 ， 基 于 对 消费 者 隐私 保护 
的 目的 ， 必 须 在 离开 卖场 的 时 候 使 标签 失效 。 但 是 灭 活 标签 是 以 牺牲 标签 
功能 和 对 商品 的 售后 退货 维修 服务 为 代价 的 ， 并 不 能 有 效 解决 商业 用 户 的 
隐私 问题 。 

(2) FERIA FE 

通过 用 金属 网 或 金属 薄片 制 成 的 容器 屏蔽 某 一 频段 的 无 线 电信 和 号， 进 
而 使 标签 无 法 接收 到 能 量 而 被 激活 ， 当 然 也 就 不 能 进行 读 / 写 操作 。 这 种 通 
过 破坏 标签 和 读 写 器 之 间 正 常 通信 的 保护 标签 信息 的 方法 不 具有 善 适 性 。 

(3) 阻塞 标签 

基于 二 进 制 树 形 查询 算法 ， 在 受 保护 的 标签 附近 放置 廉价 的 被 动 RFID 
设备 来 实时 发 射 假冒 标签 的 ID ， 将 有 用 信和 号 隐藏 起 来 ， 从 而 使 非 授权 者 的 
设备 不 能 准确 识别 有 用 信和 号。 其 优点 是 基本 不 需要 修改 标签 ， 也 不 必 执 行 
密码 运算 ,减少 投入 的 成 本 ,但 恶意 阻塞 标签 能 对 系统 进行 拒绝 服务 攻击 ， 
便 破坏 了 RFID 系统 的 正常 服务 。 
































”有 的 书籍 划分 为 四 种 安全 与 隐私 保护 方法 ， 即 物理 控制 、 访 问 控制 、 认 证 和 加 密 算 法 。 
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(4) 夹子 标签 
通过 将 RFID 天 线 扯 掉 或 者 刮 除 ， 缩 小 标签 的 可 阅读 范围 ， 使 标签 不 
能 被 随意 读 取 。 将 芯片 和 其 天 线 拆 分 开 ， 尽 管 天 线 不 能 再 用 ，RFID 读 写 器 
仍然 能 够 直接 读 取 标签 。 

(5) 只 读 标签 

禁止 标签 被 写 人 ， 在 标签 芯片 设计 时 设置 成 只 读 标 签 ， 可 以 消除 数据 
被 算 改 和 删除 的 风险 ,但 是 仍然 存在 被 非法 阅读 的 风险 。 

(6) 假名 标签 

给 每 个 标签 一 套 假名 1P1，P2，…，Pk} ， 在 每 次 阅读 标签 的 时 候 循 
环 使 用 这 些 假名 ， 这 就 是 假名 标签 。 它 实现 了 不 给 标签 写 人 密码 ， 只 简单 
改变 他 们 的 序号 就 可 以 保护 消费 者 隐私 的 目的 。 

(7) 主动 干扰 法 

使 用 强 电 磁 脉 冲 进行 主动 干扰 ， 使 得 RFID 读 写 器 和 天 线 感应 出 高 电 
流 ， 以 阻 沾 或 中 断 附近 其 他 RFID 读 写 器 的 操作 ， 从 而 干扰 电路 正常 工作 。 

(8) 动态 频率 法 

对 于 读 写 器 ， 其 可 使 用 任意 频率 ， 这 样 未 经 授权 的 用 户 就 不 能 轻易 地 
探测 或 窃听 读 写 需 与 标签 之 间 的 通信 ; 对 于 标签 ， 特 殊 设计 的 标签 可 以 通 
过 一 个 保留 的 频率 传送 信息 。 动 态 频率 法 需要 复杂 的 电路 设计 ， 因 此 将 会 
造成 设备 成 本 的 提高 。 

(9) 天 线 能 量 分 析 法 
通过 分 析 信 号 的 信 噪 比 实现 对 不 同 远近 读 写 器 的 响应 。 该 方法 需要 一 
个 额外 的 附加 电路 ， 使 标签 能 够 粗略 估计 读 写 器 的 距离 ， 并 以 此 为 依据 改 
变动 作 行为 。 但 是 ， 该 方法 通过 判断 距离 远近 来 判定 信任 度 ， 存 在 一 定 的 
设计 漏洞 ， 可 以 通过 结合 远程 接 人 控制 技术 来 弥补 。 

(10) 其 他 方法 

可 以 使 用 存储 芯片 来 确认 指令 的 合法 性 。 指 令 信号 可 以 被 记录 在 存储 
器 中 并 用 于 返回 信号 ， 读 写 器 以 此 特征 信号 为 依据 来 辨别 信号 的 合法 性 ; 
新 出 现 的 REID 标签 可 能 包括 一 些 内 置 的 控制 转换 或 者 隐私 增强 技术 ,使 
用 噪声 抑制 或 者 不 可 链接 协议 来 确保 使 用 者 能 够 控制 和 阻止 RFID. 的 链接 。 

综 上 ， 物 理 安全 机 制 存 在 很 大 的 局 限 性 ， 往 往 需 要 附加 额外 的 辅助 设 
备 ， 这 不 但 增加 了 额外 的 成 本 ， 还 存在 其 他 缺陷 。 比 如 Kill 命令 对 标签 的 
WIR AAA TT PE; 某 些 贴 有 REID 标签 的 物品 不 便于 置 于 法 拉 第 笼 中 ; 
对 于 阻塞 标签 方法 需要 一 个 额外 的 标签 ， 同 时 这 种 方法 也 会 增加 消费 者 的 
负担 等 。 

2. 逻辑 安全 机 制 

(1) 基于 Hash 函数 和 伪 随 机 函数 的 安全 协议 

目前 ， 国 内 外 学 者 已 经 提出 了 许多 基于 Hash 函数 和 伪 随 机 函数 的 安全 
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协议 ， 这 类 协议 利用 Hash 函数 的 单 向 性 来 实现 通信 数据 的 完整 性 ， 利 用 伪 
随机 函数 产生 的 随机 数 来 保证 认证 周期 的 新 鲜 性 ， 其 中 典型 协议 包括 : 

1) Hash-Lock 协议 ”该 协议 使 用 metal ID 来 代替 真实 标签 ID 以 避免 信 
息 泄露 和 被 追踪 ,但 是 该 协议 没有 ID 动态 刷新 机 制 ， 非 常 容易 受到 假冒 攻 
击 和 重 传 攻击 ， 标 签 也 很 容易 被 跟踪 。 

2) 随机 Hash-Lock 协议 ”该 协议 采用 基于 随机 数 的 询问 -应 答 机 制 ， 
认证 通过 后 的 标签 ID 仍 以 明文 形式 通过 不 安全 的 信道 传送 ， 容 易 被 攻击 者 
对 标签 进行 假冒 和 跟踪 ， 无 法 抵抗 重 传 攻 击 ， 且 后 端 数据 库 与 读 写 器 之 间 
的 数据 通信 量 大 。 

3) Hash-Chain 协议 ”该 协议 对 标签 进行 单 向 身份 认证 ， 容 易 受到 重 
传 和 假冒 攻击 。 虽 然 满足 了 不 可 分 辩 和 向 前 的 安全 特性 ， 但 后 端 数据 库 计 
量 很 大 ， 标 签 制 造成 本 高 。 

4) 折 中 Hash-Chain 协议 ”该 协议 基于 共享 密 钥 的 询问 应 答 机 制 ， 读 
写 器 通过 使 用 两 个 不 同 的 Hash 函数 同时 对 标签 发 起 认证 ， 通 过 标签 应 答 的 
不 同 信息 实现 认证 。 但 是 ， 协 议 也 很 容易 受到 重 传 和 假冒 攻击 ， 计 算 负 载 
和 标签 成 本 都 较 大 。 

5) t Hash-Chain 协议 ”该 协议 不 需要 在 标签 上 增加 伪 随 机 数 发 生 器 
PRNG 等 模块 ， 通 过 KOR 运算 对 通信 明文 进行 加 密 ， 具 有 计算 效率 高 ， 计 
量 小 ， 计 算 复 杂 度 低 ， 标 签 功 耗 小 等 优点 ， 适 用 于 计算 资源 有 限 的 环境 。 

6) 基于 Hash 的 ID 变化 协议 ”该 协议 采用 刷新 ID 机 制 ， 使 用 了 一 个 
随机 数 对 标签 ID 进行 动态 刷新 ， 同 时 还 对 TID (最 后 一 次 回话 号 ) 和 LST 
(最 后 一 次 成 功 的 回话 号 ) 信息 进行 更 新 ， 该 协议 可 以 抵抗 重 传 攻 击 ， 但 
是 它 不 适合 于 使 用 分 布 式 数据 库 的 普 适 计算 环境 。 

7) LCAP 协议 ”该 协议 是 询问 -应 答 机 制 ， 每 次 执行 认证 后 要 进行 动 
态 更 新 标签 ID ， 该 协议 同样 不 适 于 普 适 计算 环境 ， 存 在 数据 同步 问题 。 

8) YA-TRAP 认证 协议 “该 协议 基于 带 密 钥 的 Hash 函数 和 时 间 戳 进行 
认证 ， 可 以 使 标签 和 读 写 器 之 间 的 交互 作用 最 小 化 ， 并 且 减 轻 标签 和 后 台 
数据 库 的 计算 负载 ， 大 大 提高 了 系统 效率 。 在 标签 响应 读 写 器 询问 时 ， 需 
要 计算 标签 时 间 戳 的 Hash 值 ， 并 将 其 作为 标签 的 Meta ID 返回 给 读 写 器 。 
只 有 响应 了 合法 Meta ID 值 的 标签 才能 通过 认证 。 但 是 ， 该 协议 很 容易 受 
到 拒绝 服务 攻击 ， 也 不 能 达到 不 可 跟踪 性 的 要 求 。 

9) 分 布 式 询问 -应 答 协 议 ”该 协议 是 一 种 适用 于 分 布 式 数据 库 环境 的 
RFID 认证 协议 , 它 是 典型 的 询问 -应 答 型 双向 认证 协议 ， 目 前 该 协议 虽 没 
有 明显 的 安全 漏洞 ， 但 执行 一 次 认证 协议 需要 标签 进行 两 次 Hash 运算 。 
标签 电路 中 需要 集成 随机 数 发 生 器 和 Hash 函数 模块 ,因此 不 适 于 低 成 本 
RFID 系统 。 

(2) 基于 共享 秘密 和 伪 随 机 函数 的 安全 协议 
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1) David 数字 图 书馆 协议 ”该 协议 使 用 基于 预 共 享 密 钥 的 伪 随 机 函数 
实现 认证 ， 目 前 未 发 现 明显 漏洞 ， 但 协议 需要 随机 数 生 成 和 伪 随 机 函数 模 
块 ， 不 适 于 低 成 本 系统 。 

2) 三 次 互 认证 协议 ”该 协议 在 认证 过 程 ， 属 于 同一 应 用 的 所 有 标签 
和 读 写 器 共享 同一 加 密 密 钥 。 由 于 同一 应 用 的 所 有 标签 都 使 用 唯一 的 加 密 
密 钥 ,所 以 三 次 互 认证 协议 具有 安全 隐患 。 

(3) 基于 逮 辑 位 运算 的 安全 协议 

SASI 协议 是 典型 的 基于 逻辑 位 运算 的 超 轻 量 级 认证 协议 ， 该 协议 不 需 
要 在 标签 上 增加 伪 随 机 数 发 生 器 PRNG 等 模块 ， 通 过 简单 的 异 或 、 移 位 和 
与 操作 ， 代 替 复 杂 的 加 密 运 算 ， 具 有 计算 效率 高 ， 计 算 量 小 ， 计 算 复 杂 度 
低 ， 标 签 功 耗 小 等 优点 ， 适 用 于 计算 资源 有 限 的 环境 。 类 似 的 协议 还 包括 ， 
UMAP、M?AP 协议 、LMAP 协议 、FLMAP 协议 。 

(4) 基于 LPN 的 HB 协议 族 

Hopper 和 Blum 提出 了 基于 LPN (Learning Parity with Noise) 的 HB 协 
iM, HB 协议 执行 过 程 简单 ， 硬 件 设 备 易于 实现 ， 存 储 空间 和 计算 负载 较 
小 ， 适 用 于 低 功 耗 普 适 计算 环境 。 同 时 ，HB + 、HB + + 等 一 系列 HB 协议 
基于 千 位 数据 二 进 制 向 量 、 千 位 密 钥 向 量 和 一 些 噪声 位 ， 用 1 或 0 来 表示 
向 量 位 元 素 ， 满 足 一 些 限 定 方程 。 但 攻击 者 仍 有 可 能 运用 标准 随机 估计 理 
论 通 过 个 别 数据 猜测 出 可 能 的 函数 ， 存 在 一 定 的 安全 隐患 。 

(5) 基于 消息 认证 码 (MAC) 的 安全 协议 

消息 认证 码 (MAC) 可 用 于 进行 标签 和 读 写 带 之 前 数据 的 完整 性 进行 
Si. WIR, Yoking-proof 协议 通过 使 用 随机 数 来 计算 MAC， 实 现 了 读 写 
器 对 两 个 标签 的 同时 识别 。 此 外 ， 该 协议 可 以 引入 时 间 惟 机制， 利用 时 间 
TT TE. MAC 来 抵抗 重 放 攻 击 。 

(6) 基于 循环 元 余 校 验 (CRC) 的 安全 协议 

针对 EPCglobal C1G2 标准 的 标签 ， 由 于 其 计算 资源 非常 有 限 ， 该 标准 
采用 了 硬件 复杂 度 较 低 的 CRC 校 验 来 进行 基本 的 安全 防护 。 该 类 协议 利用 
CRC 校 验 码 的 生成 功能 ， 在 认证 中 ， 将 校 验 码 作为 密 文 进行 传输 。 但 是 ， 
由 于 CRC 算法 的 线性 特性 ， 不 能 有 效 抵御 拒绝 服务 攻击 。 

(7) 基于 加 密 算法 的 安全 协议 

1) 极 小 加 密 算 法 ” 极 小 加 密 算法 (TEA ) ， 是 一 种 高 效 的 轻 量 级 对 称 
加 密 算 法 ， 加 密 速度 比 DES 快 ， 抗 差分 能 力 强 。TEA 算法 硬件 实现 复杂 度 
与 DES 相当 ， 但 加 密 强 度 远 高 于 DES， 适 用 于 RFID 智能 标签 的 加 密 ， 但 
该 算法 的 安全 等 级 及 是 否 存在 受 攻击 漏洞 还 需要 进一步 的 验证 。 

2) 椭圆 曲线 密码 算法 ”椭圆 曲线 密码 体制 来 源 于 对 椭 加 曲线 的 研究 ， 
这 种 算法 利用 有 限 域 上 椭圆 曲线 的 点 构成 的 Abel 群 离散 对 数 难 解 性 ， 实 现 
加 解密 和 数字 签名 ， 将 椭圆 曲线 中 的 加 法 运算 与 离散 对 数 中 的 模 乘 运算 相 
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对 应 ， 就 可 以 建立 基于 椭圆 曲线 的 对 应 密码 体制 。 算 法 中 的 椭圆 曲线 由 韦 
尔 斯 特 拉 斯 (Weierstrass) 方程 确定 ， 密 钥 长 度 小 、 安 全 性 能 高 、 数 字 签 
名 耗 时 小 等 优点 。 

3) 重 加 密 算法 ”采用 公 钥 加 密 机 制 进行 标签 信息 的 密 文 存储 ， 通 过 
第 三 方 数据 加 密 装 置 定期 对 标签 数据 进行 重 写 。 该 方案 的 最 大 缺陷 是 标签 
的 数据 必须 经 常 重 写 ， 和 否则 ， 即 使 标签 ID 加 密 了 ， 其 固定 的 输出 也 将 导致 
标签 位 置 的 隐私 泄露 。 

4) AS/1 流 密码 算法 “该 算法 适用 于 低 功 耗 超大 规模 集成 电路 中 ， 具 
有 很 高 的 硬件 执行 效率 ， 但 仍然 存在 安全 弱点 和 漏洞 ， 容 易 受到 明文 攻击 。 

5) 密 钥 变 化 协议 ”该 协议 是 基于 标签 的 序列 号 和 秘密 主 密 钥 。 用 于 
安全 防护 的 主 密 钥 一 般 存 储 在 安全 接 入 模块 中 。 基 于 密 钥 变 化 协议 的 互 认 
证 过 程 需要 一 个 特殊 的 优先 步 又。 认证 过 程 从 读 写 器 向 标签 询问 序列 号 开 

台 。 该 协议 比较 复杂 ， 增 加 了 计算 负载 和 标签 成 本 。 

6) 基于 密 钥 阵 列 的 协议 ”该 协议 包括 两 种 类 型 : 一 是 将 和 矩阵 阵列 作 
为 认证 密 钥 对 标签 数据 进行 加 密 ， 实 现 密 文 传输 ; 二 是 将 密 钥 存放 在 矩阵 
阵列 中 ， 标 签 和 读 写 器 之 间 拥 有 唯一 的 认证 密 钥 。 后 者 可 以 有 效 抵御 内 部 
合法 用 户 之 间 的 越权 访问 ， 但 对 内 存 的 需求 较 大 。 

7) 基于 公 钥 密码 的 协议 “该 协议 使 用 公 钥 密码 算法 对 RFID 系统 的 通 
信和 信息 进行 加 密 ， 使 用 询问 -响应 机 制 对 读 写 器 和 标签 双方 身份 的 合法 性 进 
行 认 证 。 可 以 有 效 地 解决 流量 分 析 、 跟 踪 攻 击 、 隐 私 汇 漏 等 RFID 系统 特 
殊 的 安全 问题 。 

与 物理 安全 机 制 相 比 ， 基 于 密码 安全 机 制 解决 RFID 系统 的 安全 问题 
更 加 灵活 、 便 捷 。 目 前 ， 用 密码 安全 机 制 解决 RFID 的 安全 问题 已 成 为 业 
界 研究 的 热点 ， 其 主要 研究 内 容 是 利用 各 种 成 熟 的 密码 方案 和 机 制 来 设计 
和 实现 符合 REID 安全 需求 的 密码 协议 。 

综 上 ， 没 有 任何 一 种 单一 的 手段 可 以 彻底 保证 RFID 系统 的 应 用 安全 。 
在 保证 RFID 系统 安全 性 的 问题 上 ， 往 往 需要 采用 综合 性 的 解决 方案 。 在 
实施 和 部 署 RFID 应 用 系统 之 前 ， 有 必要 进行 充分 的 业务 安全 评估 和 风险 
分 析 ， 综 合 的 解决 方案 需要 考虑 成 本 和 收益 之 间 的 关系 。 目 前 ， 主 流 厂 商 
主要 考虑 采用 以 下 几 种 安全 解决 方案 : 

e 标签 数据 的 密 文 存储 保护 技术 ; 

e 标签 内 存 密码 技术 ; 

e 标签 内 存 开关 键 技术 ; 

e 标签 认证 技术 ; 

e 设置 读 写 器 自 保护 技术 ; 

e 设置 数据 读 取 探测 器 ; 

e 使 用 灭 活 标签 技术 ; 
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e 使 用 法 拉 第 笼 技术 ， 
e 使 用 有 源 干 扰 技 术 ; 
e 使 用 公 钥 加 密 技术 ; 
e 使 用 Hash 函数 技术 。 


13.6.5 RFID 系统 安全 的 新 方向 


随 着 计算 资源 成 本 的 降低 ， 当 今 加 密 技 术 的 发 展 向 着 计算 度 高 的 方向 
倾斜 。 大 多 数 加 密 系 统 都 是 基于 处 理 一 些 复杂 数学 计算 问题 而 实现 的 ， 其 
加 密 的 安全 级 别 和 计算 的 复杂 程度 成 正比 关系 ， 即 计算 复杂 程度 越 高 则 保 
密 性 越 好 。 在 为 RFID 系统 提供 安全 保障 时 ， 标 签 里 的 硬件 资源 受到 很 大 
制约 。 现 有 的 安全 机 制 不 适 于 RFID 应 用 的 原因 主要 有 : 

e 标 签 成 本 和 工艺 制约 了 高 强度 安全 算法 的 使 用 ; 

e 无 源 标 签 的 加 密 硬 件 模块 不 适 于 低 功 耗 的 系统 ; 

e 只 有 少量 逻辑 处 理 单元 和 存储 右 的 RFID 读 写 带 不 适合 采用 认证 协 
议 。 

当前 ，RFID 应 用 的 信息 安全 需求 使 得 轻 量 级 加 密 算法 容易 被 采用 。 目 
前 ， 大 多 数 安全 机 制 不 能 够 直接 同 轻 量 级 的 认证 协议 和 加 密 算 法 相 融 合 。 
对 于 低 成 本 的 RFID 系统 应 尽量 采用 与 其 处 理 能 力 相 匹配 的 轻 量 级 算法 来 
满足 系统 的 安全 需求 。 在 运用 轻 量 级 算法 时 ， 设 计 者 需要 分 析 算 法 的 合理 
性 、 协 议 的 安全 性 及 计算 的 复杂 度 等 因素 ， 同 时 兼顾 便 件 成 本 等 其 他 限制 















































因素 。 
轻 量 级 加 密 算 法 作为 密码 学 的 一 个 新 兴 分 支 ， 为 资源 受 限 系统 提供 了 
快速 有 效 的 安全 机 制 ， 对 于 低 成 本 网 络 化 RFID 系统 具有 重要 的 意义 和 广 


阔 的 发 展 前 景 。— 典 型 的 轻 量 级 算法 包括 噪声 标签 的 密码 交换 协议 等 。 

欧洲 学 者 C. Castelluccia 和 G. Avoine 提出 了 基于 RFID 噪声 标签 的 密码 
交换 协议 。 基 本 思想 是 在 标签 响应 消息 中 加 入 噪声 ， 这 些 噪声 能 够 被 可 信 
的 读 写 器 识别 并 消除 以 恢复 有 用 信和 号。 而 攻击 者 因为 不 能 正确 地 区 分 出 噪 
声 和 有 用 数据 而 不 能 窃取 有 用 信息 。 

目前 ， 在 RFID 安全 协议 设计 方面 ， 可 以 考虑 以 下 几 个 新 方向 : 

(1) 群 签名 技术 (Group Signature) 
群 签名 属于 数字 签名 技术 。 在 一 个 群 签名 协议 中 ， 一 个 群体 中 的 任意 
一 个 标签 可 以 以 匿名 的 方式 代表 整个 群体 对 消息 进行 签名 。 其 签名 是 可 以 
公开 验证 的 ， 也 可 以 只 用 单个 群 公 钥 来 验证 。 群 签名 技术 可 以 实现 读 写 器 
对 多 个 标签 的 同时 安全 认证 问题 。 

(2) 超 宽带 调制 (Ultra Wide Band Modulation) 

TOR fay Bo RT LE T SE 43 Petr ET BRE SE LY, TE EE ETE 
TEUER MGE a7 METS AA FH LE, ZEE BEA SE Bi AGE, EB FR D 
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调制 器 ， 也 用 到 了 跳 时 码 (Time Hopping Codes) 伪 随 机 序列 生成 器 。 

(3) 物理 不 可 克隆 函数 (Physically Uncloneable Functions) 

物理 不 可 克隆 函数 是 一 种 利用 物理 硬件 设备 实现 的 函数 ， 该 方法 将 随 
机 函数 集成 到 低 成 本 REID 标签 芯片 中 ， 用 于 创建 抗 算 改 的 目的 ， 此 时 各 
通信 实体 可 以 建立 秘 钥 共享 ， 实 现 标 签 数据 防 克隆 和 抗 自 改 。 

(4) 最 低 限 加 密 (Minimalist Cryptography) 

现 有 的 低 成 本 标签 没有 足够 的 计算 能 力 来 执行 高 级 的 加 密 算法 ， 针 对 
这 些 极度 资源 有 限 设备 的 最 低 限 加 密 需 求 ， 出 现 了 一 种 基于 单 时 人 码 ( One- 
time Codes) 的 加 密 方法 。 主 要 思想 是 运用 假名 标识 来 增强 RFID 标签 的 安 
全 性 。 一 个 标签 可 以 携带 多 个 随机 标识 。 每 当 标签 被 查询 时 ， 标 签 都 给 出 
一 个 不 同 的 标识 。 原 则 上 只 有 一 个 授权 的 读 写 器 能 够 识别 出 两 个 不 同 的 标 
识 是 否 是 同一 个 标签 ， 以 实现 安全 性 。 这 种 方法 的 缺点 是 : 攻击 者 也 可 以 
通过 反复 地 向 某 个 标签 发 送 查询 命令 以 使 得 这 种 方法 的 安全 性 减弱 。 






































13.7 小结 





本 童 对 RFID 系统 设计 的 关键 技术 分 别 进行 介绍 ， 包 括 读 写 器 、 标 签 、 
编码 、 空 中 接口 、 防 碰撞 和 网 络 管理 等 。 





13.8 思考 题 





. RFID 读 写 器 的 基本 原理 是 什么 ” 有 什么 作用 ? 
. RFID 标签 和 条 形 码 有 什么 共性 与 区 别 ? 

. 试 简 述 EAN 码 与 EPC 码 的 转换 过 程 。 

. 多 读 写 器 防 碰撞 算法 的 基本 原理 是 什么 ? 

. RFID 系统 的 安全 隐患 有 哪些 ? 
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本 章 要 点 


e RFID 技术 的 典型 应 用 
14.1 身份 标识 类 


14.1.1 RFID 在 票证 防伪 领域 的 应 用 


RFID 防伪 技术 可 以 简 述 如 下 : 将 商品 识别 ID 号 即 防 伪 码 ， 写 在 RFID 
芯片 中 ， 其 中 ID 号 可 以 通过 硬件 或 软件 算法 进行 加 密 ， 且 在 生产 、 销 售 等 
所 有 环节 中 唯一 ; RFID 芯片 被 制作 成 电子 标签 并 附加 在 物品 上 ， 使 其 成 为 
物品 不 可 分 割 的 一 部 分 ， 当 电子 标签 “被 迫 ”与 物品 分 离 时 ， 物 品 的 “ 完 
整 性 ”被 破坏 ， 物 品 被 认为 已 被 “消费 ”， 防 伪 结 束 。 这 样 ， 物 品 从 生产 、 
流通 到 消费 的 全 过 程 中 ， 都 只 有 一 个 唯一 ID 号 标识 其 存在 ， 从 而 达到 防伪 
目的 。 若 在 此 防伪 机 制 上 再 加 入 密 钥 机 制 ， 则 更 加 保险 。 

RFID 防伪 应 用 的 一 个 重要 领域 就 是 票证 防伪 。RFID 电子 标签 可 以 封 
装 于 PVC、PET、PP 、 不 干 胶 纸 等 多 种 介质 内 ， 和 凭借 其 优异 的 物理 特性 及 
强大 的 信息 管理 和 防伪 功能 ， 其 应 用 于 票证 防伪 领域 具有 得 天 独 厚 的 优势 。 
对 于 运动 场馆 、 音 乐 会 和 其 他 一 些 大 型 会 议 展览 ，RFID 系统 能 够 提供 一 系 
列 的 开放 式 门 禁 系 统 来 进行 票证 管理 ， 这 样 可 减少 因 票 证 伪造 所 带 来 的 损 
失 。 门 票 既 可 以 简单 地 由 带 有 RFID 技术 的 条 码 打印 机 来 制作 ， 同 时 也 可 
以 将 RFID 卡片 制作 成 会 员 卡 、 月 卡 或 年 卡 ; 而 且 门 票 无 需 拿 出 ， 只 需 放 
在 身上 就 可 以 读 到 ， 实 现 开放 式 的 门禁 管理 。 

随 着 我 国 经 济 实力 的 日 益 增长 ， 国 际 交 往 合 作 的 日 益 深入 , 一些 在 国 
际 国内 都 有 重大 影响 力 的 体育 赛事 、 文 化 活动 相继 在 国内 举办 ， 假 票 的 问 
题 日 益 突出 。 从 近 几 年 公安 机 关 查 获 的 票证 制 假 及 票证 诈骗 案件 来 看 ， 票 
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证 制 假 主 要 有 以 下 特点 : 1) 票证 制 假日 益 独 狐 。 以 金融 票证 为 例 ， 据 报 
道 2004 年 8 月 ， 天 津 市 公安 机 关 破 获 一 起 票据 诈骗 案件 ， 涉 案 金 额 达 2. 5 
亿 元 。2) 票证 制 假 范围 广 ， 具 有 跨 地 域 性 。 从 地 域 分 布 看 ， 呈 现 出 一 种 
从 经 济 发 达 地 区 向 经 济 欠 发 达 地 区 逐渐 渗透 、 草 延 的 趋势 。3) 社会 危害 
大 。 票 证 制 假 已 经 严重 影响 到 我 国 经 济 高 速 发 展 ， 影 响 了 国家 的 社会 治安 
状况 ， 同 时 也 造成 很 严重 的 国际 影响 。4) 票证 制 假 活 动 呈 团伙 犯罪 趋势 。 
犯罪 分 子 勾结 成 伙 ， 有 组 织 、 有 计划 地 实施 诈骗 。 目 前 ， 市场 上 现 有 的 各 
种 票证 防伪 技术 大 部 分 存在 着 技术 门槛 不 高 、 难 以 杜绝 假 票 、 功 能 单一 、 
不 能 够 提供 数据 采集 和 安全 监控 等 功能 上 的 不 足 。 随 着 我 国 经 济 的 高 速 发 
展 ， 票 证 防伪 技术 的 提高 仍然 重要 。 

从 票证 的 使 用 角度 划分 ， 票 证 可 以 分 成 两 种 类 型 : 1) 闭环 票证 ， 其 特 
点 是 使 用 范围 较 小 ， 群 体 相 对 确定 。 如 大 型 活动 和 景点 票证 等 ， 这 些 票 证 的 
使 用 一 般 地 理 范 围 都 比较 确定 ， 使 用 周期 比较 短 。2) 开 环 票证 ， 其 特点 是 
使 用 范围 内 较 大 ， 和 群体 不 确定 。 如 金融 和 客运 票 等 ， 使 用 的 群体 包括 金融 机 
构 、 企 事业 单位 、 个 人 ; 客运 票 的 使 用 涉及 运输 机 构 和 不 确定 的 乘坐 人 等 。 

下 面 对 大 型 活动 RFID 门票 系统 、 金 融 RFID 票证 系统 解决 方案 进行 简 
要 介绍 。 

1. 大 型 活动 RFID 门票 系统 

大 型 活动 RFID 门票 是 一 种 将 RFID 芯片 嵌入 纸 质 门票 等 介质 中 ,用 于 快 
捷 检票 / 验 票 ,并 能 实现 对 持 票 人 进行 实时 定位 跟踪 和 查询 管理 的 新 型 门票 。 
其 核心 是 利用 REID 技术 ,将 具有 一 定 存 储 容量 的 芯片 和 特制 的 天 线 连接 在 一 
起 构成 电子 标签 ,然后 将 电子 标签 封装 在 特定 的 票 卡 中 , 即 构成 RFID 门票 。 

RFID 门票 系统 主要 由 RFID 门票 、 读 写 器 (Read/Write Device) 、 现 场 
控制 器 、 集 中 控制 器 和 数据 交换 /管理 中 心 ( 配 软 件 ) 等 组 成 ， 系 统 示意 
图 如 图 14-1 所 示 。 读 写 器 发 出 射频 信和 号 给 RFID 门票 提供 工作 能 量 ， 在 一 
定 的 识 读 范 围 凭 此 能 量 RFID 门票 就 可 以 将 其 ID 号 发 给 读 写 器 ; 读 写 器 读 
取 RFID 门票 内 的 数据 ， 通 过 传输 通道 (RA, CAE) 传送 给 现场 控制 
器 ， 现 场 控制 器 负责 解密 、 识 别 、 判 断 RFID 门票 内 的 数据 的 有 效 性 和 安 
全 性 并 将 REID 门票 的 信息 传递 到 数据 管理 中 ; 数据 管理 中 心 通过 自动 数 
据 汇 总 、 分 析 、 判 断 ， 就 可 立即 知晓 门票 所 处 的 具体 位 置 ， 从 而 达到 对 持 
票 人 的 识别 、 定 位 和 跟踪 。 

RFID 门票 作为 数据 载体 ， 能 起 到 标识 识别 、 信 息 采 集 、 人 员 跟 踪 的 作 
FA, RFID 门票 与 读 写 器 、 现 场 控制 器 和 应 用 软件 等 构成 的 RFID 系统 直接 
与 相应 的 管理 信息 系统 相连 。 每 一 位 人 员 (包括 观众 、 嫌 疑犯 、 工 作 人 员 
等 ) 都 可 以 被 准确 地 跟踪 。 

2. 金融 RFID 票证 系统 

金融 REID 票证 是 金融 活动 的 重要 凭证 ,金融 REID 票证 主要 包含 汇票 、 
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验 票 主机 


ASE. x. 委托 收 款 和 凭证、 汇款 和 赁 证、 银行 存单 等 其 他 银行 结算 凭证 
信用 证 或 者 附 随 的 单据 ， 文 件 ， 信 用 卡 等 。 爹 融 RFID 票证 是 一 种 将 REID 
芯片 般 入 以 上 金融 票证 中 ， 实 现 票务 防伪 目的 的 票证 。 

金融 REID 票证 系统 中 ， 票 证 由 各 节点 银行 发 行 。 发 行 时 ， 从 REID 票 
证 中 读 出 唯一 ID 号 ， 并 将 此 ID 号 和 金融 信息 经 过 加 密 算法 一 起 加 密 成 密 
MEA RFID 标签 中 ， 同 时 将 此 标签 的 ID 号 在 认证 中 心服 务 器 上 进行 注 
册 。 票 证 在 流通 过 程 中 ， 可 以 在 任意 节点 银行 或 者 节点 公司 的 RFID 读 写 
器 终端 上 进行 认证 。 认 证 时 ，RFID 读 写 器 读 取 标签 中 ID 号 ， 并 通过 无 线 
通信 网 络 或 Internet 实时 访问 认证 中 心 对 票证 的 ID 号 进行 认证 。 认 证 中 心 
收 到 认证 请 求 后 ， 首 先 判 断 ID 号 是 否 已 经 在 认证 中 心服 务 器 上 注册 ， 若 没 
有 注册 ， 则 返回 未 注册 信息 ， 即 表明 为 非法 本 若 已 经 注册 ， 则 找到 对 
Coe Hd. 由 发 行 银行 解密 密 文 ， 并 判断 ID 号 及 金融 信息 、 
应 的 是 否 一 致 ， 经 过 认证 中 心 返回 需要 返回 的 信息 ， 认 定 为 合法 票据 。 
系统 示意 PINE 14:2 FR, 


14.1.2 RFID 在 身份 证 中 的 应 用 


居民 身份 证 作为 国家 法 定 证 件 和 公民 身份 号 码 的 法 定 载体 ， 已 在 社会 
管理 和 社会 生活 中 得 到 广泛 应 用 。 我 国 从 1985 年 实行 居民 身份 证 制度 以 
来 ,已 累计 制 发 居民 身份 证 十 几 亿 个 。 

面 对 这 么 多 的 人 口 ， 如 何 合理 有 效 地 管理 身份 证 ， dcc. 
一 直 是 我 国 面临 的 问题 。 特 别 是 改革 开放 以 来 ,我 国 经 济 得 到 迅速 发 展 ， 
B, Jf 
且 防 伪 性 能 相对 较 差 ， 因 此 许多 关键 部 门 无 法 对 身份 证 进行 有 效 验 证 和 登 
记 ， 使 得 公安 机 关 不 能 全 面 掌握 这 些 重要 信息 ， 给 管理 工作 带 来 了 很 大 困 
XE 。 尤 其 是 近 几 年 来 ,全国 各 地 利用 假 身 份 证 进行 犯罪 的 事件 屡屡 发 生 ， 
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金融 RFID 票证 系统 示意 区 
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使 得 国家 一 些 重要 部 门 遭 受到 严重 的 损失 ， 而 公安 机 关 由 于 缺乏 详实 的 资 
料 ， 限 制 了 其 对 犯罪 分 子 的 打击 力度 。 因 此 ， 改 进 现 有 的 居民 身份 证 ， 是 
提高 公安 部 门 执法 力度 的 一 个 有 效 的 办 法 。 

利用 REID 技术 将 电子 标签 幅 入 身份 证 中 ， 作 为 人 员 身 份 识别 ， 已 开 
台 被 广泛 应 用 。 也 可 以 说 这 是 目前 RFID 技术 应 用 最 为 广泛 和 成 熟 的 领域 
之 一 。 目 前 ， 在 国内 的 主要 应 用 的 是 第 二 代 居 民 身 份 证 ， 如 图 14-3 所 示 。 

第 二 代 居 民 身 份 证 ， 是 采用 RFID 技术 制作 ， 即 在 身份 证 卡 内 内 入 射 
频 芯 片 ， 芯 片 采 用 符合 ISO/IECIA443-B 标准 的 13. 56MHz 的 电子 标签 。 

我 们 生活 中 常见 的 IC 电话 卡 、SIM 卡 、 电 卡 等 都 只 是 接触 式 IC 卡 ， 而 
现在 使 用 的 第 二 代 居 民 身 份 证 ， 为 非 接 触 式 IC 卡 ， 即 无 需 把 卡片 插入 读 卡 
机 具 中 ， 而 只 是 在 机 具 上 方 轻 轻 一 扫 即 可 读 出 数据 ， 从 而 减少 了 磨损 ， 提 高 
了 识 读 速度 。 在 核实 信息 时 ， 不 需 再 将 身份 证 号 一 一 敲 入 ， 而 是 通过 读 卡 机 
具 连 接 中 央 数 据 库 ， 同 时 对 比 证 件 上 印刷 的 数据 ， 提 高 了 核实 真 伪 的 速度 。 

基于 RFID 技术 的 第 二 代 身 份 证 的 应 用 ， 对 提高 我 国人 口 管理 工作 现 
代 化 水 平 ， 推 动 我 国信 息 化 建设 ， 保 障 公民 合法 权益 ， 便 利 公 民 进 行 社会 
活动 等 等 都 具有 十 分 重要 的 意义 。 

不 过 ， 利 用 当前 的 系统 将 电子 护照 、 医 疗 保险 、 退 休 证 、 结 婚 证 等 社 
会 方面 凡是 具有 社会 性 质 的 证 件 都 附加 在 身份 证 里 ,真正 能 做 到 一 证 多 
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用 ,还 是 有 很 长 的 路 要 走 ， 这 也 是 RFID 技术 在 身份 证 应 用 方面 的 主要 趋 
势 之 一 。 


14.2 安全 防伪 类 


14.2.1 酒 类 防伪 


酒 类 产品 是 一 种 重要 的 日 常 消费 品 ， 其 质量 关乎 人 的 健康 。 目 前 我 国 
酒 类 假冒 伪劣 产品 充斥 市 场 ， 给 正规 产品 带 来 很 大 的 冲击 ， 也 给 消费 者 健 
康 带 来 很 大 的 威胁 ， 酒 类 假冒 现象 日 益 引 起 社会 各 界 的 关注 。 以 北京 某 酒 
三 二 锅 头 产 品 为 例 ， 每 天 的 正规 二 锅 头 产 品 的 出 厂 量 近 两 百 吨 ， 这 样 大 的 
消费 量 给 造假 者 狂 而 走 险 牟取 暴利 提供 了 可 乘 之 机 。 假 酒 不 但 侵犯 了 正规 
厂家 的 利益 ， 而 且 损害 了 消费 者 的 权益 甚至 健康 。 

目前 ， 酒 类 防伪 技术 主要 有 两 大 类 : 信息 防伪 和 破坏 防伪 。 前 者 是 在 
产品 上 粘贴 激光 标签 或 者 在 产品 上 给 一 个 代码 (消费 者 通过 电话 、 短 信 等 
方式 查询 这 个 代码 以 辨别 真 伪 ) 。 这 一 类 防伪 包装 的 生产 具备 一 定 的 科技 
水 平 ， 但 是 也 存在 两 个 比较 严重 的 缺点 。 其 一 ， 酒 类 的 包装 可 以 被 回收 使 
用 ， 其 外 观 特征 与 原 包装 没有 什么 差异 ， 使 得 造假 者 有 机 可 乘 。 其 二 ， 要 
对 产品 辨别 真 仿 ， 需 要 消费 者 拨打 电话 或 者 发 送 短 信 进 行 真 伪 查 询 等 ， 这 
对 很 多 消费 者 来 说 并 不 方便 。 

破坏 性 防伪 技术 最 大 的 优点 是 包装 物 不 可 重复 使 用 。 如 开 瓶 毁 盖 ， 瓶 
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盖 破 坏 后 不 再 具备 密封 包装 功能 ， 从 而 实现 防伪 ; 或 者 毁 瓶 ， 但 酒 瓶 一 般 
采用 硬度 很 高 的 玻璃 或 者 陶瓷 材料 ， 开 瓶 时 必须 采用 一 些 必要 措施 破坏 酒 
瓶 ， 其 断口 也 异常 锋利 ， 会 给 消费 者 带 来 不 便 。 可 见 目 前 主流 的 防伪 技术 
不 能 完全 满足 生产 者 和 消费 者 的 需求 。 

针对 酒 类 市 场 的 情况 ， 国 家 有 关 部 门 对 酒 类 的 质量 做 出 了 严格 的 规定 ， 
如 质量 等 级 规范 性 文件 《食品 质量 认证 实施 规则 - 酒 类 》 和 商务 部 在 2006 
年 1 月 颁发 的 《 酒 类 商品 管理 办 法 》。 国 内 酒 类 防伪 应 用 REID 技术 已 经 开 
台 ， 应 用 前 景 广阔 。 

1. RFID 在 酒 类 防伪 中 的 应 用 

(1) RFID 瓶 盖 防伪 

用 户 只 要 使 用 相对 应 的 REID 读 写 器 ， 在 装 有 防伪 的 瓶 盖 外 扫描 一 次 
即 可 读 出 内 存 的 信息 ， 如 图 14-4 所 示 ， 以 达到 商品 防伪 的 目的 。 








Jn E EGER S8 B3 RS cn f 
RFID Big EL BB E sa Bh S 
特征 资讯 为 主 。 


贴 装 在 外 包装 箱 上 的 
RFID BB DUE TD fb 
运 资 讯 为 主 。 


© 本 公司 视 手 装 酒 的 物流 和 防伪 系统 所 设计 
的 RFID 系 统 ， 保 使 用 ISO15693 RFID 标 
di ^ 完美 解决 了 物流 和 防 偏 的 双重 需要 。 
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z] 14-4 TION 
剑南春 RFID 防伪 方案 
Ce Mod ER ee 由 于 多 数 消费 者 在 购买 商品 时 ， 都 没有 用 特制 仪器 检验 的 习惯 ， 因 此 
总 代理 -上 海 亿 利 兴 电 子 贸易 





RFID 瓶 盖 防伪 产品 的 推广 还 有 等 厂商 在 宣传 方面 让 顾客 了 解 其 基本 原理 。 
此 外 ， 还 应 提高 消费 者 的 防伪 意识 ， 降 低 RFID 瓶 盖 防伪 产品 的 使 用 成 本 。 
在 销售 领域 ， 这 种 技术 前 景 广阔 ， 可 以 帮助 正规 经 营 的 批发 商 、 零 售 商 鉴 
别 真 伪 ， 做 好 产品 的 保 真 工作 ， 避 人 免 伪 劣 产 品 进入 市 场 。 

(2) 切割 带 条 类 酒 类 防伪 

中 科 院 自动 化 研究 所 RFID 研究 中 心 给 出 的 解决 方案 如 图 14-5 所 示 ， 





有 限 公司 提供 。) 
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它 还 可 以 应 用 于 其 他 带 有 瓶 盖 的 容器 的 防伪 中 。 
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GAB HAM TIRICTT Mia, RUE, RFID 读 写 器 、 通 信 网 络 和 防伪 
数据 库 服 务 器 组 成 。 射 频 芯 片 具有 唯一 编码 ， 同 样 读 写 器 也 应 具有 唯一 编 
码 ， 并 且 在 第 三 方 数据 库 中 注册 。 读 写 器 唯一 编码 与 注册 使 用 者 (饭店 或 
零售 商 ) 绑 定 ， 只 有 已 经 注册 的 读 写 器 才 可 以 对 芯片 编码 信息 进行 查询 。 

在 该 系统 中 ， 酒 业 广 商 在 生产 线 的 瓶 盖 和 瓶子 的 部 分 加 装 RFID 相关 
设备 ， 并 建立 防伪 数据 库 即 可 。 生 产 时 利用 集成 技术 在 原 瓶 盖 和 瓶 体 上 附 
加 专用 的 射频 芯片 和 天 线 等 ， 并 将 这 些 标 签 对 应 的 编码 注册 到 防伪 数据 库 
的 产品 信息 中 。 同 时 向 该 产品 的 销售 商 或 饭店 提供 成 本 在 数 百 元 的 专业 读 
写 器 设备 ， 并 要 求 其 在 防伪 数据 库 中 进行 注册 。 这 样 对 于 生产 厂家 来 讲 ， 
不 但 可 以 对 产品 进行 防伪 认证 ， 还 可 以 随时 对 销售 情况 进行 统计 ， 酒 瓶 防 
伪 包 装 如 图 14-6 所 示 。 
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该 系统 的 具体 使 用 方法 如 下 : 对 于 未 开启 的 酒 瓶 ， 瓶 盖 顶 部 内 测 附 有 
RFID 芯片 ， 通 过 附 于 瓶 盖 内 壁 的 引线 链接 与 瓶 盖 上 不 同位 置 的 金属 带 条 ， 
位 于 酒 瓶 本 体 上 的 天 线 本 体 与 金属 带 条 构成 通路 ， 切 割 装置 位 于 芯片 和 天 
线 之 间 的 金属 带 条 上 。 随 着 瓶 盖 的 开启 ， 切 割 装置 的 锐利 面 随 瓶 盖 旋 转 可 
以 切断 二 者 之 间 的 联系 ，RFID 读 写 器 读 取 REID 标签 的 编码 ， 与 读 写 器 唯 
一 编码 一 起 通过 无 线 传输 发 送 到 防伪 数据 库 进行 比 对 ， 如 果 两 个 编码 均 经 
过 授权 ， 则 通过 验证 ， 并 由 读 写 咒 发 回 确认 信息 。 酒 瓶 一 旦 开启 ， 天 线 和 
芯片 的 联系 被 永久 破坏 ，RFID 芯片 无 法 获得 足够 能 量 而 工作 。 

应 用 此 方案 实现 酒 类 防伪 ,硬件 上 使 用 大 规模 生产 的 射频 集成 电路 芯 
片 和 标签 天 线 ， 实 现 起 来 并 不 很 难 ， 但 造假 者 若 想 实现 同样 的 效果 ， 则 有 
一 定 的 困难 ， 起 码 复制 成 本 非常 高 。RFID 芯片 和 读 写 器 的 编码 都 是 在 总 体 
协调 下 统一 制订 的 ， 不 会 给 造假 者 以 可 乘 之 机 ， 厂 家 对 这 种 双重 认证 机 制 
进行 严格 管理 和 控制 ， 提 高 了 系统 的 可 靠 性 。 酒 瓶 开启 后 ， 无 论 是 酒 瓶 还 
是 瓶 盖 ， 通 路 的 损坏 是 不 可 逆转 的 ， 杜 绝 了 旧 瓶 装 假 酒 重新 上 市 的 可 能 。 
在 两 种 编码 比 对 和 不 可 道 转 的 损坏 的 双重 保障 下 ， 这 种 RFID 防伪 手段 的 
可 靠 性 能 够 满足 酒 类 产品 防伪 的 要 求 。 

2. RFID 酒 类 防伪 应 用 前 景 

综 上 所 述 ， 在 酒 类 防伪 方面 ， 相 对 于 国外 来 说 ，RFID 在 人 口 众多 的 中 
国 具 有 巨大 的 潜在 市 场 。RFID 的 特殊 优势 决定 了 企业 未 来 在 酒 类 防伪 技术 
方面 ， 极 可 能 会 大 规模 使 用 RFID 技术 。 茅 台 酒 和 五 粮 液 作 为 首 批 863 VR 
题 支持 单位 的 国内 高 档 酒 类 品牌 ,已 经 与 RFID 研发 及 实施 机 构 开 展 合作 ， 
研发 酒 类 RFID 防伪 技术 。 


14.2.2 烟 类 防伪 


目前 ， 烟 类 产品 造假 者 通过 利用 烟 类 产品 的 流通 或 销售 渠道 将 假冒 伪 
劣 香烟 投入 市 场 ， 造 成 了 较 坏 的 影响 。 基 于 RFID 技术 ， 可 以 设计 出 一 套 
完整 的 烟 类 产品 防伪 及 物流 解决 方案 。 在 烟 类 产品 的 生产 、 物 流 、 销 售 全 
过 程 中 对 其 进行 追踪 ， 并 对 追踪 信息 进行 存储 ， 可 实现 在 各 个 环节 中 通过 
Internet 或 无 线 通讯 网 络 对 产品 进行 实时 认证 ， 及 时 发 现 非法 烟 类 产品 ， 从 
而 有 效 地 防止 伪造 产品 进入 市 场 ， 保 障 合法 厂家 和 消费 者 的 利益 。 同 时 ， 
使 用 RFID 对 烟 类 产品 进行 全 程 跟踪 管理 ， 还 有 利于 生产 商 、 物 流 商 和 销 
售 商 及 时 统计 信息 和 补充 货源 ， 提 高 管理 效率 。 基 于 RFID 技术 的 烟 类 产 
品 物流 防伪 系统 示意 图 如 图 14-7 所 示 。 

该 系统 主要 由 4 个 部 分 组 成 ， 分 别 是 附着 在 卷烟 上 的 电子 标签 、RFID 
读 写 器 、 通 信 网 络 (无 线 或 有 线 通 信 ) 及 数据 库 。RFID 烟 类 防伪 解决 方 
案 将 在 每 条 烟 或 每 箱 烟 的 包装 箱 上 加 装 唯 一 代表 其 身份 的 REID 电子 标签 ， 
在 生产 、 物 流 、 销 售 、 消 费 的 过 程 中 ， 烟 类 产品 所 携带 的 标签 上 的 信息 将 
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被 安装 在 各 环节 的 读 写 器 捕获 ， 通 过 实时 在 线 认证 确定 身份 。 对 于 伪劣 烟 
类 ， 因 其 不 携带 REID 标签 或 是 携带 非法 的 REID 标签 ， 而 不 能 被 RFID A 
统 识 别 ， 伪 劣 身份 就 会 暴露 。 这 种 解决 方案 一 方面 保护 了 消费 者 的 利益 ， 
维护 了 烟 类 市 场 的 正常 秩序 、 正 规 烟 类 产品 生产 厂家 的 形象 和 利益 ; 另 一 
方面 更 有 效 地 为 各 个 环节 的 单位 提供 了 统计 和 参考 数据 ， 提 高 了 市 场 预测 
能 力 和 管理 能 力 ， 节 省 了 人 力 物 力 。RFID 标签 可 以 做 得 像 纸 一 样 薄 ， 同 时 
标签 的 价格 也 急剧 下 降 ， 将 其 应 用 于 烟 类 产品 的 物流 和 防伪 ， 既 可 行 又 方 
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14.3 流通 类 


RFID 在 流通 类 中 应 用 很 多 ， 这 里 仅 举 民航 行李 管理 一 例 来 详细 介绍 。 

民航 行李 出 错 ， 给 民航 业 带 来 巨大 的 经 济 损失 ， 也 给 乘客 带 来 很 大 的 
不 便 。 据 国际 航空 电讯 集团 (SITA) 报道 ， 航 空 业 每 年 因 行李 出 错 造 成 经 
济 损失 超过 25 亿美 元 。 

RFID 技术 应 用 于 民航 行李 识别 和 跟踪 ， 可 以 提高 行李 处 理 准 确 率 ， 降 
低 行 李 出 错 率 ， 减 少 民 航 经 济 损失 ; 尤其 在 行李 安检 、 乘 客 /行李 匹配 等 环 
节 ， 快 速 准 确 地 定位 可 疑 行李 ， 并 及 时 做 出 处 理 ， 既 可 以 降低 因 处 理 异常 
行李 而 造成 的 飞机 延误 几率 ， 又 可 以 有 效 得 防止 忍 怖 分 子 袭 击 ， 保 障 乘客 
的 生命 安全 。 
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14. 3. 1 RFID 民航 行李 管理 解决 方案 


图 14-8 为 基于 RFID 技术 的 民航 行李 管理 系统 ， 该 系统 主要 包括 贴 于 
行李 上 的 电子 标签 、 读 写 器 、 机 场 行李 信息 管理 系统 和 民航 系统 共享 数据 
库 。 

1. 频率 选择 

考虑 托运 行李 与 实际 安装 的 读 写 器 大 约 距 离 几 米 ， 一 般 采 用 超 高 频频 
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2. 标签 选择 

一 般 选 用 无 源 标 签 ， 价 格 便宜 。 

3. 安检 通道 中 读 写 融 选 择 

在 行李 路 径 的 不 同 关键 点 上 选择 安装 读 写 器 ， 以 便 更 好 地 甄别 行李 ， 
RFID 标签 使 得 行李 识别 检测 更 加 安全 方便 。 

4. 机 场 行李 信息 管理 系统 

机 场 行 李 信息 管理 系统 主要 包括 机 场 服 务 顺 、 机 场 行李 监控 中 心 、 机 
场 公共 信息 查询 和 发 布 平 台 、 乘 客 行李 信息 通知 等 。 该 系统 是 在 原 有 信息 
网 络 的 基础 上 通过 与 读 写 器 终端 连接 而 形成 ， 可 以 实时 地 跟踪 和 监测 读 写 
器 所 读 取 的 行李 信息 。 

5. 民航 系统 共享 数据 库 

民航 系统 共享 数据 库 可 以 连接 各 机 场 的 信息 服务 器 ， 实 现 各 机 场 的 信 
息 交 互 ， 既 方便 机 场 监控 中 心 对 行李 的 全 程 监控 ， 也 方便 了 乘客 可 对 自己 
行李 路 线 的 查询 。 


14.3.2 RFID 民航 行李 管理 工作 流程 


基于 RFID 的 民航 行李 管理 系统 的 工作 流程 如 下 : 行李 被 贴 上 电子 标 
签 ， 行 李 通 过 安检 、 分 拣 ， 进 入 机 舱 的 信息 提示 ， 和 舱 与 乘客 登 机 的 匹配 
及 到 达 目 地 机 场 信 息 的 提示 。 

1. 行李 贴 上 电子 标签 

当 乘 客 托运 行李 时 ， 工 作 人 员 会 通过 电子 标签 打印 机 打印 出 电子 标签 ， 
并 贴 于 行李 上 。 其 中 ， 每 个 电子 标签 都 拥有 唯一 的 ID 信息 ， 包 含 诸如 重 
量 、 出 发 地 、 目 的 地 等 信息 ， 如 图 14-9 所 示 。 
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2. 行李 通过 安检 
行李 安检 一 直 是 一 个 很 重要 的 环节 ， 它 关系 到 整个 旅途 的 人 员 和 财产 
安全 。 在 安检 通道 中 安装 RFID 读 写 带 ， 对 每 件 贴 有 电子 标签 的 行李 进行 
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扫描 ， 如 图 14-10 所 示 ， 在 这 个 过 程 中 ,一 旦 发 现行 李 有 问题 ， 读 写 器 便 
通过 计算 机 网 络 把 该 行李 的 信息 发 送 到 航空 公司 的 安检 服务 器 上 ， 具 有 实 
时 性 和 自动 性 。 

3. 行李 分 拒 

以 前 ， 行 李 分 拣 主 要 靠 人 工 识 别 来 完成 ， 工 作 量 大 ， 出 错 率 高 ; 应 用 
RFID 技术 能 很 好 地 解决 上 述 问题 ， 提 高 民航 业 工 作 效 率 ， 降 低 工 作 人 员 的 
劳动 强度 。 在 每 个 航班 的 行李 收集 口 处 安放 RFID 读 写 器 ， 当 贴 有 电子 标 
签 的 行李 顺 次 通过 这 些 行李 收集 口 时 ， 读 写 器 便 读 取 电 子 标签 内 的 信息 ， 
从 而 判断 该 行李 是 否 为 该 航班 ， 绿 灯亮 ， 判断 是 ， 工 作 人 员 便 将 该 行李 放 
入 行李 舱 中 ; 黄 灯亮 ， 判 新“ 和 否 ” 便 将 行李 重新 放 回 到 传送 带 ， 再 接受 下 
H2 AES, "n 14-11 所 示 。 
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4. 行李 进入 机 舱 后 ， 乘 客 收 到 提示 信息 

当 行 李 进 入 乘客 所 在 航班 的 行李 舱 后 ， 机 场 信息 管理 系统 便 通 过 手机 
短信 方式 告知 乘客 。 

5. 行李 和 机舱 和 乘客 登 机 匹配 

行李 /乘客 匹配 可 以 确保 只 有 登 机 乘客 的 行李 才能 被 搭载 在 飞机 上 。 目 
前 ， 主 要 通过 三 种 方式 完成 : 人 工 方式 、 半 自动 方式 和 全 自动 方式 。 

由 于 前 两 种 方式 都 需 人 工 参 与 ， 受 到 人 为 因素 和 条 码 易 损 等 影响 ， 大 
大 降低 了 工作 效率 。 应 用 RFID 技术 ， 可 实现 行李 /旅客 匹配 的 全 自动 化 ， 
如 图 14-12 所 示 ， 不 仅 减 少 了 人 员工 作 量 ; 而 且 信息 是 通过 网 络 公布 ， 更 
加 透明 化 。 
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6. 行李 到 达 目 的 机 场 信息 提示 
当 行 李 到 达 目 的 机 场 后 ， 读 写 带 远 距离 自动 扫描 出 舱 行 李 电 子 标签 ， 
获取 行李 的 信息 ， 并 通过 机 场 信 息 平台 发 送 给 乘客 ， 真 正 做 到 证 乘客 放心 。 
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表 14-1 


目标 识别 码 和 数 
据 元 素 


14. 3.3 民航 行李 RFID 编码 


民用 航空 组 成 的 物流 网 络 在 全 球 运 输 系统 中 占有 重要 地 位 ， 其 巨大 的 
吞吐 量 和 快速 的 流动 性 ， 使 该 领域 对 货物 的 有 效 管理 尤为 重要 。 在 国外 ， 
RFID 应 用 已 使 航空 公司 或 机 场 成 为 重要 的 受益 者 。RFID 编码 良好 的 兼容 
性 使 行李 管理 变 得 得 心 应 手 , 用 RFID 编码 代替 原 有 行李 管理 系统 的 过 程 
非常 方便 。 

在 民用 航空 管理 应 用 中 ， 如 果 标 签 数据 的 读 写 符合 ISO/IEC 15961 协 
议 ， 这 将 使 得 航空 公司 和 机 场 可 以 较 方便 地 自主 选用 现 有 系统 的 数据 格式 ， 
或 者 增加 未 来 新 的 数据 格式 。 这 种 灵活 性 可 以 满足 各 种 不 同 的 需求 ， 比 如 
支持 不 同类 型 的 旅客 行李 ,体现 了 REID 编码 的 优越 性 。 

民航 应 用 中 RFID 标签 上 的 编码 也 应 满足 已 经 广泛 使 用 的 ISO/TEC 
15962 的 规则 。 这 些 规则 可 以 通过 一 个 已 涵盖 了 ISO/IEC 15961 及 ISO/IEC 
15962 协议 的 系统 自动 来 实现 。 

民航 应 用 中 采用 这 两 个 编码 的 数据 协议 也 考虑 到 了 可 能 把 应 用 系统 扩 
展 到 装载 设备 和 其 他 设备 上 使 用 RFID 标签 的 需求 。 

本 节 将 详细 讲述 民航 行李 RFID 标签 管理 系统 的 这 两 个 编码 规则 的 特 














点 

1. ISO/IEC 15961 相关 特点 

(1) 目标 识别 码 

ISO/IEC 15961 要 求 一 种 码 结构 唯一 对 应 一 类 RFID 标签 的 数据 编码 ， 
且 分 配给 民航 的 目标 识别 码 结构 都 有 码头 部 分 : 1 0 15961 12。 对 于 大 多 数 
目标 识别 码 来 说 ， 只 有 码 尾 部 分 不 同 ， 它 们 的 具体 定义 见 表 14-1。 一 般 情 
况 下 ， 只 需要 对 码 尾 部 分 进行 编码 就 可 以 了 。 



























































Ee = 是 否 必 
目标 识别 码 目标 状态 。 “| 存储 段 | ” 译 码 数据 特征 
选项 
一 次 性 写 f [10] 
1015961121 | 行李 牌号 是 01 g 
入 参考 表 后 的 表 注 
m [3] 
np 选 | 一 次 性 写 参考 表 后 的 表 注 
1015961 12 2 | 航班 日 期 01 : 
项 A 参考 下 面 的 编译 
码 规则 
可 选项 , 分 0 ~5 
1015961123 | 安全 1 T 读 / 写 11 NRR meta 
:全 信息 T 读 / 写 ] 
iss n 参考 下 面 的 编译 
码 规则 
1015961 124 | 发 行 地 点 f gu 11 m [3] 
1015961125 | 行李 路 线 f B/S 11 m [6-18] 
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( 续 ) 
是 否 必 : f er ? 
目标 识别 码 目标 、 状态 存储 段 译 码 数据 特征 
选项 

1015961126 | 飞行 数据 E BÉ 11 m [14 -70] 
1 0 15961 12 7 | 乘客 姓名 数据 f 读 / 写 11 m [2-26] 
1015961 12 8 | 航线 飞行 频次 级 别 78 读 / 写 11 F [0-3] 
1015961 129 | 显示 机 场 编码 fj 读 / 写 11 m [3] 
1 0 15961 12 10 | 目的 地 编码 f 读 / 写 11 m [3] 

“ 端 到 端 ” 快 递 服 务 : 发 DEN 
10 15961 1290] f 卖 / 写 11 f [4] 

行 日 期 

“ 端 到 端 ” 快 递 服务 ， 序 us 
1 0 15961 12 91 f 卖 / 写 11 f [3] 

列 号 

m [12] 

“ 端 到 端 ” 人 快递 服务 的 
1 0 15961 12 92 、 T ^ f 读 / 写 11 参考 下 面 的 编译 

EDS 进程 

码 规则 

1 0 15961 12 93 lon M LAM f 读 / 写 11 [4] 

件 单位 

“ 端 到 端 ” 快 递 服 务 ， 发 P . 
1 0 15961 1294] | f 卖 / 写 11 f [15] 

货 单 
1 0 15961 12 95 "REA" PRES R f 读 / 写 11 [4] 

递 公司 oS ER 
10 15961 12 127 | 可 选 数据 f 读 / 写 11 m [n-m] 




















表 注 : f [i] 表示 i 位 数字 码 ，m [j] 表示 j 位 字符 码 (字符 或 数字 字符 ) 。 

在 此 对 上 表 中 的 内 容 作 详细 描述 。 

1) 航班 日 期 的 编码 规则 航班 日 期 编码 的 目标 识别 码 ID 为 1 0 15961 
12:3. 

该 项 是 否 需 要 编码 视 具 体 情 况 而 定 ， 是 可 选项 。 如 果 是 预 编 码 标签 ， 
此 项 将 不 再 编码 ; 如 果 标 签 需要 编码 ， 编 码 规则 采用 Julian 历法 日 期 格式 ， 
即 用 1 ~366 表示 每 年 的 各 天 。 比 如 1 表示 1 月 1 号 ，366 表示 闽 年 的 12 月 
31 号 。 

编码 采用 的 日 期 是 首 飞 段 的 航班 日 期 。 该 日 期 的 Julian 历法 日 期 编码 
和 行李 牌号 一 起 构成 了 行李 标签 的 唯一 识别 码 。 

对 于 扩展 方式 ， 以 前 是 通过 扩展 行李 牌号 来 满足 更 多 行李 数量 的 需求 ， 
如 今 却 可 以 通过 加 入 日 期 编码 来 取而代之 。 

2) 安全 信息 的 编码 规则 安全 信息 的 目标 识别 码 ID 为 10 15961 12 
3。 民 航 应 用 安全 信息 包括 乘客 状态 显示 级 别 和 显示 状态 。 它 们 的 具体 编码 
规则 如 下 : 

乘客 状态 (1-bit, 0 = 不 选 ; 1= 选 ) 
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表 14-2 EDS 进程 编码 规 
则 











显示 级 别 (3-bits 000 = 不 显示 001 =1 级 显示 010 =2 级 显示 011 =3 
级 显示 100 24 级 显示 101 25 级 显示 ) 
显示 状态 (1-bit，0 = 清除 ，1 = 失败 ) 

3) 行李 路 线 的 编码 规则 ”行李 路 线 的 目标 识别 码 ID 为 1 0 15961 12 
5。 路 线 编码 采用 的 是 城市 邮政 统一 编码 。 比 如 : LHRSINKULPER， 它 表示 
包括 起 运 站 的 编码 (LHR 代表 London Heathrow) 及 终点 站 编码 
(SINKULPER 代表 Singapore, Kula Lumpur, Perth) 。 

4) 航班 数据 的 编码 规则 航班 数据 的 目标 识别 码 ID 为 1 0 15961 12 
6。 航 班 数据 的 组 成 如 下 : 

承运 商号 码 : 如 KL - 2 个 字符 

航班 号 ; 如 1930 - 4 位 数字 

日 期 : 如 8th August - 2 位 数字 ，3 个 字符 

目的 地 : 如 AMS - 3 个 字符 

出 行 类 别 : 如 Club (C) - 1 个 字符 

5)“ 端 到 端 ” 快 递 服务 的 EDS 进程 的 编码 规则 “ 端 到 端 ”快递 服务 
的 EDS 进程 的 目标 识别 码 ID 为 10 15961 12 90, 

“ 端 到 端 ” 快 递 服务 的 EDS 进程 共 包括 12 位 长 的 数字 字符 串 ， 由 日 








































































































期 、 时 间 、 标 识 符 和 结果 组 成 。 各 部 分 的 编码 规则 见 表 14-2, 
元 素描 述 举例 格式 

EDS 信息 M [12] 

日 期 (5 个 字符 ) JULIS MMMDD 

时 间 (4 个 字符 ) 0915 4 位 数字 

标识 符 (1 个 字符 ) X 1 个 字符 或 数字 字符 
结果 (2 个 字符 ) 11 2 个 字符 或 数字 字符 

(2) AFI 


AFI 是 单字 节 (Sbi) 码 ， 所 有 的 ISO 标准 都 有 AFI， 它 用 来 识别 标签 
源码 ， 民 航 应 用 中 用 于 区 分 特殊 无 线 空中 接口 的 标签 类 型 ， 便 于 对 具有 不 
同 AFI 码 值 的 标签 的 识别 。 该 协议 规定 指定 给 民航 用 于 行李 处 理 操 作 的 
AFI Æ C1 (16 进 制 ) 。 

(3) 数据 格式 

数据 格式 编码 用 来 区 分 不 同类 型 应 用 的 RFID 标签 ， 以 便 和 ISO 系统 
兼容 。 这 里 的 数据 格式 是 显著 缩短 的 目标 识别 码 。IATA RPI740C 中 目标 
识别 码 结构 的 共同 部 分 不 需要 在 RFID 标签 的 编码 中 体现 。 这 里 的 数据 格 
式 仅 用 于 RFID 设备 的 读 写 通信 中 。 对 于 民航 行李 处 理 操作 ， 其 数据 码 是 
十 进 制 数码 12， 这 个 特殊 的 码 在 一 些 命令 中 被 用 到 ， 以 利于 标签 数据 的 正 
确 识 读 。 

2. ISO/IEC 15962 相关 特点 
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ISO/IEC 15962 针对 民航 应 用 有 其 新 特点 ， 利 用 ISO/IEC 15962 编码 能 
AS 

e 最 大 化 地 利用 编码 存储 空间 (BI RFID 标签 上 的 存储 器 空间 ) 。 

e 人 允许 任何 授权 用 户 读 取 RFID 标签 并 提取 任意 编码 信息 而 不 需要 弄 
明白 编码 序列 的 含义 。 

e 允许 不 同 航 空 公 司 在 RP1740C 规范 内 采用 不 同 数据 项 ， 而 不 用 互相 
依赖 。 

e 允许 RP1740C 升级 新 的 数据 项 ， 而 不 用 考虑 后 向 兼容 问题 。 

ISO/IEC 18000-6 Type C 定义 了 一 种 能 够 通过 ISO/IEC 15962 访问 的 无 
线 空中 接口 协议 。 采 用 这 种 方式 ， 任 何 航空 公司 都 能 采用 最 灵活 的 数据 结 
构 ， 而 且 适 用 于 其 他 使 用 RP1740C 协议 的 航空 公司 。 

这 个 空中 接口 标准 没有 明确 存储 器 的 容量 ， 只 定义 了 其 总 体 结构 ， 其 
定义 的 4 种 存储 段 如 下 : 

(1) 存储 段 00 为 保留 项 

虽然 它 被 定义 成 “保留 的 ”， 但 实际 上 存储 了 失效 口令 和 (或 ) 访问 
密码 。 目 前 TATA 还 没有 定义 访问 密码 和 失效 密码 的 相应 规则 ， 因 此 为 了 
符合 RP1740C， 最 好 不 要 使 用 这 个 存储 段 。 

(2) 存储 段 01 为 唯一 身份 标识 项 

本 存储 段 仅 存储 目标 识别 码 为 10 15961 12 1 和 1 0 15961 12 2 的 编码 
数据 ， 其 编码 结构 决定 了 本 段 是 不 可 缺少 的 。 人 允许 选用 各 种 组 织 提供 的 数 
据 编码 ， 这 些 数据 编码 符合 ISO/IEC 15961 和 15962 规范 。 或 者 选用 EPC 
global 注册 会 员 提供 的 唯一 标识 码 (EPC global 会 员 号 中 的 一 部 分 ) 。 

(3) 存储 段 10 为 标签 编号 项 

用 来 定义 标签 可 能 支持 的 各 种 特性 ， 特 别 是 ISO/IEC 18000-6 中 部 分 
上 令 或 标签 Gb) 制造 商定 义 的 指令 。 本 存储 段 被 芯片 制造 商 预 先 编 
码 。 除 非特 殊 需 求 ， 它 与 RP1740C 协议 没有 直接 的 关系 。 其 另 一 个 用 处 是 
用 于 特殊 标签 的 问题 诊断 。 

(4) 存储 段 11 为 用 户 自 定义 段 

本 存储 段 包 含 了 目标 的 所 有 身份 标识 码 ， 且 符合 ISO/IEC 15962。 对 于 
ISO 相关 应 用 , ISO/TEC 15961 中 定义 这 个 存储 段 的 使 用 方法 。 为 了 最 大 化 
利用 编码 空间 ， 本 存储 段 允许 多 个 DATA 目标 的 身份 标识 码 整合 到 一 起 存 
储 。 

虽然 存储 段 01 一 般 有 足够 容量 用 于 存储 行李 牌号 和 飞行 日 期 ， 而 几乎 
不 用 考虑 制造 商 的 因素 ， 但 在 购买 RFID 标签 时 ， 航 空 公 司 和 机 场 仍 应 检 
查 本 存储 段 11 的 容量 ， 以 保证 其 容量 符合 编码 需求 。 考 虑 到 ISO 存在 着 大 
量 的 潜在 应 用 ,来 自 大 多 数 厂商 的 标签 的 存储 段 11 的 空间 都 比较 充裕 ， 因 
此 利用 这 一 段 比较 合适 。 
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14.4 ”其 他 一 些 典 型 RFID 应 用 系统 举例 


14.4.1 RFID 食品 安全 管理 


食品 安全 事故 时 有 发 生 ， 严 重 干扰 了 社会 稳定 和 人 民 的 正常 生活 。 欧 
嚼 、 美 国 等 发 达 国 家 和 地 区 要 求 对 出 口 到 当地 的 食品 能 够 进行 跟踪 和 追溯 。 
如 何 对 食品 进行 有 效 跟 踪 、 追 溯 及 对 食品 进行 安全 管理 是 一 个 迫切 需要 解 
决 的 问题 。 

食品 供应 链 包括 了 从 产 前 种 子 、 饲 料 等 生产 资料 的 供应 环节 ,到 产 中 
种 养生 产 环节 , 再 到 产后 分 级 、 包 装 、 加 工 、 储 藏 、 销 售 环节 ， 最 终 到 达 
消费 环节 ， 即 所 谓 的 “从 农田 到 餐桌 ”工程 。 随 着 工业 化 的 发 展 和 市 场 范 
围 的 不 断 扩 大 ， 现 在 越 来 越 多 的 食品 是 通过 这 种 漫长 而 复杂 的 供应 链 到 达 
消费 者 手中 的 。 多 层次 的 加 工 和 流通 往往 涉及 位 于 不 同 地 点 和 拥有 不 同 技 
术 的 许多 公司 和 人 员 ， 消 费 者 很 难 了 解 食品 生产 加 工 流通 到 经 营 的 全 过 程 
是 否 能 够 保证 食品 或 原材料 的 安全 。 鉴 于 此 ， 对 于 一 些 特殊 食品 (例如 奥 
运 食品 、 世 博 会 食品 ) 就 需要 一 个 完整 的 食品 供应 链 安 全 保障 体系 来 实现 
这 样 的 目标 。 

1. 国内 外 食品 安全 现状 

国外 食品 安全 监控 现状 以 美国 和 日 本 为 例 : 美国 整个 食品 安全 监管 体 
系 分 为 联邦 、 州 和 地 区 3 个 层次 。 三 级 监管 机 构 的 许多 部 门 都 通过 聘用 流 
行 病 学 专家 、 微 生物 学 家 和 食品 科研 专家 等 人 员 进驻 食 品 加 工厂 、 饲 养 场 
等 方式 ， 从 原料 采集 、 生 产 、 流 通 、 销 售 和 售后 等 各 个 环节 进行 全 方位 监 
管 ， 构 成 覆盖 全 国 的 立体 监管 网 络 。 与 之 相配 套 的 是 涵盖 食品 产业 各 环节 
的 食品 安全 法 律 及 产业 标准 ， 既 有 类 似 《 联 邦 食品 、 药 品 和 化 妆 品 法 》 这 
样 的 综合 性 法 律 ， 也 有 《食品 添加 剂 修正 案 》 这 样 的 具体 法 规 。 在 这 种 管 
理 下 ， 有 关 单 位 一 旦 被 查 出 食品 安全 有 问题 ， 食 品 供应 商 和 销售 商都 将 面 
临 严 厉 的 处 罚 和 数目 信人 的 巨额 罚款 。 

再 看 日 本 ， 在 农产品 生产 环节 ， 根 据 《 食 品 卫生 法 》 的 新 规定 ， 将 设 
定 残留 限量 标准 的 对 象 增加 到 799 种 ， 且 必须 定期 对 所 有 农药 和 兽药 残留 
量 进行 抽检 。 在 食品 流通 和 销售 环节 ， 日 本 实行 严格 的 食品 标注 制度 ， 
《日 本 农林 规格 法 》 明确 制订 了 生 鲜 食品 和 加 工 食品 的 产品 标注 标准 。 生 
鲜 食 品 的 销售 者 必须 标明 食品 的 名 称 、 原 产地 和 容量 。 加 工 食品 必须 标明 
名 称 、 原 材料 名 、 容 量 、 保 质 期 、 保 存 方法 、 生 产 广 家 和 地 址 等 ， 其 中 干 
鱼 类 加 工 品 和 蔬菜 冷冻 食品 等 8 类 加 工 食品 还 必须 标注 原料 原 产 地 。 

我 国 食品 安全 现状 令 人 堪忧 ， 食 品 药品 安全 事故 不 断 发 生 ， 严 重 影响 
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消费 者 的 健康 。 究 其 原因 ， 最 根本 的 一 条 即 科学 技术 监管 的 作用 发 挥 不 够 。 
具体 表现 在 食品 药品 安全 管理 的 标准 工作 滞后 ; 检验 检测 水 平 不 高 ;防止 
和 制止 制 假 售 假 的 技术 手段 不 完备 。“ 十 一 五 计划 ”经 过 五 年 左右 的 努力 ， 
使 我 国 的 食品 监管 法 律 法 规 体 系 得 到 一 定 程度 的 发 展 ， 技 术 装 备 进一步 改 
善 ， 食 品 安全 标准 建设 和 检测 技术 水 平 也 在 提高 。 

2. RFID 在 食品 安全 中 的 应 用 

食品 是 一 种 易 腐 商 品 ， 在 流通 过 程 中 , 食品 变质 的 程度 不 仅 和 时 间 有 
X, 而 且 还 和 其 在 各 个 运输 和 储存 环节 中 的 环境 有 关 , 如 温度 、 湿 度 、 光 
照度 、 通 风 条 件 等 。RFID 技术 与 传统 的 人 工 检测 和 条 码 技术 相 比 ， 拥 有 较 
大 的 技术 优势 。RFID 技术 能 够 从 根本 上 解决 食品 安全 管理 的 监控 问题 ， 对 
与 食品 流通 相关 的 人 、 商 品 、 和 车辆 等 都 能 进行 身份 标识 。 通 过 对 食品 ( 包 
括 人 员 和 运输 车 辆 ) 粘贴 电子 标签 ， 结 合 数字 化 系统 支持 的 网 络 体系 ， 能 
对 食品 流通 环节 中 出 现 的 问题 一 日 了 然 。 

目前 ， 国 际 上 有 很 多 RFID 技术 应 用 到 食品 监管 领域 并 取得 了 良好 效 
果 的 实例 。 如 欧盟 的 食品 可 追溯 系统 ， 主 要 应 用 在 牛肉 的 生产 和 流通 领域 ， 
保持 生产 和 监管 的 透明 度 及 产品 完整 详尽 的 个 体 信息 。 澳 大 利 亚 已 经 建立 
了 一 个 畜牧 标识 和 追溯 系统 (NLIS) ， 主 要 用 于 牛 和 羊 的 标识 和 追溯 ， 加 
入 NLIS 系统 的 牛 必须 使 用 统一 的 电子 耳 标 ， 羊 使 用 统一 的 塑料 耳 标 。 

北京 在 举办 2008 年 奥运 会 时 ， 严 格 控制 食品 本 身 的 质量 、 严 格 控制 和 
奥运 食品 相关 的 交通 工具 和 人 员 等 ， 保 障 食品 安全 。 奥 运 食品 安全 需要 做 
到 “从 农田 到 餐桌 ”的 全 程 监控 。 从 2000 年 开始 ， 北 京 市 全 面 实施 了 三 
项 重大 食品 安全 工程 ， 以 生产 源 为 重点 ， 质 量 问 题 为 基础 ， 通 过 推行 市 场 
准 和 信人 制度， 实行 农产品 的 警示 追溯 和 退出 制度 ， 促 进 了 北京 市 及 外 埠 农 产 
品质 量 的 整体 提高 。 

3. RFID 食品 安全 解决 方案 举例 

为 了 消除 食品 安全 隐患 、 追 查 出 现 漏洞 的 加 工 、 运 输 或 储存 环节 ,就 
需要 对 食品 生产 和 流通 的 全 过 程 利用 RFID 进行 追溯 。 具 体 应 用 通过 两 个 
过 程 来 实现 食品 安全 管理 : 一 是 从 食品 源头 到 消费 者 进行 跟踪 管理 ， 即 从 
农场 一 加 工商 一 供应 商 一 零售 商 一 消费 者 ， 这 个 过 程 主要 用 于 跟踪 采集 和 
管理 食品 信息 ， 为 食品 安全 的 事故 追溯 打下 基础 。 另 一 个 逆向 的 过 程 是 质 
量 追 溯 ， 也 就 是 消费 者 在 消费 时 发 现 了 食品 安全 和 质量 出 现 问 题 后 ， 可 以 
向 前 面 的 各 个 环节 进行 追溯 ， 最 终 确 定 问 题 所 在 ,这 种 方法 主要 用 于 问题 
产品 的 追溯 和 召回 。 

该 模型 如 图 14-13 所 示 ， 以 下 将 简要 介绍 图 中 各 个 地 点 的 RFID 应 用 方 








































































































Z: 
(1) 食品 生产 与 RFID 
在 食品 生产 的 源头 ， 不 管 是 畜 类 饲养 过 程 中 的 饲料 信息 ， 还 是 种 植 过 
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程 中 的 肥料 信息 ， 及 种 植 (J) 地 和 种 植 (养殖 ) 者 信息 ， 均 可 以 通过 
电子 标签 记录 到 食品 安全 数据 库 中 ， 作 为 将 来 质量 追溯 的 原始 数据 。 加 工 
商 可 以 为 其 产品 分 配 一 个 标签 号 ， 这 个 标签 号 对 应 加 工商 的 信息 ， 再 结合 
fii (养殖 ) 者 信息 就 能 确保 食品 种 植 (养殖 ) 信息 及 加 工 信 息 ， 利 于 将 
来 追溯 。 如 生 鲜 蔬菜 、 水 果 的 加 工 信 息 应 包括 : 种 植 者 /养殖 者 代码 、 产 品 
名 称 、 品 种 或 贸易 类 型 、 等 级 /分 类 、 尺 寸 、 产 地 、 重 量 、 收 获 日 期 、 包 装 
日 期 等 信息 。 这 些 信息 通常 都 是 保存 在 数据 库 中 ， 和 标签 号 一 一 对 应 。 对 
于 有 些 食品 也 可 能 在 随后 的 包装 环节 中 进行 贴标签 操作 。 图 14-14 所 示 在 
WE Sp Ene BS ZI EE 





(2) 食品 运输 及 库存 与 RFID 

食品 运输 环节 的 应 用 主要 体现 为 在 中 途 货物 的 监控 、 跟 踪 及 道口 检查 。 
食品 上 的 RFID 标签 为 物流 公司 提供 了 实时 监控 和 跟踪 服务 的 方便 , 同时 对 
于 业主 而 言 也 可 以 通过 计算 机 网 络 方便 地 知道 自己 的 货物 到 达 了 什么 位 置 ， 
是 否 有 被 丢失 、 延 误 或 调包 等 情况 。 在 检查 过 程 中 , 无 须 拆 开 食品 包装 ， 
只 要 通过 读 写 器 终端 就 可 以 知道 所 包装 的 具体 内 容 , 大 大 降低 了 食品 包装 
破损 的 可 能 性 。 在 运输 过 程 中 , 可 以 在 车 厢 内 安装 读 写 器 ， 每 隔 一 段 时 间 
自动 读 取 车 内 食品 货 箱 的 电子 标签 信息 ,其 将 连同 传感器 信息 (温度 、 压 
力 等 ) 一 起 发 送 至 食品 安全 管理 系统 中 进行 记录 ， 以 提前 预告 食品 运输 存 
储 中 质量 状况 (如 温度 过 高 等 )。 

在 食品 物流 仓库 中 使 用 RFID， 可 以 方便 地 实现 对 食品 的 核对 、 归 类 、 
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上 上架、 统计。 在 不 同位 置 安装 读 写 器 ， 通 过 监控 中 心 的 大 屏幕 可 以 实时 动 
态 统 计 食 品质 量 、 保 质 期 、 存 销 状 况 ， 例 如 在 仓库 门口 安装 读 写 器 就 能 批 
量 处 理 入 库 产 品 的 数量 及 入 库 时 间 等 信息 ; 在 库 内 运送 食品 的 义 (TE) 车 
上 安装 读 写 器 便于 导 引 食品 上 架 等 。 

在 食品 库存 中 ， 环 境 因素 非常 重要 。 根 据 RFID 设备 记录 的 环境 信息 ， 
物流 仓库 的 质量 评估 系统 将 发 挥 作用 ， 自 动 对 库存 食品 进行 评 佑 ， 判 断 过 
期 食品 ， 确 定 发 货 顺 序 。 这 将 改变 传统 “先入 先 出 ” (FIFO, First In First 
Out) 的 评估 方法 ,而 是 根据 环境 信息 综合 判断 ， 临 近 保质 期 满 的 食品 应 该 
先 发 货 。 在 库存 中 ， 工 作 人 员 经 常 要 用 到 手持 式 读 写 器 对 食品 进行 盘点 ， 
如 图 14-15 所 示 。 








(3) 食品 销售 与 RFID 

经 过 严格 的 流通 检验 过 程 ,安全 食品 将 被 运送 到 消费 者 手中 。 这 样 不 
论 是 在 餐桌 旁 还 是 货架 上 , 消费 者 都 可 以 了 解 到 自己 所 选 购 食品 的 原料 产 
地 、 生 产 者 、 生 产 日 期 等 信息 ， 保 证 自己 使 用 的 是 “放心 食品 ” ， 如 图 14- 
16 所 示 。 





































































































14-15 
工作 人 员 用 读 写 器 读 取 食 
品 信息 

14-16 

德 龙 未 来 卖场 展览 中 ， 
RFID 读 写 器 查询 鸡蛋 信息 
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销售 环节 RFID 技术 在 零售 环节 的 应 用 体现 为 自动 计 费 、 食 品 防盗 、 
食品 有 效 期 监控 等 。 顾客 把 选取 的 商品 放 在 购物 车 中 时 ， 购 物 车 就 能 自动 
显示 当前 购物 车 内 的 商品 总 价 。RFID 技术 的 应 用 实现 了 食品 “源头 ”及 食 
品 供应 链 的 透明 : 通过 为 每 个 食品 提供 单独 的 识别 身份 及 储 运 历 史记 录 ， 
RFID 为 食品 物流 提供 了 一 串 详尽 而 具有 独特 视角 的 供应 链 信息 。 对 于 食品 
保鲜 问题 ， 食 品 一 旦 变质 ，RFID 读 写 器 终端 也 会 实时 显示 过 期 信息 ， 提 示 
消费 者 不 要 食用 或 者 通知 零售 商 尽快 将 其 下 架 。 

(4) 可 能 存在 的 挑战 与 展望 

食品 安全 管理 是 一 个 多 方 协调 的 系统 ， 因 此 可 能 存在 的 挑战 之 一 就 是 
多 方 协 调 性 的 高 低 。 食 品 供应 涉及 面 很 广 ， 从 原 产 地 到 加 工厂 、 包 装 、 检 
验 检疫 直到 和 餐厅、 卖场 等 环节 ， 每 一 个 环节 的 编码 和 通信 协议 等 都 必须 统 
一 ， 才 能 顺利 地 完成 RFID 食品 安全 追 滴 。 这 就 需要 管理 部 门 从 整体 上 把 
握 各 个 环节 的 硬件 、 软 件 产品 及 属性 ， 制 定 相应 的 流程 和 规范 。 

按照 食品 跟踪 和 妃 溯 的 模型 ， 要 求 在 食品 供应 链 中 的 每 一 个 加 工 点 ， 
不 仅 要 对 自己 加 工 的 产品 进行 标识 ， 还 要 加 上 原料 上 的 标识 信息 ， 并 将 全 
部 信息 对 应 于 一 个 标签 并 标识 在 成 品 上 ， 以 备 下 一 个 加 工 者 (销售 者 、 消 
费 者 ) 使 用 。 此 原理 好 比 一 个 环 环 相 扣 的 链条 ,在 任何 一 个 环节 断 了 ， 整 
个 链条 就 脱节 了 ， 而 供应 链 中 跨 环节 之 间 的 联系 比较 脆弱 ， 这 是 实现 RFID 
跟踪 和 追溯 模型 具体 实现 的 最 大 难点 。 

很 多 食品 采用 金属 包装 ， 这 对 RFID 应 用 有 一 定 的 挑战 ， 一 般 需 要 经 
过 大 量 的 实验 ， 确 定金 属 包装 对 RFID 的 效能 的 影响 究竟 有 多 大 ， 然 后 再 
正式 应 用 。 


14. 4.2 危险 品 管理 与 RFID 


1. REID 危险 品 管理 范畴 及 现状 

广义 地 说 ， 凡 是 在 装卸 、 运 输 、 保 管 及 使 用 过 程 中 ， 存 在 爆炸 、 燃 烧 、 
腐蚀 、 放 射 性 和 毒害 危险 ， 且 对 人 身 安全 、 财 产 安 全 、 国 家 安全 与 稳定 构 
成 重大 危害 的 物品 都 属于 危险 品 的 范畴 。 

迄今 为 止 ， 人 类 所 使 用 的 物质 约 有 60 多 万 种 ， 每 年 有 3000 多 种 新 物 
质 出 现 ， 在 这 些 物 质 之 中 ,公认 的 具有 和 危害 或 潜在 危害 的 有 3 万 多 种 。 我 
国政 府 颁布 的 GB12268-2005《 人 危险 货物 品名 表 》 按照 物质 特性 及 危险 性 ， 
把 危险 物品 分 为 以 下 九 大 类 : 中 爆炸 品 ; @ 压 缩 、 液 化 或 加 压 溶解 的 气体 ， 
包括 易 燃 气体 、 非 易 燃 无 毒气 体 、 毒 性 气体 ; QAM, ODP 
易于 自燃 的 物质 、 遇 水 放出 易 燃 气体 的 物质 ; 加 氧化 性 物质 和 有 机 过 氧化 
物 ; (@ 毒 性 物质 和 感染 性 物质 ，Q@ 放 射 性 物质 ，@ 腐 刨 性 物质 ，@ 杂 项 危 
险 物 质 和 物品 。 历 史 的 经 验 和 教训 告诉 我 们 ， 加 强 对 危险 品 的 运输 、 存 储 
及 生产 管理 ， 有 利于 保障 人 民 的 生命 财产 安全 和 社会 稳定 。 































































































514 RFID 技术 在 典型 重大 工程 中 的 应 用 233 


为 了 实现 对 危险 品 的 有 效 管理 ， 可 以 将 RFID 技术 应 用 到 其 管理 方案 
中 ， 设 计 一 套 完整 的 RFID 危险 品 管理 系统 。 使 用 RFID 标签 对 危险 品 生 
产 、 存 储 、 运 输 、 使 用 等 过 程 进 行 信息 记录 ， 并 通过 网 络 技术 保证 信息 的 
有 效 传输 和 实时 显示 ， 最 终 可 实现 危险 品 在 整个 生命 周期 完全 处 于 相关 部 
门 的 有 效 监控 和 有 效 管理 之 内 。 

危险 品种 类 多 ， 管 理 分 散 ， 容 易 造 成 存在 危险 品 数量 不 清楚 、 和 危险 品 
状态 不 准确 、 产 权 信息 不 明确 、 安 全 责任 难以 落实 等 问题 。 此 外 ， 传 统 对 
危险 品 标识 的 方法 如 打 钢 印 、 条 形 码 技术 都 存在 一 定 的 局 限 性 : 危险 品 流 
通 次 数 多 、 周 转 途 径 长 后 不 易 识 别 且 不 能 保证 信息 的 准确 性 ; 危险 品 所 处 
环境 恶劣 时 往往 难以 保证 安全 管理 方案 的 可 行 性 。 

利用 RFID 技术 建立 一 个 网 络 化 的 动态 危险 品 安全 管理 系统 ， 可 以 解 
决 上面 提 到 的 问题 ， 克 服 传统 管理 技术 的 局 限 性 ， 还 具有 一 系列 优点 ， 例 
如 可 以 确保 危险 品 监管 监控 的 可 操作 性 、 实 效 性 ， 规 范 危 险 品 的 市 场 秩 序 ; 
确保 需要 定时 检验 的 危险 品 按时 检验 ,减少 危险 品 过 期 带 来 的 隐患 ， 提高 
THAR HED, 一 旦 出 现 事故 便于 追查 责任 人 ; 提高 工作 效率 ， 降 低 劳 
动 强 度 和 劳动 成 本 ， 提 高 企业 竞争 力 ; 创造 新 的 服务 形式 、 商 业 模 式 和 产 
业 结 构 等 。RFID 带 来 的 最 大 好 处 主要 是 两 个 方面 : 第 一 ， 由 于 RFID 的 引 
和 人 能 够 实现 对 危险 品 的 实时 跟踪 ,减少 危险 品 事故 的 发 生 ; 第 二 ， 解 决 现 
在 危险 品 事故 发 生 后 法 律 责任 追究 困难 的 问题 。 应 用 RFID 技术 的 管理 系 
统 可 以 对 危险 品 从 生产 、 存 储 、 运 输 到 使 用 进行 实时 跟踪 、 监 测 ， 当 事故 
发 生 时 可 以 通过 监测 网 络 迅 速 判断 出 问题 所 在 。 

在 我 国 ，863 计划 2006 年 度 RFID 课题 中 提出 “RFID 技术 在 物品 安全 
追溯 管理 的 应 用 ”， 甚 目的 是 研究 各 行业 物品 安全 管理 的 政策 、 法 规 及 应 
用 流程 ; 重点 研究 危险 品 在 流通 过 程 采用 RFID 技术 管理 的 解决 方案 。 

2. RFID 危险 品 管理 方案 论述 
通过 统计 分 析 ， 和 危险 品 事故 发 生 的 主要 环节 有 和 生产、 存储、 运输 和 使 
用 ,在 这 4 个 过 程 中 发 生 的 事故 比率 高 于 90% ， 而 造成 的 死亡 人 数 更 是 高 
达 95% 以 上 。 所 以 要 实现 对 危险 品 的 有 效 管理 ， 切 实 减少 危险 品 事 故 的 发 
生 ， 必 须 对 危险 品 的 生产 、 存 储 、 运 输 和 使 用 四 个 过 程 实现 全 程 监控 。 因 
此 ， 和 危险 品 管理 系统 也 应 包括 生产 、 存 储 、 运 输 和 使 用 4 个 子 管 理 系统 ， 
而 且 每 个 管理 子 系统 均 需 通过 有 线 或 无 线 网 络 技术 与 企业 及 政府 管理 终端 
相连 接 ， 这 样 管理 部 门 通过 登录 管理 终端 就 可 以 实现 对 危险 品 流向 及 其 使 
用 情况 的 全 程 监控 和 管理 。 


14.4.3 RFID 在 交通 方面 的 应 用 


l. 高 速 公 路 电子 不 停车 收费 系统 
不 停车 收费 系统 ETC (Electronic Toll Collection) 是 智能 交通 系统 中 一 
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个 重要 的 领域 和 应 用 环节 。 通 过 安装 在 车 辆 挡 风 玻璃 上 的 车 载 电子 标签 与 
收费 站 ETC 车 道上 的 微波 天 线 之 间 的 微波 专用 短程 通信 ， 利 用 计算 机 联网 
技术 与 银行 系统 进行 后 台 绪 算 处 理 ， 从 而 达到 车 辆 通过 路 桥 收费 站 不 需 停 
车 便 能 交纳 路 桥 费 的 目的 。 通 过 电子 收费 的 技术 手段 ， 提 高 了 公路 的 交通 
能 力 、 车 辆 运行 效率 、 降 低 了 油耗 和 车 辆 损耗 ， 减 少 了 尾气 排放 ， 达 到 了 
节约 能 源 和 保护 环境 的 目的 。 

收费 系统 是 高 速 公路 自动 化 运营 的 重要 组 成 部 分 ， 是 我 国 “贷款 修 
路 ， 收 费 还 贷 ” 政 策 落 实 的 产物 。 高 速 公路 收费 制式 有 开放 式 和 封闭 式 两 
种 。 开 放 式 收费 仅 按 车 型 一 次 性 收取 通行 费 ; 封闭 式 收费 按 车 型 和 行驶 里 















































程 收 取 通 行 费 。 收 费 系统 具有 财务 管理 功能 ， 能 及 时 做 好 收费 结算 ， 系 统 
核算 等 功能 。 


高 速 公路 收费 方式 有 人 工 收费 、 半 自动 收费 和 全 自动 收费 方式 。 目 前 ， 
我 国 90% 以 上 的 高 速 公路 收费 方式 还 是 采用 人 工 收 费 或 半自动 收费 方式 。 
原始 的 人 工 收 费 、 半 自动 收费 方式 已 成 为 我 国道 路 发 展 的 主要 瓶颈 ， 存 在 
以 下 几 个 方面 的 弊端 ; 

1) 收费 设施 及 技术 落后 ， 收 费 站 出 人 口 容 易 形 成 交通 拥挤 ; 

2) 各 路 段 收 费 方式 、 标 准 的 不 统一 ， 给 车 主 交 费 造成 混乱 ; 

3) 财务 管理 混乱 ， 票 款 流 失 严重 ; 

4) 收费 停车 排队 浪费 时 间 和 燃油 ， 汽 车 尾气 对 环境 造成 污染 。 

因此 ， 采 用 更 加 先进 的 收费 系统 才能 更 好 地 解决 当前 收费 系统 的 诸 种 
问题 。 不 停车 收费 (ETC) 利用 RFID 技术 并 综合 计算 机 网 络 技术 ,解决 
了 当前 交通 收费 效率 低下 的 问题 。ETC 特别 适用 于 高 速 公路 或 交通 繁忙 的 
桥 隧 。 实 施 不 停车 收费 ， 一 方面 ， 可 以 允许 车 辆 高 速 通过 ,减少 车 辆 在 收 
费 口 因 缴费 、 找 零钱 等 动作 而 引起 的 排队 等 候 。 据 测算 ， 较 人 工 收费 车 道 ， 
ETC 车 道 通行 能 力 提 高 四 至 六 倍 。 另 一 方面 ， 可 使 公路 收费 走向 电子 化 ， 
降低 收费 管理 的 成 本 ， 有 利于 提高 车 辆 的 营运 效益 ， 同 时 也 大 幅 降低 收费 
口 的 噪声 水 平和 废气 排放 ， 并 可 以 杜绝 少数 不 法 收费 员 贪污 路 费 从 而 减少 
国家 损失 。 

与 原来 的 人 工 收费 和 人 工 电脑 收费 方式 相 比 ， 实 行 不 停车 收费 后 的 优 
势 为 : 改善 了 路 上 密集 车 辆 所 造成 的 环境 污染 ， 减 少 车 辆 阻塞 现象 ， 更 重 
要 的 是 提高 收费 效率 。 

(1) ETC 系统 简介 

ETC (Electronic Toll Collection) 是 电子 不 停车 收费 的 简称 ， 是 一 种 利 
用 专用 短程 微波 通信 技术 ， 通 过 路 边 的 射频 读 写 器 单元 与 车 载 系统 的 信息 
交换 ， 自 动 识 别 车 辆 ， 通 过 计算 机 联网 技术 与 银行 系统 的 后 台 结算 处 理 ， 
实施 电子 支付 ， 完 成 车 辆 通行 费 扣 除 的 全 自动 收费 方式 。 

1) 工作 原理 ETC 原理 如 图 14-17 所 示 ， 当 车 辆 通过 ETC 收费 站 时 ， 
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地 感 线圈 检测 到 车 辆 进入 车 道 ， 触 发 安装 在 ETC 天 线 架 的 射频 读 写 器 ， 射 
频 读 写 器 开始 与 安装 在 汽车 挡 风 玻璃 上 的 车 载 系统 进行 双向 通信 和 信息 交 
换 ， 将 数据 传送 给 ETC 收费 站 PC, ETC 收费 站 PC 根据 不 同情 况 来 控制 管 
理 系统 产生 不 同 的 动作 ， 如 从 该 车 的 预付 款项 账户 中 扣除 此 次 应 交 的 过 路 
费 ， 并 送出 指令 给 其 他 辅助 设施 工作 ， 如 交易 成 功 后 ， 挡 车 器 自动 升 起 ， 
放行 车 辆 ; 车辆 通过 后 ， 挡 车 器 自 动 放 下 。 和 整个 收费 过 程 无 需 人 工 干 预 ， 
用 户 可 不 停车 快速 通过 ETC 收费 站 。 











射频 读 写 器 


ETC 收费 站 PC 


地 感 线圈 AY ERAD 
/ OE Chex) 











2) 系统 功能 模块 ”射频 自动 识别 不 停车 收费 系统 按 其 功能 可 分 为 自 
动 识别 控制 子 系统 、 自 动 判 断 型 子 系统 、 数 据 采集 子 系统 、 和 车辆 检测 子 系 
统 、 闭 路 电视 子 系统 和 信和 号 控制 子 系统 等 几 个 ， 如 图 14-18 所 示 。 


ETC 系统 


自动 识 : THE . 
自动 判断 数据 采集 | | 车 辆 检测 闭路 电视 | 。 | 信号 控制 
型 子 系统 子 系 统 子 系统 子 系统 A 


各 子 系统 功能 简 述 如 下 : 

中 自动 识别 控制 子 系统 主要 由 射频 自动 识别 读 写 器 、 射 频 自动 识别 卡 、 
车 道 栏 杆 控制 机 、 收 费 员 计算 机 终端 等 组 成 ， 它 是 整个 不 停车 收费 系统 的 
核心 ， 负 责 控制 不 停车 收费 车 道 所 有 设备 的 运行 、 收 费 业 务 操作 的 管理 及 
与 收费 站 计算 机 的 通信 和 数据 交换 。 

凶 自 动 判断 型 子 系统 主要 由 光 榭 、 高 度 检测 器 、 轴 数 检测 器 等 组 成 ， 
它 通 过 采集 车 辆 的 高 度 和 轴 数 等 参数 ， 经 综合 分 析 比 较 来 判别 车 辆 的 车 型 。 



































ETC 工作 原理 简 图 
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@@ 数 据 采集 子 系统 主要 由 射频 自动 识别 读 写 器 和 射频 电子 标签 卡 构成 。 
射频 电子 标签 被 安装 在 汽车 挡 风 玻璃 内 侧 的 上 方 ， 在 电子 标签 上 写 有 标签 
编号 、 车 号 、 车 主 、 车 型 、 应 缴 金 额 、 剩 余 金 额 和 有 效 期 等 信息 ; 射频 自 
动 识别 读 写 器 被 安装 在 收费 岛 的 前 端 ， 它 通过 微波 技术 从 射频 电子 标签 卡 
上 读 取 有 关 信 息 ， 并 同步 传送 给 车 道 控 制 主机 。 

(闭路 电视 子 系统 主要 由 车 道 摄像 机 和 收费 站 的 监视 器 等 组 成 。 车 道 
摄像 机 被 安装 在 收费 岛 的 前 端 ， 主 要 用 于 拍摄 非法 通过 的 违章 车 辆 。 

@@ 信 和 号 控制 子 系统 主要 由 通行 信号 灯 、 偏 叉 信 号 灯 和 自动 栏杆 等 组 成 ， 
用 于 提醒 驾驶 员 正 确 使 用 不 停车 收费 车 道 。 

@ 车 辆 检测 子 系统 主要 由 三 组 环形 线圈 组 成 。 第 一 组 环形 线圈 ( EN- 
TER LOOP) 被 安装 在 收费 岛 的 入 口 处 ， 用 于 激活 天 线 读 取 电子 标签 的 信 
E; 第 二 组 环形 圈 (ESC LOOP) 被 安装 在 收费 岛 的 中 间 出 口 处 ， 用 于 控 
制 通行 信号 灯 和 偏 义 信号 灯 的 状态 ; 第 三 组 环形 线圈 (EXIT LOOP) 被 安 
装 在 收费 岛 的 出 口 端 ， 用 于 统计 车 流量 ， 并 控制 自动 栏杆 、 通 行 信号 灯 和 
偏 叉 信号 灯 的 工作 状态 。 

3) 关键 技术 ETC 主要 包括 自动 识别 技术 AVI、 车 辆 抓拍 和 车 道 控 制 
几 部 分 。 车 辆 自动 识别 技术 AVI (Automatic Vehicle Identification) 是 其 最 
重要 的 技术 ， 它 直接 影响 到 系统 的 性 能 和 应 用 推广 ， 也 是 区 别 不 同 的 ETC 
系统 的 主要 标志 。 交 通 运输 本 身 特 点 要 求 有 一 种 能 够 在 全 天 候 、 恶 劣 环 境 
下 应 用 ， 远 距离 作用 (10m 左右 ) ， 安 全 可 靠 性 高 ， 高 速 ， 寿 命 长 的 系统 。 
由 于 微波 透 入 性 强 ， 可 以 穿 透 浓 雾 、 雨 滴 、 风 沙 等 ， 适 合 于 和 车辆 全 天 候 、 
恶劣 环境 条 件 下 工作 ， 它 还 具有 工作 距离 远 、 体 积 小 ， 既 可 以 有 源 发 射 方 
X (寿命 可 达 10 年 以 上 ) 也 可 以 无 源 反 射 方式 (无 寿命 限制 ) 工作 等 特 
点 ， 因 此 射频 识别 技术 刚好 满足 交通 运输 的 要 求 。 工 作 波 段 主要 有 
900MHz, 2.45GHz 和 5. 8GHz 频段 ，ETC 系统 中 应 用 最 广泛 的 是 5. 8GHz 
频段 。 工 作 原 理 如 图 14-19 所 示 。 
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从 图 14-19 中 可 知 ， 射 频 标 签收 到 射频 读 写 器 发 出 的 信号 ， 经 数据 解 
调 送 控制 单元 进行 处 理 ， 通 过 身份 确认 ， 密 码 验 证 后 ， 控 制 单元 对 EEP- 
ROM 进行 数据 读 写 操 作 并 经 编码 、 加 密 后 ， 再 经 调制 发 射出 去 。 处 理 控制 
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单元 主要 用 于 密码 校 验 ， 编 程 模式 检查 ， 数 据 加 密 解 密 ， 并 控制 对 EEP- 
ROM 的 读 写 操作 。EEPROM 中 存 有 车 辆 的 ID 号 、 车 牌号 、 车 型 、 司 机 等 
相关 信息 。 射 频 读 写 器 接收 到 的 ID 号 等 信息 后 通过 接口 电路 与 计算 机 系统 
进行 数据 交换 ， 做 出 相应 的 操作 ， 从 而 实现 对 车 辆 的 自动 识别 。 

4) 系统 的 关键 设备 ”射频 通信 设备 是 ETC 系统 的 关键 设备 ， 它 主要 
由 射频 读 写 器 (包括 天 线 ) 和 车 载 系统 两 部 分 组 成 。 其 中 车 载 系统 按 形态 


























可 分 为 单 片 式 和 两 片 式 两 种 。 
射频 读 写 器 负责 与 车 载 系统 进行 数据 交换 ， 并 将 数据 传送 给 计算 机 进 
行 处 理 。 


单 片 式 车 载 系统 在 物理 结构 上 是 一 个 不 可 拆 分 的 整体 ， 既 存储 了 车 牌 
号 、 车 型 等 车 辆 物理 参数 ， 也 记录 了 用 户 的 消费 账号 、 账 户 金额 方面 的 信 
ü 


Pn 





PARER AB BE DUI ph E Ze RE OL A n] dif EB ST OA 
CPU FR) 两 部 分 组 成 ， 车 载 机 里 存储 了 和 车牌 号、 车 型 等 车 辆 物理 参数 ， 而 
用 户 的 消费 账号 、 账 户 金 额 方面 的 信息 则 存储 在 支付 卡 里 面 。 

中 单 片 式 收费 系统 ” 单 片 式 收费 系统 要 求 进入 路 网 的 所 有 ETC 车 辆 全 
部 安装 车 载 系统 ， 所 有 路 口 全 部 实现 不 停车 收费 。 单 片 式 收费 系统 为 车 辆 
在 路 网 中 的 高 速 通过 提供 了 必要 的 条 件 ， 极 大 地 减少 了 道路 阻塞 ， 提 高 了 
道路 的 通行 能 力 ， 这 种 收费 模式 已 经 在 美国 、 日 本 、 西 欧 、 新 加 坡 等 国家 
的 少量 路 段 进 行 了 实施 ， 并 取得 了 和 良好 的 效果 。 但 是 ， 采 用 这 种 收费 方式 ， 
要 求 所 有 出 人 口 车 道 全 部 安装 统一 接口 标准 的 射频 读 写 器 。 由 于 目前 研发 
射频 读 写 器 技术 门槛 高 ， 导 致 成 本 居 高 不 下 。 如 果 要 在 所 有 的 出 人 口 车 道 
安装 路 侧 射频 读 写 融 ， 再 加 上 充值 所 需要 的 射频 读 写 器 ， 所 以 需要 的 路 侧 
射频 读 写 器 数量 巨大 ， 投 资 大 风险 高 ， 因 此 也 限制 了 这 种 ETC 收费 模式 的 
推广 ， 导 致 ETC 收费 技术 无 法 充分 利用 在 我 国 的 道路 收费 系统 中 ， 降 低 了 
路 网 的 使 用 率 。 

@ 两 片 式 收费 系统 ”两 片 式 车 载 系统 是 由 车 载 机 和 可 插 拨 的 文 付 卡 
( 双 界 面 CPU F) 组 成 。 在 路 网 联网 状况 下 ， 装 有 两 片 式 车 载 系统 的 车 辆 
可 以 在 ETC 车 道 进行 不 停车 收费 服务 ， 同 时 也 可 以 使 用 金融 IC 卡 在 MTC 
(停车 收费 ) 车 道 进行 刷卡 ， 并 完成 缴费 。 没 有 安装 两 片 式 车 载 系统 的 其 
他 车 辆 仍然 通过 MTC 车 道 进出 ， 完 成 缴费 。 由 于 两 片 式 收费 系统 很 好 地 涵 
盖 了 各 种 车 辆 的 通行 要 求 ， 而 且 只 需 在 车 流量 大 的 收费 站 开辟 ETC 专用 车 
道 ， 投 资 资金 相对 单 片 式 收费 系统 大 幅 降低 ， 并 能 很 好 地 解决 高 速 公 路 缴 
费 堵 塞 的 问题 ， 保 证 了 路 网 高 使 用 率 。 因 此 ， 两 片 式 收费 系统 是 我 国 目前 
建立 ETC 收费 系统 比较 实际 而 且 有 效 的 建设 方案 。 

5) 系统 工作 流程 ETC 收费 系统 是 一 个 庞大 的 收费 管理 系统 ， 不 仅 
涉及 RFID 无 线 射 频 技 术 ， 还 需 利 用 计算 机 网 络 技术 及 银行 系统 进行 后 台 
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结算 处 理 。 收 费 系统 整体 流程 如 图 14-20 所 示 。 












黑 名 单 信 
BRS 
外 管理 参数 
控制 指令 
辅助 设备 
检测 信号 图 形 信息 
收费 参 
控制 指 信息 





ETC 读 写 器 





收费 参数 
车 载 系 统 
交易 信息 


车 载 系 统 进入 车 道 入 口 ， 触 发 人 口 处 的 地 感 线圈、 摄像 机 等 辅助 设备 ， 
地 感 线圈 将 检测 信号 发 送 至 ETC 收费 站 PC (HL), ETC 收费 站 PC (BL) 
将 收费 参数 和 控制 指令 发 送 至 ETC 读 写 嚣 ， 打 开 读 写 器 ， 与 车 载 系统 进行 
数据 交换 ;车载 系 统 将 交易 信息 及 车 辆 信息 传送 给 读 写 器 。 读 写 器 将 这 些 
信息 传送 给 ETC 收费 站 PC (机 )， 同 时 摄像 机 则 将 图 形 信息 传送 给 ETC 收 
费 站 PC (机 )， 用 来 核实 车 辆 身份 的 真实 性 ; ETC 收费 站 PC (机 ) 将 收 
费 数据 ， 图 形 信 息 传 给 收费 站 系统 ， 由 收费 站 系统 汇总 ， 传 给 ETC 数据 管 
HPO, 管理 中 心 做 出 相应 决策 后 ， 将 命令 通过 收费 站 系统 回 传 至 ETC 收 
费 站 PC (机 ); 如 果 该 车 身份 可 靠 ， 则 扣 费 放 行 ， 否 则 ， 拦 截 该 车 辆 。 

(2) ETC 系统 总 体 结构 

随 着 市 场 经 济 的 发 展 ， 交 通 基础 设施 建设 步伐 的 加 快 ， 一 家 办 交通 的 
格局 己 经 逐步 被 多 家 办 交通 的 格局 所 替代 。 而 网 络 环境 下 不 停车 收费 系统 
的 开发 应 用 必须 依托 一 定 规模 的 路 网 ， 因 此 系统 应 根据 特定 交通 基础 设施 
建设 的 实际 而 定 ， 并 考虑 建设 情况 与 “一 卡通 ”的 兼容 性 。 

(3) 国内 外 ETC 标准 

1) 国外 发 展 情况 国际 上 ， 美国、 欧洲 、 日 本 很 早 就 针对 不 停车 收 
费 系 统 中 的 研发 技术 、 工 程 实施 、 标 准 规范 进行 了 深入 研究 ， 并 向 国际 标 
准 化 组 织 提交 了 有 关 不 停车 收费 标准 的 草案 ， 欧 洲 和 日 本 提出 的 标准 较为 
成 熟 ， 获 得 了 较 广泛 的 厂商 支持 。 
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1988 年 美国 Lincon 隧道 首开 不 停车 收费 系统 以 来 ， 目 前 美国 已 有 10 
多 个 运输 管理 机 构 在 进行 这 方面 的 工作 ， 大 量 的 不 停车 收费 车 道 已 在 美国 
国内 的 高 速 公路 上 开通 。 不 停车 收费 系统 已 经 成 为 美国 回收 公路 投资 的 有 
效 手 段 。 

三 区 株式 会 社 、 丰 田 株式 会 社 是 日 本 国内 不 停车 收费 系统 研究 的 领先 
者 ， 并 在 世界 各 地 广泛 地 开展 不 停车 收费 系统 验证 实验 。1995 年 ， 日 本 建 
设 省 和 公路 管理 公司 组 织 国内 10 多 家 单位 在 全 国 各 地 进行 不 停车 收费 系统 
的 现场 实验 。1997 年 ， 编 制 了 不 停车 收费 标准 草案 并 提交 给 国际 标准 化 组 
24 180/204 委员 会 ， 并 于 1998 年 在 全 国 推广 不 停车 收费 系统 。 

欧洲 在 不 停车 收费 方面 起 步 更 早 ，1986 年 挪威 的 卑 尔 根 首 次 使 用 不 停 
车 收费 系统 以 来 ， 意 大 利 、 西 班 牙 、 英 国 、 法 国 等 国 也 先后 在 国内 开始 了 
ETC 的 应 用 。1997 年 在 欧洲 标准 化 委员 会 (CEN) 的 协调 工作 下 ， 欧 洲 的 
不 停车 标准 草案 顺利 通过 。 

2) RE ETC 国家 标准 的 制定 ”最 近 几 年 来 ， 随 着 我 国 高 速 公 路 联网 
收费 的 发 展 ， 国 内 众多 省 市 高 速 公 路 已 开通 电子 不 停车 收费 (ETC) 车 道 。 
区 域内 联网 收费 已 很 成 熟 ， 但 区 域 间 联 网 收费 却 存在 系统 兼容 问题 ， 阻 但 
了 我 国 高 速 公 路 的 健康 发 展 。 

2007 年 3 月 19 日 ,电子 不 停车 收费 系统 国家 标准 正式 出 炉 ， 该 标准 
由 交通 部 公路 科学 人 研究 院 牵头 制定 ， 国 内 ETC 设备 认证 也 由 其 负责 。 该 标 
准 系列 从 物理 层 、 数 据 链 路 层 、 应 用 层 、 设 备 应 用 及 物理 层 主要 参数 测试 
方法 五 方面 做 出 了 相应 规定 。ETC 国家 标准 大 体 框图 见 表 14-3 。 
序号 标准 号 标准 名 称 
GB/T 20851. 1-2007 Pie a fe 1 部 分 : 物理 层 
GB/T 20851. 2-2007 电子 收费 ”专用 短程 通信 第 2 部 分 : 数据 链 路 层 
专用 短程 通信 第 3 部 分 : 应 用 层 
专用 短程 通信 第 4 部 分 : 设备 应 
电子 收费 ”专用 短程 通信 第 5 部 分 : 物理 层 主要 参数 测 
试 方法 
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5 GB/T 20851. 5-2007 











该 标准 的 出 炉 为 我 国 高 速 公路 区 域 联网 收费 乃至 全 国联 网 奠定 了 坚实 
的 基础 ， 改 善 了 我 国 ETC 系统 互 不 兼容 的 局 面 ， 促 进 了 我 国 ETC 系统 的 发 
展 与 大 范围 应 用 。 

(4) 900MHz 无 源 标签 与 5.8GHz 有 源 标签 的 ETC 系统 优越 性 比较 

除 5.8GHz 频段 可 用 于 ETC 系统 之 外 ，900MHz 频段 同样 适用 于 ETC 
系统 。 早 在 我 国 ETC 标准 出 台 之 前 ， 欧 洲 和 日 本 就 规定 把 5.8GHz 频段 作 
为 ETC 系统 的 工作 频段 ， 并 获得 了 广泛 的 应 用 ,但 是 900MHz 频段 ETC A 
统 在 北美 也 获得 了 广泛 的 应 用 。900MHz 无 源 标签 与 5.8GCHz 有 源 标签 的 
ETC 系统 各 有 其 优越 性 ， 因 此 ，5. 8GHz 的 ETC 系统 虽 有 国标 支持 ， 但 很 























表 14-3 ”电子 收费 标准 框 
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表 14-4 900MHz 无 源 标 
#5 5.8GHz 有 源 标签 优 
越 性 比较 


多 地 方 在 建设 ETC 系统 时 ， 对 于 该 选用 哪 种 工作 频段 仍然 存在 争议 。 下 面 








对 这 两 种 不 同 工 作 频段 的 标签 及 其 对 应 的 系统 优越 性 做 一 比较 ， 以 供 相关 
单位 和 人 十 参考 。5. 8GHz 与 900MHz 频段 ETC 系统 的 优 缺 点 见 表 144, 





































































































































































































ETC 系统 标签 种 类 
di 5.8GHz 有 源 标签 900MHz 无 源 标签 
有 无 国标 有 暂 无 
成 本 较 高 低 
有 无 电源 有 无 
较 差 (有 源 标 签 降低 标签 成 本 ， 其 设 
ES 计 方 案 中 往往 很 难 解决 频率 稳定 性 问 
稳定 性 ee E es ae 好 
题 ， 标 签 易 受到 气温 和 温 湿 度 等 环境 
影响 ) 
一 致 性 较 差 ， 不 易 维 护 好 ， 更 易于 维护 
与 读 写 器 的 通 
高 iMi 
信 速 率 9 
与 读 写 器 的 通 | ，、 
信 距 离 A i 
一 般 非 预付 费 ， 事 后 付费 (入 
预付 费 ， 现场 扣 费 (利于 公路 经 营 2 pares 
5 rig BETA. ida 2 DIA 
系统 付费 方式 门 ;如 果 误 扣 ， 事 后 处 理 纠 纷 〈 不 币 B 
系统 付费 方式 oo 后 处 理 纠纷 (不 利 况 ， 增 加 了 处 理工 作 量 (不 利于 公 
路 经 营 方 ) 
较 差 (在 自由 流 远 距离 多 读 写 器 情况 : m E : 
j 1 流 远 距 离 多 读 写 器 情况 
系统 对 自由 流 | 下 易 造 成 在 同一 地 点 重复 收费 的 情况 | A CARIES 2 eS 
" a : Es ERE M 可 以 通过 后 台 系 统 判断 来 解决 同 
方式 的 支持 发 生 ， 而 且 一 旦 重复 收费 也 不 能 现场 一 地 点 重复 收费 的 情况 ，) 
纠正 ， 易 引起 纠纷 ) 人 
较 多 (全 国 已 有 10 多 个 省 市 建成 | 较 少 (在 自由 流 场 合 已 有 应 用 ， 北 
应 用 案例 5.8GHz ETC 系统 并 投入 应 用 ， 用 户 量 | 美 ETC 及 国内 外 停车 场 一 些 停车 场 
已 突破 50 71) 管理 方面 也 有 应 用 ) 


2. 高 速 公 路 路 径 识别 系统 

目前 ， 大 部 分 省 份 已 经 实施 联网 收费 ， 在 联网 收费 系统 的 建设 中 往往 
面临 车 辆 行驶 路 径 的 识别 问题 。 在 联网 收费 环境 下 ， 尤 其 在 投资 主体 多 元 
化 的 路 网 环境 下 ， 如 何 确定 行驶 路 径 影响 到 车 辆 通行 费 的 计算 及 收费 收入 
在 单位 间 的 拆 分 。 高 速 公 路 交通 流量 非常 大 ,产生 的 通行 费 额 巨大 ， 而 在 
多 路 径 上 产生 的 通行 费 也 占 相 当 比 例 。 山 东 省 高 速 公 路 管理 部 门 曾经 测算 ， 
在 多 路 径路 段 上 发 生 的 交通 量 占 交通 量 的 4% ， 多 路 径 产 生 的 费用 占 路 网 
总 通行 费用 的 3. 3% ， 每 年 多 达 千 万 元 。 

路 径 识别 带 来 收益 的 同时 ， 我 们 需 考虑 路 径 识 别 技 术 实 施 建设 费用 








第 14 章 RFID 技术 在 典型 重大 工程 中 的 应 用 





的 问题 。 成 本 低 、 精 度 高 、 收 益 好 的 识别 技术 才 是 道路 经 营 公 司 所 青睐 
的 。 

现 广 泛 被 采用 的 最 短路 径 法 ， 以 该 识别 法 为 依据 的 收费 和 分 配 较为 简 
单 ， 但 在 路 径 相差 不 大 的 情况 下 ， 往 往 会 出 现 较 大 的 偏差 。 若 各 业主 自行 
设立 收费 站 ， 投 资 巨大 ， 而 且 影 响 高 速 公 路 的 效率 ， 是 不 符合 国家 相关 规 
定 。 若 按 投资 比例 进行 分 配 ， 不 同道 路 的 行车 流量 又 不 能 完全 等 同 ， 这 种 
拆 分 方式 也 有 失 公平 。 而 车 牌照 识别 法 精度 低 、 造 价 高 ， 往 往 不 为 高 速 公 
路 公司 所 采用 。 

RFID 电子 标签 识别 法 是 一 种 性 价 较 高 的 多 义 性 路 径 识 别 法 ， 有 着 一 定 
的 优势 和 发 展 空 间 。 电 子 标签 的 成 本 比 车 牌 技术 要 低 ， 而 动态 识别 的 准确 
率 要 高 。 

(1) 路 径 识别 的 基本 方法 

目前 ， 路 径 识别 技术 从 总 体 上 可 以 分 为 精确 识别 和 概率 识别 两 类 ， 如 


图 14-21 所 示 。 
路 径 识别 

















精确 识别 法 概率 识别 法 






Y 














精确 识别 的 核心 是 正确 判别 路 网 中 每 一 车 辆 的 实际 行驶 路 径 ， 对 路 网 
中 可 能 出 现行 驶 歧义 的 车 辆 ， 通 过 一 定 的 技术 手段 ， 不 论 在 土建 设施 还 是 
电子 手段 来 对 路 径 进 行 确 认 ， 从 而 解决 路 网 中 路 径 问题 。 精 确 识别 法 主要 
有 标识 站 法 、 车 牌照 识别 法 、 标 签 识别 法 等 。 

概率 识别 法 是 以 交通 均衡 或 非 均衡 理论 为 基础 ， 建 立 各 种 理论 模型 和 
算法 ， 分 析 计 算 特 定 高 速 公路 网 络 的 通行 车 辆 交通 分 布 与 分 配 ， 从 而 确定 
路 网 中 整体 出 行 交 通 的 行驶 路 径 或 单车 的 可 能 行驶 路 径 。 随 着 高 速 公 路 的 
发 展 ， 高 速 公 路 路 网 将 越 来 越 复杂 ， 概 率 统计 模型 的 建立 和 投资 业主 间 的 
拆 分 标准 制定 也 越 来 越 困 难 。 概 率 识 别 法 主要 有 最 短路 径 法 、 车 辆 分 型 统 
计 法 、 调 查 协商 法 、 概 率 统计 法 等 。 

下 面 简 要 介绍 几 种 常用 或 推荐 采用 的 识别 方法 : 
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1) 标识 站 法 ”采用 一 定 的 土建 设施 和 电气 设备 在 可 能 出 现 二 义 性 道 
路 上 ， 设 立 车 辆 通过 在 通行 卡 上 作 一 定 的 标识 记录 设施 ， 以 判别 实际 行驶 
路 径 ， 它 可 分 为 停车 和 不 停车 式 两 种 。 不 停车 式 标 识 站 法 适用 于 电子 不 停 
车 收费 系统 (ETC) ， 可 以 在 在 车 辆 高 速 行驶 时 进行 行驶 路 径 精确 标识 。 目 
前 ， 不 停车 标识 站 法 推广 尚 有 一 定 难 度 ; 停车 标识 站 法 ， 几 经 此 断面 车 辆 
必须 停车 和 进行 记录 操作 ， 导 致 行车 速度 降低 ， 降 低 了 高 速 公 路 的 服务 水 
平 ， 而 且 国家 法 规 已 对 停车 式 标识 站 法 做 出 了 限制 。 

2) 最 短路 径 法 “该 方法 取 最 短路 径 为 行驶 路 径 。 从 起 点 到 终点 存在 
两 条 或 两 条 以 上 的 路 径 ， 将 最 短路 径 作 为 车 辆 选择 路 径 ， 此 方法 最 为 简便 ， 
投资 最 少 。 

最 短路 径 法 直接 将 多 路 径 车 辆 通行 费 分 配给 最 短路 径 业 主 ， 因 此 这 种 
方法 的 准确 度 取决 于 车 辆 在 实际 的 路 径 选 择 过 程 中 选择 最 短路 径 的 概率 。 
这 种 方法 在 最 短路 径 与 其 他 路 径 相 差 较 大 的 情况 下 ， 这 种 方法 则 较 符 合 实 
际 情 况 ; 最 短路 径 与 其 他 路 径 相 差 较 小 时 ， 道 路 路 径 的 选择 可 能 考虑 到 路 
况 、 服 务 设施 等 情况 ， 此 时 最 短路 径 法 的 误差 较 大 。 

3) 车 牌照 识别 技术 “车 牌照 识别 ”技术 也 可 以 用 于 多 路 径 的 精确 
识别 ， 即 高 速 公 路 出 、 入 口 设 置 车 牌照 抓拍 系统 (或 者 采用 人 工 输入 车 牌 
照 号 码 ) ， 在 路 网 内 关键 点 设置 车 牌照 抓拍 系统 ， 摄 取 通 过 车 辆 牌照 并 加 
以 识别 ， 从 而 判定 车 辆 实际 行驶 路 线 。 

车 牌照 识别 法 是 一 种 不 降低 道路 服务 水 平 的 精度 识别 法 ， 是 一 种 比较 
好 的 路 径 识别 方法 。 其 主要 问题 是 识别 精度 和 造价 ， 目 前 用 于 车 道 车 牌照 
识别 系统 的 识别 精度 在 9096 左右 ， 耗 资 在 百 万 元 以 上 。 

4) 标签 识别 法 “标签 识别 法 是 车 牌 识别 法 的 改进 方法 。 它 是 通过 让 
车 辆 在 携带 通行 卡 等 常用 通行 凭证 的 同时 ， 在 携带 一 个 作为 车 辆 特征 的 标 
签 (标签 可 以 采用 条 码 、 图 形 和 电子 标签 等 等 ) ， 在 经 过 多 义 性 路 径 关 键 
点 时 对 标签 进行 认证 记录 ， 结 合 车 辆 出 入 口 通行 信息 ， 完 成 对 车 辆 行驶 路 
径 的 精确 识别 。 

标签 识别 法 造价 低 、 识 别 率 高 ， 但 在 操作 上 存在 一 定 的 难度 ， 需 要 司 
机 配合 把 标签 贴 到 合适 的 位 置 。 

(2) 电子 标签 法 

电子 标签 法 是 精确 路 径 识别 法 中 标签 法 中 的 一 种 ， 具 有 成 本 低 、 识 别 
率 高 等 优点 。 

1) 工作 原理 在 高 速 公路 某 点 设立 路 径 标 识 发 送 设 备 ， 车 在 人 口 时 
领 到 RFID 电子 标签 ， 当 车 辆 行驶 至 具有 标识 站 的 ETC 标识 车 道 (多 车 道 
自由 流 方 式 ) ， 安 装 于 ETC 标识 车 道 的 天 线 基站 控制 系统 会 自动 唤醒 REID 
电子 标签 ， 并 实时 向 RFID 标签 中 写 人 本 标识 站 信息 ， 达 到 路 径 标识 的 目 
的 。 
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2) 频段 的 选择 ”在 高 速 公 路 收费 系统 中 ，RFID 系统 常见 的 工作 频率 
为 13. 56MHz，433MHz，915MHz，2.45GHz，5. 8GHz。 采 用 RFID 技术 解 
决 路 径 识 别 问 题 ， 路 旁 设备 要 满足 远 距 离 高 速度 电子 标签 的 读 写 功能 ， 系 
统 工作 频率 应 选择 在 超 高 频 及 微波 频段 。 

(D433MHz 频段 ”在 我 国 ，433MHz 的 无 线 电 频率 是 国家 没有 特殊 规定 
其 使 用 目的 的 频率 范围 ， 也 是 电子 标签 产品 相对 成 熟 的 频率 范围 。 在 高 速 
公路 的 路 径 识 别 中 ， 该 频段 稳定 性 好 ， 电 子 标签 个 体 差异 性 小 ， 数 据 读 取 
的 准确 率 也 较 高 ， 电 子 标签 和 读 写 器 的 价格 也 相对 便宜 ， 不 失 为 近期 解决 
高 速 公 路 多 义 性 路 径 识别 的 可 选 频段 。 但 从 长 远 的 角度 考虑 ，433MHz 并 
非 国 家 分 配给 高 速 公 路 电子 不 停车 收费 (ETC) 使 用 频段 ， 在 远 期 与 ETC 
的 结合 过 程 中 ， 会 出 现 兼容 问题 。 

(2915MHz 频段 ”860MHz-960MHz 这 个 频段 已 被 GSM 无 线 电 话 通信 、 
RFID 设备 及 用 于 工业 、 科 研 、 医 疗 用 途 的 一 些 设备 使 用 。 目 前 ，915MHz 
尚未 使 用 在 高 速 公路 路 径 识 别 上 主要 原因 是 RFID 多 义 性 路 径 识别 的 使 用 
环境 开放 ， 电 子 标签 与 读 写 器 的 防 干 扰 问 题 较为 复杂 ，915MHz 并 非 是 好 
的 选择 频段 。 

(32.45GHz 频段 ”全 球 公众 通用 的 ISM 频段 ， 目 前 该 频段 用 于 高 速 局 
域 网 、 无 线 传 感 器 网 络 、 蓝 牙 系 统 、 无 线 USB 等 技术 领域 。 随 着 越 来 越 多 
的 公司 使 用 这 个 频段 ， 这 个 频段 的 产品 防 干 扰 问 题 将 变 得 复杂 。 目 前 , 在 
多 路 径 识别 中 ， 这 个 频段 的 有 源 电 子 标签 还 很 少 。 

(5.8GHz 国家 智能 交通 系统 工程 技术 研究 中 心 、ISOATC204 中 国 技 
术 委 员 会 确定 为 我 国 公 路 联网 电子 收费 系统 工作 频率 。 在 高 速 公路 车 辆 的 
多 义 性 路 径 识别 中 ， 该 频段 的 有 源 电子 标签 主要 是 针对 电子 不 停车 收费 功 
能 进行 设计 和 实现 的 ， 因 此 在 功能 上 还 不 能 完全 满足 路 径 识别 的 要 求 ， 产 
品 需要 时 间 进 行 相应 的 功能 设计 及 改造 。 另 外 ，5. 8GHz 频段 有 源 标签 方向 
性 强 ， 成 本 高 ， 也 不 利于 其 用 于 路 径 识 别 。 但 从 长 远 来 看 ， 采 用 5. 8GHz 
频段 解决 多 义 性 路 径 识别 问题 ， 易 于 将 来 与 电子 不 停车 收费 系统 结合 。 


14.4.4 RFID 在 邮政 行业 的 应 用 


g 件 处 理 往往 工艺 流程 复杂 ， 作 业 时 限 紧 ， 通 信 质 量 要 求 严 ， 跟 踪 查 
询 服 务 水 平 要 求 高 。RFID 技术 具有 远 距离 、 非 “视线 ”识别 、 高 速 、 多 
标签 批量 识别 、 无 须 人 工 干预 、 信 息 可 擦 写 、 可 工作 于 各 种 恶劣 环境 等 特 
点 ， 非 常 适用 于 邮政 生产 作业 。 


14.4.5 RFID 未 来 发 展 和 重要 应 用 


随 着 RFID 应 用 更 加 广泛 和 深入 ， 大 多 数 用 户 已 经 认识 到 ， 可 以 将 
RFID 与 其 他 系统 融合 ， 如 条 形 码 、 传 感 需 、 防 盗 、 数 据 采集 或 者 GPS (全 
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球 定位 系统 ) 等 。 因 此 ， 随 着 市 场 不 断 拓 展 ，RFID 标签 未 来 发 展 潜力 巨 
大 ， 并 向 多 功能 、 多 样式 、 低 成 本 、 高 内 存 、 高 安全 性 等 方向 发 展 。 同 时 ， 
RFID 应 用 也 将 多 元 化 ， 如 成 都 利用 RFID 系统 24 小 时 监控 放射 源 、 美 国 
加 州 技术 创新 博物 馆 使 用 RFID. 技术 来 拓展 和 增强 参观 者 的 体验 等 。 

可 以 预见 ，RFID 技术 下 一 步 将 会 越 来 越 多 地 从 现 有 的 物流 跟踪 、 身 份 
识别 和 防伪 等 典型 应 用 领域 扩展 到 如 环境 监测 、 智 能 家 居 等 使 用 RFID 与 
传 感 需 结合 的 众多 领域 ， 形 成 新 的 物 联 网 应 用 。 























14.5 小 结 


本 章 主要 介绍 了 RFID 在 身份 标识 、 安 全 防伪 、 流 通 、 和 危险 品 管理 、 
交通 、 邮 政 等 领域 的 典型 应 用 。 























14.6 思考 题 


1. ETC 系统 已 经 在 我 国 智 人 
该 系统 的 工作 流程 。 


交通 中 得 到 了 广泛 的 应 用 ， 请 简单 描述 下 





anb 
or 
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附录 A 部 分 国外 物 联 网 重要 事件 


1999 年 ， 麻 省 理工 (MIT) 提出 了 传 感 网 、 物 联网 的 概念 。 

2003 年 ， 美 国 《技术 评论 》 提出 传 感 网 络 技术 将 是 未 来 改变 人 们 生活 
的 10 大 技术 之 首 。 

2004 年 ， 日 本 信息 通信 产业 的 主管 机 关 总 务 省 (MIC) 提出 U-Japan 
战略 。 

2005 年 11 月 17 日 ， 在 突尼斯 举行 的 信息 社会 世界 峰会 (WSIS) E, 
国际 电信 联盟 (ITU) RAT OTU 互联 网 报告 2005 : 物 联 网 》。 

2006 年 韩国 提出 了 为 期 10 年 的 U-Korea 战略 。 在 U-IT839 计划 中 ， 确 
定 了 8 项 需要 重点 推进 的 业务 ， 物 联网 是 U-Home ( 泛 在 家 庭 网 络 ) 、 
Telematics/Locationbased (汽车 通信 平台 \ 基于 位 置 的 服务 ) 等 业务 的 实施 
重点 。 

2006 年 2 月 ， 国 际 电 联 在 日 内 瓦 举办 了 一 个 射频 身份 识别 研讨 会 ， 会 
议 特别 强调 了 物 联 网 的 概念 。 

2006 年 9 月 ， 当 值 欧 盟 理事 会 主席 国 芬兰 和 欧盟 委员 会 共同 发 起 举办 
了 欧洲 信息 社会 大 会 ， 主 题 为 “i2010- 创 建 一 个 无 处 不 在 的 欧洲 信息 社 


LZ 
Boo 


2008 年 ， 物 联网 被 定义 为 欧洲 电信 标准 化 协会 (ETSI) 委员 会 战略 政 
策 题目 。 

2009 年 1 月 ， 奥 巴 马 就 职 演讲 对 IBM 提出 的 “智慧 地 球 ” 积 极 响应 
后 ， 物 联网 再 次 引起 人 们 的 广泛 关注 。 

2009 年 6 月 ， 欧 盟 正式 提出 “Interet of Things -An action plan for Eu- 
rope" 的 物 联网 行动 方案 ， 描 绘 了 物 联 网 技术 应 用 的 前 景 ， 并 提出 要 加 强 
欧盟 政府 对 物 联 网 的 管理 ， 消 除 物 联网 发 展 的 障碍 。 

2009 年 7 月 , 日 本 本 战略 本 部 颁布 了 日 本 新 一 代 的 信息 化 战略 一 一 
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“I-Japan” 战略， 为 了 让 数字 信息 技术 融入 每 一 个 角落 ， 首 先 将 政策 目标 
聚焦 在 三 大 公共 事业 : 电子 化 政府 治理 、 医 疗 健康 信息 服务 、 教 育 与 人 才 
培育 ， 提 出 到 2015 年 ， 透 过 数位 技术 达到 “新 的 行政 改革 ”， 使 行政 流程 
简化 、 效 率 化 、 标 准 化 、 透 明 化 ， 同 时 推动 电子 病历 、 远 程 医 疗 、 远 程 教 
育 等 应 用 的 发 展 。 

2009 年 9 月 ， 欧 盟 第 七 框架 RFID 和 物 联 网 研究 项 目 复发 布 《 物 联网 
战略 研究 路 线 图 》， 提 出 了 新 的 物 联 网 概念 ， 并 进一步 明确 了 欧盟 2010 
年 、2015 年 、2020 4E 3 个 阶段 物 联 网 的 研究 路 线 图 ， 同 时 罗列 出 包括 识别 
技术 、 物 联网 架构 技术 、 通 信 技 术 、 软 件 等 在 内 的 12 项 需要 突破 的 关键 技 
术 ， 以 及 航天 航空 、 汽 车 、 医 药 、 能 源 等 在 内 的 18 个 物 联网 重点 应 用 领 
域 。 

2009 年 10 月 ， 欧 盟 委员 会 以 政策 文件 的 形式 对 外 发 布 了 《未 来 物 联 
网 战略 》， 提 出 要 让 欧洲 在 基于 互联 网 的 智能 基础 设施 发 展 上 领先 全 球 ， 
除了 通过 ICT 研发 计划 投资 4 亿 欧 元 ， 启 动 90 多 个 研发 项 目 提高 网 络 智能 
化 水 平 外 ， 欧 盟 委员 会 还 决定 于 2011 ~ 2013 年 间 每 年 新 增 2 亿 欧 元 进一步 
加 强 研发 力度 ， 同 时 拿 出 3 亿 欧 元 专款 ， 支 持 物 联网 相关 公司 合作 短期 项 
目 建设 。 

同时 ， 韩 国 通信 委员 会 出 台 了 《 物 联 网 基础 设施 构建 基本 规划 》， 将 
物 联 网 市 场 确定 为 新 增长 动力 。《 物 联网 基础 设施 构建 基本 规划 》 提 出 到 
2012 年 实现 “通过 构建 世界 最 先进 的 物 联 网 基础 实施 ， 打 造 未 来 广播 通信 
融合 领域 超一流 信息 通信 技术 强国 ”的 目标 ， 并 确定 了 构建 物 联 网 基础 设 
施 、 发 展 物 联网 服务 、 研 发 物 联网 技术 、 营 造物 联网 扩散 环境 等 4 大 领域 、 
12 项 详细 课题 。 

2009 年 10 H 12 -15 日 ,美国 自然 科学 基金 委员 会 主持 召开 了 一 个 未 
来 互联 网 体系 结构 高 层 研讨 会 。 会 议 邀 请 了 90 位 在 网 络 、 通 信 、 安 全 、 隐 
私 、 社 会 学 和 经 济 学 方面 的 研究 人 员 共 同 研究 讨论 了 15 年 以 后 的 未 来 网 络 
的 整体 设想 。 

2009 年 12 月 ， 欧 盟 物 联网 项 目 总 体 协 调 组 发 布 《 物 联 网 战略 研究 路 
线 图 》， 将 物 联 网 研究 分 为 感知 、 宏 观 架构 、 通 信 、 组 网 、 软 件 平 台 及 中 
间 件 、 硬 件 、 情 报 提 炼 、 搜 索引 擎 、 能 源 管 理 、 安 全 等 10 个 层面 ， 系 统 地 
提出 了 物 联网 战略 研究 的 关键 技术 和 路 径 。 

2010 年 初 ， 欧 盟 第 七 框架 计划 发 布 “2011 年 工作 计划 ”， 确 立 了 2011 
~2012 年 期 间 ICT 领域 需要 优先 发 展 的 项 目 ， 并 指出 对 未 来 物 联 网 的 研究 
将 加 强 云 计算 、 服 务 型 互联 网 、 先 进 软 件 工程 等 相关 协调 工作 并 开展 支持 
活动 。 

2010 年 5 月， 欧盟 提出 《欧洲 数字 计划 》， 将 物 联网 作为 其 实施 的 重 
要 平台 之 一 。 同 时 ， 日 本 总 务 省 发 布 了 “智能 云 研究 会 报告 书 ”， 制 定 了 













































































“智能 云 战略 ”， 目 的 在 于 借助 云 服务 ， 推 动 整体 社会 系统 实现 海量 信息 的 
集成 和 共享 。 该 战略 包括 三 部 分 内 容 : 应 用 战略 、 技 术 战 略 和 国际 战略 。 

2010 年 7 月 ， 第 二 届 物 联网 大 会 在 欧盟 委员 会 的 大 力 支 持 下 于 布 鲁 塞 
尔 召 开 。 欧 盟 官员 及 来 自 世 界 各 地 的 企业 主管 、 专 家 学 者 、 法 律 人 士 和 消 
费 者 代表 就 物 联网 发 展 前 景 与 挑战 、 带 来 的 机 遇 与 风险 、 对 人 们 日 常生 活 
的 影响 等 方面 进行 讨论 。 

2010 年 ， 欧 盟 CASGRAS 发 布 《欧盟 关于 IOT 的 第 七 计划 》， 即 欧盟 
关于 推动 物 联网 和 RFID 等 技术 的 系列 白皮书 。 

2010 ~2011 年 间 ， 美 国联 邦 政府 首席 信息 官 Viver Kundra 先后 签署 发 
布 了 关于 政府 机 构 采 用 云 计算 的 政府 文件 及 《联邦 云 计算 策略 》 白 皮 书 。 
美国 联邦 政府 准备 在 其 后 三 年 建设 几 个 大 型 的 云 计 算 中 心 ， 向 各 联邦 政府 
提供 云 计 算 服 务 ， 并 计划 在 每 年 800 亿美 元 的 全 项 目 支出 中 ,划拨 25% 的 
份额 投入 云 计算 建设 。 

2011 年 3 月 ， 韩 国 知 识 经 济 部 在 经 济 调整 会 议 上 发 布 了 隶属 于 “ +a 
产业 培育 战略 ”的 一 部 分 “RFID 推广 战略 ”。 

2011 年 5 月 ， 韩 国 放送 通信 和 委员会、 行政 安全 部 和 知识 经 济 部 联合 决 
定 ， 计 划 到 2014 年 前 ， 向 云 计算 领域 投入 6146 亿 韩 元 ， 大 力 培育 云 计算 
产业 。 并 发 布 了 《 云 计算 扩散 与 加 强 竞争 力 的 战略 技术 》， 规 定 政府 从 
2012 年 起 ,将 在 政府 综合 计算 机 中 心 引进 云 系 统 ， 并 建设 大 型 云 检测 中 
Do 
























































附录 B 欧盟 与 中 国 物 联网 合作 与 交流 


2004 年 4 月 22 -23 日 ,由 国家 标准 化 管理 委员 会 主办 ， 中 国标 准 化 
研究 院 承 办 的 首届 中 国 国 际 EPC 与 物 联网 高 层 论坛 及 EPC 与 物 联 网 第 二 届 
联席 会 在 北京 国际 会 议 中 心 举 行 。 

2004 ^E 10 月 11 日 ， 受 国家 标准 化 管理 委员 会 (中 国 国 家 标准 化 管理 
局 ) 的 委托 ， 由 EPC global China 主办 ， 由 中 国 物品 编码 中 心 、 中 国 自动 
识别 技术 协会 、 全 国 物 流 信息 管理 标准 化 技术 委员 会 、Auto-ID 中 国 实验 
室 、 同 济 大 学 电子 与 信息 工程 学 院 、 上 海 市 标准 化 研究 院 、 上 海外 高 桥 软 
件 产 业 发 展 有 限 公司 等 单位 协办 ， 第 二 届 国 际 EPC 与 物 联网 高 层 论坛 在 上 
海 展览 中 心 与 SCAN CHINA 展览 同期 举行 。 

2005 年 6 月 22 日 ,由 国家 标准 化 管理 委员 会 主办 的 第 三 届 中 国 国 际 
EPC/RFID 高 层 论坛 在 北京 国际 会 议 中 心 召 开 , EPC 国际 组 织 ( EPCglobal) 
于 同期 召开 全 球 EPC 管理 委员 会 会 议 。 

2008 年 10 月 29 日 ,由 中 国 -欧盟 信息 社会 项 目 承 办 ， 国 家 工业 与 信息 
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部 、 中 国电 子 工作 化 标准 研究 所 、 中 国 通信 标准 化 协会 、 欧 盟 信息 社会 总 
司 、 欧 洲 电信 标准 化 协会 支持 的 中 欧 RFID/ 未 来 互联 网 高 级 研讨 会 在 北京 
举行 。 此 次 会 议 的 成 果 有 : 

1) 建立 中 欧 专 家 论坛 。 

2) 中 国 将 加 入 CASAGRAS (下 一 次 会 议 于 当年 12 月 1 ~4 日 在 上 海 举 
办 )。 

3) 专家 论坛 将 被 邀请 加 入 CERP 项 目 、 欧 洲 RFID 研究 项 目 组 。 

4) 中 欧 在 RFID 和 物 联网 方面 的 政府 层面 对 话 将 继续 并 被 加 强 。 

5) 2009 年 春季 中 欧 共同 举办 REID 互 用 性 活动 。 

2009 年 11 月 19~20 日 ,首届 “无 线 技术 世界 既 物 联网 国际 高 峰会 
议 ”在 北京 举行 。 此 次 大 会 由 天 地 互 连 公 司 举办 ， 是 国内 高 规格 的 以 “无 
线 世 界 ” 和 “ 物 联 网 ”为 主题 的 全 球 性 高 峰 论 坛 。 

2009 年 12 月 17 日 ， 中 国 通信 标准 化 协会 (CCSA) 与 ETSI 在 京 联合 
举办 了 新 技术 与 标准 研讨 会 。300 余 名 中 外 专家 参加 了 会 议 ， 双 方 专家 就 
泛 在 网 / 物 联 网 、 未 来 的 Internet, KJER. IPTV 和 CDN、 绿 色 环 保 标准 
进行 了 深入 的 技术 交流 和 探讨 。 

2011 年 2 月 24 日 ， 由 无 锡 物 联网 产业 研究 院 、 欧 盟 第 七 框架 项 目 
CASAGRAS2 和 国家 传 感 信息 中 心 管 委 会 联合 主办 的 “中 国 一 欧盟 物 联网 
高 峰 论 坛 "， 在 江苏 省 无 锡 市 感知 中 国 博览 园 举行 。 来 自 中 国 和 欧盟 的 160 
多 位 物 联网 技术 领域 的 专家 、 企 业 家 ， 深 入 交流 了 该 领域 的 最 新 进展 ， 并 
探讨 了 双方 在 物 联网 技术 创新 、 标 准 制定 、 教 育 培训 、 产 业 和 应 用 等 方面 
的 合作 机 会 ， 以 及 今后 我 国 与 欧盟 在 物 联 网 项 目 方 面 的 合作 方向 。 
































附录 C ”中国 射频 识别 (RFD) 技术 政策 白皮书 


选段 


C.1 FEAR RFID 技术 战略 


面 对 巨 大 的 市 场 需 求 及 激烈 的 国际 竞争 ， 中 国 必须 实施 有 效 的 技术 发 
展 战略 ， 加 快 RFID 技术 的 自主 创新 ， 在 未 来 的 国际 竞争 中 占有 一 席 之 地 。 
中 国 将 以 应 用 为 引导 ， 带 动 具有 自主 知识 产权 的 技术 和 产品 的 开发 ， 促 进 
中 国 自 主 RFID 产业 链 的 形成 ， 实 现 RFID 技术 的 全 面 发 展 和 提升 ;建立 以 
企业 为 主体 的 自主 创新 体系 ， 突 破 RFID 关键 技术 ; 参与 国际 标准 化 工作 ， 
提出 并 建立 中 国 的 REID 技术 标准 体系 ， 重点 在 我 国 的 编码 体系 、 数 据 管 
理 与 交换 体系 及 频率 配置 等 方面 ， 推动 成 立 技术 及 产业 联盟 ， 实 现在 国际 

















合作 和 国际 竞争 大 环境 下 技术 和 产业 的 快速 健康 发 展 。 

1. 总 体 发 展 目标 

中 国 发 展 RFID 技术 的 总 体 目标 为 : 通过 技术 攻关 ， 突 破 RFID 一 系列 
共性 关键 技术 、 产 业 化 关键 技术 和 应 用 关键 技术 ， 培 养 一 支 与 技术 研究 和 
产业 发 展 相 适应 的 人 才 队 伍 ， 建 立 中 国 REID 技术 自主 创新 体系 ， 取 得 核 
心 技 术 的 自主 知识 产权 ; 以 自主 研发 技术 为 基础 ， 实 施 竞 争 前 联合 战略 ， 
通过 组 织 产 业 联 盟 、 产 业 基 地 等 企业 创新 集群 ， 形 成 联合 、 协 同 、 掌 握 自 
主 知识 产权 技术 的 产业 链 ， 实 现 自主 研制 产品 占 市 场 主要 份额 ; 通过 实施 
示范 工程 ， 创 新 应 用 模式 ， 带 动 REID 技术 在 行业 的 广泛 应 用 ， 逐 步 形成 
大 规模 、 辐 射 相关 领域 的 公共 应 用 ; 通过 研究 与 制定 相关 的 国家 标准 ， 形 
成 中 国 RFID 标准 体系 。 

2. 指导 思想 和 原则 

中 国 发 展 RFID 技术 的 指导 思想 是 : 从 国情 出 发 ， 建 立 以 企业 为 主体 ， 
政 、 产 、 学 、 研 、 用 相 结 合 的 自主 发 展 模式 ; 以 示范 应 用 为 引导 ， 突 破 
RFID 关键 技术 ， 推 动 RFID 技术 创新 体系 和 产业 链 的 形成 ; 通过 参照 国际 
标准 与 自主 制定 标准 相 结合 的 方式 ， 研 究 制定 中 国 RFID 标准 体系 。 

根据 以 上 指导 思想 ， 中 国 在 发 展 RFID 技术 过 程 中 需要 遵从 以 下 原则 : 

1) 自主 创新 原则 力主 RFID 技术 的 自主 创新 ， 力 争 在 若干 核心 技术 
领域 达到 国际 先进 水 平 或 国际 领先 水 平 。 

2) 产业 化 原则 ”以 市 场 需求 为 导向 ,确立 企业 在 RFID 技术 发 展 过 程 
中 的 主体 地 位 ; 企业 与 企业 之 间 要 加 强 沟通 ， 密 切合 作 ， 从 而 形成 完整 的 、 
具有 国际 竞争 力 的 产业 链 。 

3) 开放 原则 密切 跟踪 技术 发 展 前 沿 ， 注 重 借鉴 国外 先进 技术 ， 加 
强国 际 交流 ， 坚 持 优势 互补 ， 推 进 共 赢 合作 。 

4) 协作 原则 加 强 政府 各 部 门 之 间 的 沟通 与 协调 ， 重 视 企 业 、 大 专 
院 校 及 科研 院 所 之 间 的 协作 ， 加 强 产业 链 中 各 环节 的 配合 与 协调 ， 相 互 激 
励 ， 共 同 推动 技术 进步 。 

3. 发 展 途径 和 实施 进程 

1) 发 展 途径 PHE RFID 技术 将 通过 共性 及 前 脆性 技术 研究 、 产 
业 化 关键 技术 攻关 、 应 用 关键 技术 的 研发 、 标 准 和 发 展 战略 研究 ， 以 及 服 
务 体系 建设 等 方面 ， 形 成 中 国 RFTD 技术 自主 创新 体系 和 完整 产业 链 。 以 
典型 应 用 示范 为 引导 ， 通 过 自主 创新 ， 突 破 芯片 设计 制造 、 天 线 设计 制造 、 
封装 技术 装备 、 读 写 器 设计 制造 、 电 子 标签 集成 等 产业 化 关键 技术 ; 通过 
集成 创新 ， 发 展 中 间 件 及 系统 集成 技术 ， 建 设 公共 信息 服务 体系 和 测试 环 
境 ， 建 立 与 国际 标准 互联 互通 的 技术 标准 体系 。 

2) 实施 进程 RFID 技术 实施 进程 应 有 步骤 分 阶段 进行 : 

第 一 阶段 ”培育 期 (2006 ~2008 E): 跟踪 国际 最 新 共性 技术 的 研发 ， 
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结合 重点 行业 应 用 ,研发 具有 自主 知识 产权 的 REID 技术 ,按照 国家 RFID 
标准 体系 框架 ， 制 定 相应 技术 标准 与 应 用 标准 ， 开 展 应 用 示范 工程 。 

第 二 阶段 成 长 期 (2007 ~2012 E): 突破 应 用 与 产业 化 关键 技术 ， 
加 快 相关 技术 标准 及 行业 应 用 标准 制定 ， 基 本 形成 中 国 RFID 标准 体系 ， 
拓展 应 用 领域 。 

第 三 阶段 成 熟 期 形成 国际 同期 先进 水 平 的 技术 体系 ， 实 现 RFID 
技术 的 广泛 应 用 及 与 其 他 技术 的 融合 。 


C.2 中 国 RFID 技术 发 展 及 优先 应 用 领域 


中 国 RFID 技术 发 展 与 应 用 要 整体 规划 、 分 步 实 施 ， 注 重 共 性 基础 及 
前 脆性 技术 研究 ， 优 先 发 展 产 业 化 关键 技术 和 应 用 关键 技术 ， 建 立 RFID 
标准 体系 ， 推 进 重点 行业 应 用 。 

1. 关键 技术 

进行 RFID 产业 化 关键 技术 及 应 用 关键 技术 的 研究 和 攻关 ， 逐 步 建 成 
符合 中 国 RFID 产业 发 展 及 应 用 的 技术 创新 和 服务 支撑 体系 。 

1) 共性 基础 及 前 瞻 性 技术 ”研究 具有 国际 领先 水 平 的 、 有 较 大 发 展 
潜力 的 共性 技术 和 前 瞻 性 技术 ， 如 : 用 于 标签 芯片 的 超 低 功 耗 电路 研究 ; 
可 用 于 标签 芯片 的 安全 算法 及 其 实现 技术 研究 ; 超 高 频 (UHF) 读 写 器 核 
心 模块 的 研发 ， 基 于 不 同 应 用 对 象 的 超 高 频 和 微波 频段 RFID 标签 天 线 研 
究 ; 标签 封装 设备 关键 技术 研究 ; RFID 与 其 他 技术 的 集成 与 融合 研究 ; 
RFID 系统 检测 、 认 证 相关 技术 研究 ， 基 于 IPv6 网 络 技术 的 RFID 信息 服务 
体系 研究 等 。 

2) RFID 产业 化 关键 技术 ”RFID 产业 化 关键 技术 包括 芯片 设计 与 制 
造 、 天 线 设 计 与 制造 、 电 子 标签 封装 技术 与 装备 、RFID 标签 集成 、 读 写 器 
设计 与 制造 技术 等 。 

中 芯片 设计 与 制造 ; 

@) 天 线 设 计 与 制造 ; 

QRFID 标签 封装 技术 与 装备 ; 

GORFID 标签 集成 ; 

GEH d; 

3) RFID 应 用 关键 技术 对 RFID 应 用 体系 架构 、RFID 系统 集成 与 中 
间 件 、RFID 公共 服务 体系 、RFID 测试 技术 与 规范 等 RFID 应 用 关键 技术 
进行 研究 和 攻关 ， 形 成 中 国 RFID 技术 发 展 的 支撑 服务 体系 。 

QDRFID 应 用 体系 架构 ; 

C)RFID 系统 集成 与 数据 管理 ; 

QRFID 公共 服务 体系 ; 

RFID 检测 技术 与 规范 。 












































2. 标准 与 测试 

研究 及 制定 符合 中 国 无 线 电 频率 管理 政策 和 规定 的 空中 接口 ; 研究 及 
制定 编码 和 编码 应 用 规则 、 产 品 和 应 用 标准 ; 制定 测试 规范 ; 研究 标准 之 
间 的 互联 互通 ; 建立 具有 自主 知识 产权 的 公共 服务 体系 标准 ， 以 及 科学 、 
公正 的 测试 标准 体系 。 

3. 优先 应 用 领域 

鼓励 和 支持 在 公共 安全 、 生 产 管理 与 控制 、 现 代 物 流 与 供应 链 管理 、 
交通 管理 、 军 事 应 用 、 重 大 工程 与 活动 等 领域 中 优先 应 用 RFID 技术 ,为 
RFID 技术 大 规模 应 用 提供 经 验 。 

OAKES, 

@) 生 产 管理 和 控制 ; 

人 现代 物流 与 供应 链 管理 ; 

口岸 进出 口 货物 监管 ; 

交通 管理 ; 

人 @@ 和 军事 应 用 ; 

@ 重 大 工程 与 活动 。 


C. 3 中 国 推进 RFID 产业 化 战略 


1. 指导 思想 
在 RFID 技术 发 展 与 产业 化 过 程 中 ,统筹 兼顾 关键 技术 突破 、 市 场 推 
广 及 标准 研究 等 关键 环节 。 依 据 单元 技术 与 系统 集成 并 重 、 产 业 投 入 与 市 
场 培育 并 重 、 企 业 运作 与 政府 推动 并 重 、 技 术 创 新 与 标准 制定 并 重 、 上 自主 
研发 与 国际 合作 并 重 的 原则 ， 实 现 中 国 RFID 产业 自主 、 健 康 、 可 持续 发 
展 。 
























































中 国 发 展 REID 产业 的 总 体 思路 是 : 企业 为 主 ,政府 推动 ,构建 产业 
联盟 ， 形 成 掌握 自主 知识 产权 技术 的 REID 产业 链 ; 通过 产业 基地 建设 ， 
发 挥 群 体 优 势 ， 打 造 具 有 国际 竞争 力 的 民族 品牌 ; 开展 国际 交流 与 合作 ， 
提高 中 国 REID 产业 整体 水 平 。 

2. 发 展 途径 

在 自主 创新 技术 研发 的 基础 上 ， 增 强 产 品 的 设计 开发 和 制造 能 力 ， 满 
足 市 场 需求 ， 加 强 政策 拱 持 ， 营 造 良好 的 发 展 环境 ， 建 设 产 业 基地 ， 加 快 
产业 链 形成 ， 提 升 民族 产品 和 产业 的 市 场 竞 争 能 

名 培育 市 场 ， 以 应 用 为 先导 ， 通过 典型 行业 应 用 示范 及 推广 , 加 快 实 
现 RFID 关键 技术 研究 开发 成 果 的 产业 化 ， 形 成 规模 发 展 。 

@) 技 术 进 步 推动 产业 升级 ， 提 高 竞争 能 力 。 实 现 REID 产品 设计 由 通 
用 型 向 专业 型 方向 发 展 ， 产 品 的 生产 装备 由 初级 向 高 级 不 断 完 善 ， 提 高 产 
品 的 一 致 性 和 成 品 率 ， 加 快 提 升 REID 产业 链 的 整体 水 平 。 
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@) 积 极 营造 良好 的 发 展 环 境 ， 加 强 政策 支持 ， 坚 持 走 自 主创 新 、 集 成 
创新 和 引进 创新 相 结合 的 技术 发 展 道路 ， 努 力 培 育 自主 设计 、 开 发 和 制造 
能 力 。 

由 进一步 完善 产业 政策 ， 积 极 引入 新 的 融资 渠道 和 模式 ， 建 设 RFID 
产业 基地 ， 实 现 技术 和 产业 的 汇聚 ， 促 进 RFID 产业 链 的 形成 和 发 展 。 

名 建立 产品 认证 制度 ， 重 点 推广 具有 自主 知识 产权 的 核心 技术 产品 ， 
营造 良好 市 场 秩序 ， 促进 RFID 产业 持续 健康 发 展 。 

HMR RFID 技术 产品 测试 平台 等 公共 服务 体系 建设 ， 提 升 技术 研发 
成 果 的 “孵化 ”转化 能 

MEE REID 产品 标准 化 工作 ， 制 定 适 应 中 国产 业 发 展 的 系列 标准 。 
































附录 D 国家 各 部 委 近 年 来 资助 RFID 相关 技术 发 
展 的 项 日 


白皮书 出 台 前 后 ， 我 国 一 系列 的 RFID 科技 项 目的 支持 计划 也 纷纷 出 
台 。 国 家 发 改 委 、 科 技 部 、 信 息 产 业 部 在 国家 “十 一 五 ”相关 规划 中 明确 
指出 ， 重 点 支持 RFID 技术 的 研究 及 RFID 产业 与 应 用 的 推广 ， 组 织 实施 相 
关 工 程 项 目 。 其 包括 REID 忌 片 设计 与 制造 、 电 子 标签 封装 、 各 类 读 写 带 
的 研制 及 应 用 软件 开发 等 ， 这 些 举措 既 坚定 了 企业 自主 创新 的 决心 ， 也 促 
进 了 我 国 RFID 产业 链 的 发 展 。 

近年 来 ， 国 家 发 改 委 一直 不 断 加 大 对 RFID 产业 项 目的 支持 ， 仅 2009 
年 就 有 17 家 企 事业 单位 的 RFID 产业 化 项 目 得 到 其 赞助 。 附 录 D. 1 列举 了 
近年 来 其 相关 RFID 立项 项 目 清单 。 

科技 部 于 2004 年 10 月 启动 了 863 计划 课题 一 一 物流 应 用 中 的 RFID d£ 
术 分 析 测 试 情况 ; 2005 年 4 月 启动 863 计划 课题 一 无线 射频 关键 技术 研 
究 与 开发 ; 并 在 “十 五 ”末期 启动 了 多 个 863 计划 RFID 相关 课题 ， 项 目 
总 经 费 达 1.6 亿 元 人 民 币 。 附 录 D. 2 列举 了 其 具体 的 立项 项 目 课题 清单 。 

信息 产业 部 也 安排 了 电子 信息 产业 发 展 基金 项 目 ， 支 持 RFID 相关 电 
子 产品 研发 及 产业 化 。2005 年 信息 产业 部 把 “基于 RFID 的 电子 标签 产业 
产品 ” 列 入 重大 招标 项 目 ; 2007 年 4 月 20 日， 信息 产业 部 还 发 出 “关于 
发 布 800/900MHz 频段 射频 识别 (RFID) 技术 应 用 试行 规定 的 通知 ”( 信 
部 无 [2007] 205 号 ) ， 做 出 3 条 相关 规定 ， 务 实 推 动 标准 研制 和 产品 开 
Eo M D. 3 列举 了 近年 来 其 相关 RFID 的 项 目 清单 。 

还 有 近年 的 国家 科技 支撑 计划 ， 国 家 自然 科学 基金 资助 项 目 以 及 科技 
型 中 小 企业 技术 创新 基金 项 目 等 都 纷纷 支持 RFID 产业 。 附 录 D.4 ~D.6 列 
举 了 其 相关 项 目 内 容 。 






































如 今 RFID 的 发 展 也 得 到 了 各 地 方 政府 的 大 力 支 持 ， 如 上 海 、 广 东 、 


浙江 等 地 方 政府 都 相继 投入 资金 ， 





开展 RFID 技术 研究 与 应 用 推广 工作 。 





经 过 多 番 努 力 ,我 国 已 经 建立 了 多 个 具有 一 定 规模 的 产业 化 基地 ， 如 上 海 


RFID 产业 化 基地 和 广东 便 














BLL RFID 产业 化 基地 ; 杭州 卷烟 厂 已 成 为 国内 首 





个 卷烟 成 品 托盘 出 库 REID 应 用 系统 的 应 用 试点 等 。 此 外 ,北京 市 交通 委 
和 市 发 改 委 在 交通 基础 设施 建设 科学 规划 中 指出 ， 准 备 将 全 市 每 辆 汽车 安 
装 汽车 电子 标签 来 更 好 地 掌握 北京 市 交通 数据 等 。 

下 面 内 容 具体 附录 了 近年 国家 发 改 委 、 科 技 部 、 信 息 产 业 部 及 国家 自 
然 科学 基金 和 创新 基金 等 资助 的 相关 RFID 的 立项 项 目 清单 。 


国家 发 改 委 资 助 项 目 
近年 来 ， 中 华人 民 共 和 国 发 展 改革 委员 会 对 RFID 产业 给 予 项 目 支 持 ， 


D.1 


本 部 分 内 容 附 录 了 其 立项 中 有 关 RFID 的 : 


项 目 清 单 ， 见 表 D-1, 


















































































































































年 度 | MEXE 项 目 名 称 项 目 承担 单位 
中 小 企业 资助 项 REID 终端 机 具 及 标签 产品 产 | 航天 信息 股份 有 
业 化 项 目 限 公司 
2006 ”高 技术 产业 化 项 、 远 望 谷 信息 技术 
8 高 频 RFID 读 写 器 
panpe 超 高 频 TES ae M fh 股份 有 限 公司 
高 技术 产业 化 项 | ， 多 频段 RFID 读 写 器 模块 组 及 | 南京 三 宝 科 技 集 
H 读 写 器 产业 化 团 有 限 公司 
2007 _ ee ‘ 
个 | mesh RFID 芯片 开发 与 制造 鼓励 外 商 投资 
基于 无 线 射 频 技术 的 车 辆 电 
子 牌照 试点 工程 
a ee 
2008 | 信息 化 试点 工程 | CRISS | sect geil 
年 度 | 重点 项 目 态 监测 和 高 速 公 路 全 国联 网 BERE. EARS] 
ne 动 收费 试点 工程 gs 
基于 无 线 射频 技术 的 物品 动 
态 管理 试点 工程 
国家 信息 化 试点 | ”基于 RFID 技术 的 集装箱 陆运 | ”天 津 港 (集团 ) 
mel 作业 流程 改造 项 目 有 限 公司 
oxo | 国家 信息 化 试点 | ”基于 REID 的 特种 设备 动态 管 | ”山东 金 质 信息 技 
年 度 TB 理 服务 平台 项 目 术 有 限 公司 
国家 信息 化 试点 | 基于 RFID 技术 的 区 域 粮食 流 | 航天 信息 股份 有 
"tH 通 应 用 项 目 限 公司 
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表 D-1 国家 发 改 委 近年 
有 关 RFID 立项 项 目 清 
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( 续 ) 















































































































































年 度 项 目 类 型 项 目 名 称 项 目 承担 单位 
城 投 金 卡 交 
国家 信息 化 试点 | XET RFID 技术 的 城市 智能 交 il 
项 目 通 管理 与 服务 项 目 = 2 
基于 RFID 和 视频 识别 的 南京 
国家 信息 化 试点 l e 
M n TOS | 特 种 车 辆 治安 防 控 体系 建设 项 ”南京 市 公安 局 
A 
HIE AUS B US 
国家 信息 化 试点 | ”贵阳 地 区 物流 领域 RFID 技术 | Se a 
pails 数据 网 络 技术 股份 
i 有 限 公司 
EJ Eq bs > 
国家 信息 化 试点 中 闫 集装箱 电子 标签 国际 航 | MAM 
项 目 线 应 用 项 目 ps 
公司 
国家 信息 化 试点 | ”烟草 行业 射频 识别 技术 应 用 | ”浙江 中 烟 工业 有 
"RH "RH 限 责任 公司 
国家 信息 化 试点 中 国 移动 通信 集 
2009 A i 项 
IET 移动 电子 商务 服务 项 目 Lane 
国家 信息 化 试点 gees 青岛 市 海尔 集团 
ma 射频 识别 技术 应 用 项 目 m 








项 





国家 信息 化 试点 
H 








基于 射频 识别 (RFID) 技术 
的 公路 联网 收费 及 不 停车 收费 
一 卡通 行 应 用 项 目 























广东 联合 电子 收 
费 股份 有 限 公 司 















































四 川 省 通 威 股份 





















































国家 信息 化 试点 四 川 生猪 产业 射频 识别 技术 | ABR ZS], AKE 
项 目 应 用 项 目 子 标识 技术 系统 有 
限 公 司 
国家 信息 化 试点 北京 联动 优势 科 
Zz JH 平台 项 
项 目 移动 支付 和 服务 平台 项 目 技 有 限 公司 
国家 信息 化 试点 移动 电子 商务 统一 服务 平台 湖南 拓 维 信息 系 
项 目 项 目 统 股份 有 限 公司 
国家 信息 化 试点 内 蒙古 证 联 信息 
Th Se VETE N 
项 目 蒙古 小 额 移动 支付 服务 技术 有 限 责任 公司 








































































































年 度 项 目 类 型 项 目 名 称 项 目 承担 单位 
国家 信息 化 试点 厦门 易 通 卡 运营 
\ 额 移动 支付 平台 项 目 
NET 小 额 移动 支付 平台 本 Prodi 
年 度 | 国家 信息 化 试点 | ”基于 非 接触 式 手机 钱包 的 移 | ”重庆 结 行 移动 商 
项 目 动 电子 商务 应 用 项 目 务 有 限 公司 
年 份 项 目 总 称 项 目 领域 有 关 RFID 的 项 目 方向 
重点 支持 安全 的 
国家 信息 化 建设 信息 安全 产 | RFID 应 用 产品 及 本 
品 产业 化 向 RFID 的 安全 产 
品 的 产业 化 
基础 信息 网 络 和 重要 信息 系 | 重点 支持 RFID 
统 安全 运行 信息 安全 专业 化 服 | 类 产品 和 系统 安全 
2010 " " 务 性 检测 服务 
HB dee cam 
年 度 信息 安全 专项 























面向 国家 信息 安全 的 安全 标 
准 体系 及 重要 信息 安全 产品 的 
关键 标准 


D.2 863 计划 RFID 项 目 


自 2006 年 11 H 30 日， 科技 部 高 新 技术 发 展 及 产业 化 司 公示 了 863 计 
划 先 进 制 造 技术 领域 重大 项 目 “ 射 频 识别 (RFID) 技术 与 应 用 ”建议 立 
项 课题 清单 以 来 ，RFID 项 目 获 得 了 科技 部 的 大 力 支持 。 表 D-2 ~ 表 D-4 附 


录 了 2005 ~2008 年 度 863 计划 部 分 RFID 课题 清单 。 








面向 家 庭 信 息 终 
端 、 云 计算 、 物 联 
网 、 三 网 融合 、 下 
一 代 互 联网 、 工 业 
控制 系统 等 新 技术 
应 用 安全 架构 类 标 






























































序号 课题 名 称 资助 金额 

国 拨 经 费 100 万 

1 8 高 频 RFID 空 口 安 其 
超 高 频 RR 中 接口 安全 机 制 及 其 应 用 MANRUE 50 万 
国 拨 经 费 500 万 

2 8 高 频 (UHF) 读 写 器 芯片 的 研发 与 7 
超 高 频 ( ) 读 写 器 芯片 的 研发 与 产业 化 MANUS 400 F 
? 具有 超 高 频 RFID 读 写 功能 的 移动 通信 终端 开发 与 | 国 拨 经 费 250 万 
产业 化 单位 配套 250 万 
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(2) 


XD-2 863 计 划 2008 
年 先进 制造 技术 领域 重大 
项 目 “ 射 频 识 别 (RFID ) 
技术 与 应 用 ”建议 立项 课 


题 清单 
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( 续 ) 
序号 课题 名 称 资助 金额 
" 国 拨 经 费 200 万 
4 适用 于 实时 定位 系统 的 RFID 产品 研发 及 其 产业 
适用 于 实时 定位 系统 的 RFID 产品 研发 及 其 产业 化 NANKUE 200 7 
8 B 国 拨 经 费 300 万 元 
5 RFID 标签 动态 信息 实时 管理 软件 的 研究 与 z 
标签 动态 信息 实时 管理 软件 的 研究 与 开发 BERE 100 77 
国 拨 经 费 400 万 元 
6 RFID REF 育 和 管理 中 的 应 
技术 在 科技 馆 教 育 和 管理 中 的 应 用 BREE 200 77 
国 拨 经 费 A00 万 
质量 追 jj 与 监管 NJ Iw 
7 RFID 技术 在 出 口 商品 质量 追溯 与 监管 中 的 应 用 MAYBE 200 F 
基于 时 空 分 流 管理 模式 的 RFID 技术 在 自然 生态 保 
8 HRA 300 万 
护 区 和 地 震 遗 址 的 应 用 研究 Ae 
9 基于 RFID 公共 服务 平台 的 城市 公园 应 用 示范 国 拨 经 费 200 万 
10 RFID 技术 在 特殊 物资 物流 管理 系统 中 的 应 用 国 拨 经 费 500 万 
表 D-3 863 计 划 2006 
课题 | 序 : : 
年 先进 制造 技术 领域 重大 方向 | 号 课题 名 称 依托 单位 
项 目 “ 射频 识别 ( RFID ) id 
技术 与 应 用 ”建议 立项 课 超 高 频 REID Z bi pj A MALS Ht 复旦 大 学 
题 清单 防 冲撞 技术 的 研究 Ed 
2. 中 2 RFID 标签 天 线 设计 技术 的 研究 北京 邮电 大 学 
射频 识别 基础 测试 技术 研究 及 测试 系 
3 国 科学 院 自动 化 研究 
统 的 开发 中 国 科 学 院 自动 化 研究 所 
4 RFID 系统 测试 技术 研究 与 开发 湖南 大 学 
面向 典型 应 用 的 RFID 测试 方法 研究 及 
5 研究 
系统 开发 交通 部 公路 科学 研究 所 
4 
6 射频 识别 应 用 中 的 通信 测试 技术 研究 国家 无 线 电 监测 中 心 
3 符合 ISO18000-6 Type B/C 标准 的 上 海 复旦 微 电 子 股份 有 限 
(UHF) 标签 芯片 研发 和 产业 化 公司 
深圳 市 中 兴 集 成 电路 设计 
8 UHF 标签 芯片 Zi2201 的 研制 和 
5 标签 芯片 研制 和 产业 化 有 限 责任 公司 
基于 IS018000-6 Type B/C 标准 的 
9 AG STA 
(UHF) 标签 芯片 研发 和 产业 化 TENT 











































































































































































































: il 课题 名 称 依托 单位 
方向 | 号 
化 H ETA 
6 |10| RFID 标签 封装 设备 开发 与 生产 a ere 
= 公 
11 | EE (UHF) RFID 读 写 器 产品 研发 rmt ele 
7 
8 高 频 (UHF) RFID 读 写 器 关键 技术 
12 | SEAT (UHF) REID 语气 锅 关 恕 汪 丰 |， 深圳 市 先 施 科技 有 限 公司 
WEE 
8 上 海中 京 电子 标签 集成 技 
8 |13| REID 标签 集成 技术 研究 及 产 ， 
标签 集成 技术 研究 及 产业 化 x s 
14 可 重 构 RFID 中 间 件 技术 研究 与 开发 上 海 交 通 大 学 
15 RFID 应 用 集成 中 间 件 技术 研究 与 开发 华南 理工 大 学 
开放 式 RFID 中 间 件 与 行业 应 用 套件 的 
16 同方 股份 有 限 公司 
研究 与 开发 同方 股份 有 限 公司 
is 面向 REID 的 信息 集成 管理 技术 研究 与 中 国 科 学 院 沈 阳 自 动 化 研 
10 开发 究 所 
18 RFID 的 信息 集成 管理 技术 研究 与 开发 用 友 软 件 股 份 有 限 公司 
m RFID 公共 服务 体系 架构 设计 及 应 用 服 北京 北大 软件 工程 发 展 有 
务 关 键 技术 限 公司 
11 
0 面向 物流 应 用 的 电子 标签 服务 系统 研 广州 中 熏 物 流 科 讯 有 限 公 
究 与 开发 司 
| 区 域 RFID 信息 公共 服务 平台 关键 技术 上 海 张 江 (A) ARA 
研究 与 开发 司 
13 | 22 RFID 技术 在 邮政 行业 的 应 用 邮政 科学 研究 规划 院 
RFID 技术 在 整 车 及 零 部 件 生产 质量 监 _ "S 
23 | 控 和 流程 管理 中 的 应 用 Sie 
面向 离散 制造 生产 过 程 管理 的 RFID 技 | 
24 | 术 开发 与 应 用 ES 
14 
基于 RFID 技术 的 家 电 装 配 生产 过 程 跟 
2 海尔 集团 技术 研发 中 心 
5 | 踪 与 调度 系统 的 应 用 研究 ie ea EM 
- RFID 技术 在 汽车 制造 过 程控 制 与 质量 合肥 工业 大 学 








跟踪 系统 中 的 应 用 
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( 续 ) 
an 
uio pil 课题 名 称 依托 单位 
方向 | 号 





上 海 华 申 智能 卡 应 用 系统 








品 安 全 追 洲 管理 的 应 
27 RFID 技术 在 物品 安全 追溯 管理 的 应 用 有 限 公司 
上 海 农 业 信 息 化 工程 技术 
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15 |28 RFID 技术 应 用 于 食品 安全 全 程 追 淹 





研究 中 心 











































































































































































































RFID 技术 的 食品 安全 追溯 系统 看 
j|, ET RED RRMA ERT i LEER 
A 
16 [30 | RFID 技术 在 茅台 酒 防伪 的 应 用 贵州 茅台 酒 股份 有 限 公司 
31 REID 技术 在 五 粮 液 酒 防伪 的 应 用 宜宾 五 粮 液 集 团 有 限 公司 
32 RFID 在 铁路 票证 及 银行 管理 上 的 应 用 铁道 科学 研究 院 
17 
33 RFID 票证 及 金融 管理 上 的 应 用 XC ISP 
限 公 司 
18 | 34 RFID 标准 研究 与 制定 中 国标 准 化 协会 
X D-4 863 计划 2005 年 l 国 拨 经 费 
第 三 批 立 项 中 有 关 RFID 课题 编号 课题 名 称 承担 单位 (万 元 ) 
项 目 
电子 标签 及 阅读 器 芯片 设 上 海 华 虹 集 成 电路 
2005AA1Z1300 300 
计 与 产业 化 关键 技术 研究 有 限 责任 公司 
ania 电子 标签 (RFID) 机 具 的 上 海 华 虹 计 通 智能 3m 
研制 和 应 用 卡 系统 有 限 公司 
电子 标签 (RFID) 产品 及 北京 大 唐 高 鸿 数 据 
2005AA1Z1320 300 
应 用 网 络 技术 有 限 公司 
D.3 工业 和 信息 化 部 电子 信息 产业 发 展 基金 项 目 
近年 来 工业 和 信息 化 部 电子 信息 产业 发 展 基金 项 日 中 相关 RFID 的 立 
项 项 目 清单 ， 见 表 D-5, 
RDS 近年 电子 信息 sel 。 项 目 方向 。 | 序号 项 目 名 称 
业 发 展 基金 项 目 中 相关 
RFID 项 目 i 云 计 算 关键 支撑 软件 研发 与 产业 化 (平台 安全 
abi 软件 、 云 存储 服务 ) (招标 项 目 ) 
年 度 软件 及 信息 服务 





基于 物 联 网 的 工业 现场 诊断 与 管理 系统 研发 及 
产业 化 (招标 项 目 ) 













































































































































































































































































年 度 项 目 方向 序号 项 目 名 称 
集成 电路 1 金融 IC 卡 芯 片 研 发 及 产业 化 (招标 项 目 ) 
2011 云 计 算数 据 中 心 关键 设备 (负载 均衡 与 交换 设 
年 度 | ”信息 通信 产品 3 | 备 及 配套 的 核心 芯片 、 异 常 流量 监控 系统 ) 研发 
与 产业 化 (招标 项 目 ) 
基于 云 计算 模式 的 防 病毒 和 防 恶 意 软件 系统 研 
发 和 产业 化 
这 息 安全 部 分 
金融 鉴 假 (鉴别 、 清 分 ) 设备 及 关键 传感器 研 
发 与 产业 化 
2010) ，， j 交通 、 门 禁用 高 安全 性 非 接触 式 IC 卡 忆 片 研发 
年 度 | PREME 及 产业 化 
子 基础 部 分 
9 基于 传 感 网 应 用 的 新 型 传感器 研发 及 产业 化 
DON 适 于 云 计算 的 高 端 服务 器 研发 与 产业 化 (招标 
信息 通信 及 数 1 
项 目 ) 
字 视听 部 分 
3 适 于 云 计算 的 网 络 存储 系统 研发 与 产业 化 
集成 电路 6 薄型 非 接触 智能 卡 芯片 封装 技术 开发 及 产业 化 
1 RFID 产品 研发 及 行业 应 用 示范 
6 射频 电子 支付 产品 研发 及 应 用 示范 
信息 通信 TD-SCDMA 增强 型 智能 终端 及 核心 芯片 开发 及 
PE HIE 产业 化 
年 度 
TD-SCDMA 测试 工具 、 特 色 业 务 应 用 开发 及 产 
业 化 
行业 信息 服务 及 
WE BORA "fedi ul" 
ILU 1 信息 技术 应 用 “倍增 计划 
集成 电路 1 信息 安全 芯片 研发 及 产业 化 
计算 机 3 数 。 | 5 | 基于 射频 技术 的 电子 支付 产品 研发 与 产业 化 
字 化 产品 
2008 
年 度 TD-SCDMA BEA RI | y b c n a 
重点 产业 领域 与 信 业 化 专项 on 
息 技术 应 用 专项 | 
8 信息 技术 应 用 “倍增 计划 ”专项 
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( 续 ) 
年 度 项 目 方向 序号 项 目 名 称 
集成 电路 1 二 代 证 用 非 接触 IC 卡 芯片 优化 
计算 机 及 数字 化 3 | mto RFID 产品 及 应 用 系统 
3C 产品 
1. 应 用 于 TD-SCDMA 
(HSPA) 手机 射频 芯片 开 
2007 
年 度 TD-SCDMA 研发 发 及 产业 化 
重点 产业 领域 与 信 和 产业 化 专项 6. 支持 TD-SCDMA 网 络 
息 技 术 应 用 专项 建设 和 运营 的 关键 测试 设 
备 研 发 和 产业 化 
信息 技术 应 用 7. 无 线 射 频 与 电子 标签 
“倍增 计划 ”专项 (RFID) 应 用 与 示范 
1 符合 国家 标准 的 WLAN 射频 芯片 开发 与 产业 化 
集成 电路 电子 标签 芯片 封装 (模块 ) 、 符 合 国 家 标准 
4 | (与 EMV 兼容 ) 的 金融 IC 卡 芯片 模块 开发 及 产业 
化 
2006 |. 8 电子 签名 认证 产品 及 应 用 系统 
aus | 计算 机 与 系统 工作 —— 
年 度 10 基于 RFID 技术 的 城乡 邮政 物流 配送 系统 
i TD-SCDMA 研发 5. TD-SCDMA 远 端 射频 
重点 产业 领域 与 信 和 产业 化 专项 模块 和 直 放 站 产品 开发 
息 技 术 应 用 专项 基础 技术 应 用 | 3. 电子 标签 与 RFID 应 
“倍增 计划 ”专项 系统 
2005 | 信息 技术 应 用 与 . 
: 祭 签 产 品 与 标准 研究 制定 
年 度 | 信息 化 重大 工程 1 基于 RFID 的 电子 标签 产品 与 标准 研究 制定 
D.4 国家 科技 支撑 计划 RFID mA 
本 部 分 内 容 附 录 了 科技 部 国家 科技 支撑 计划 “十 一 五 ”项 目 中 部 分 涉 
及 RFID 领域 的 项 目 清 单 ， 见 表 D-6, 
表 D-6 “十 一 五 ”中 部 项 目 名 称 课题 名 称 承担 单位 
分 涉及 RFID 领域 
的 项 目 清单 局 so TN 中 国 农业 科学 院 农 
+ A 食品 安全 食品 污染 溯源 技术 研究 产品 加 工 研究 所 
关键 技术 
粮油 、 蔬 果 等 安全 控制 技术 研究 浙江 大 学 
























































(8) 
项 目 名 称 课题 名 称 承担 单位 
畜 禽 及 其 制品 安全 生产 的 综合 示范 河南 省 农业 科学 院 
食品 安全 | 一 一 一 
KMET | 重大 活动 中 食品 安全 保障 技术 研究 及 示范 | ， 北京 市 疾病 预防 控制 中 心 
关键 技术 
超市 食品 安全 的 综合 示范 苏 果 超市 有 限 公司 

















安全 用 药 监 测 研究 与 预警 技术 


















































































































































































































































药品 安全 系统 的 研究 及 应 用 
关键 技术 国家 食品 药品 监督 管理 局 
安全 z y 键 : d BY E 应 一 Hr. 
安全 用 药 关键 技术 研究 与 应 用 2 E. 
广州 亚运 智能 交通 广州 交通 信息 化 建设 
综合 信息 平台 系统 投资 运营 有 限 公司 
北京 奥运 智能 交通 管理 与 服务 综合 系统 北京 市 交通 信息 中 心 
上 海 世博 智能 交通 技术 综合 集成 系统 上 海 市 交通 信息 中 心 
RRR | 国家 综合 智能 交通 发 展 模式 
智能 交通 D PE 交通 部 公路 科学 研究 所 
技术 集成 及 评估 评价 体系 研究 
应 用 示范 国家 高 速 公路 联网 不 
交通 部 公路 科学 研究 
停车 收费 和 服务 系统 ee 
远洋 船舶 及 货物 运输 在 线 监控 系统 | 中 国 远洋 运输 (集团 总 公司 
| 中 国人 民 解 放 军 军事 交通 学 院 
军事 交通 运输 动态 监控 系 
本 (国防 科技 大 学 联合 参加 ) 
畜 禽 产品 质量 检测 与 可 追溯 技术 研究 中 国 农业 大 学 
DEI 一 
养殖 与 新 | 猪 规 模 化 健康 养殖 新 型 模式 研究 与 示范 重庆 畜牧 科学 研究 院 
型 工业 化 n" 中 国 农业 科学 院 北 京 
pay 肉牛 等 规模 化 健康 养殖 
eM 羊 、 肉 牛 等 规模 
ANU ` 5 y M 
技术 研究 与 产业 化 示范 ing 
农产品 流通 过 程 信息 化 
T 京 农业 信息 技术 研究 中 心 
= ee 北京 农业 信息 技术 研究 中 心 
信息 化 关 | “农村 信息 化 技术 体系 与 发 展 成 略 研究 中 国 农业 大 学 
键 技术 研 qr dii i m 
究 与 示范 养殖 业 生 产 过 程 信息 北京 大 北 农 饲料 科 
化 关键 技术 与 产品 研发 技 有 限 责任 公司 











263 


264 | RFID 重大 工程 与 国家 物 联网 (第 4 版 ) 




































































( 续 ) 
项 目 名 称 课题 名 称 承担 单位 
中 国 农业 科学 院 北京 
牛 高 效 饲养 关键 技术 研究 及 开发 
奶牛 高 效 饲养 关键 技术 研究 及 开发 ee Ee 
奶 业 发 展 奶牛 主要 疾病 综合 防 控 中 国 农业 科学 院 兰州 
重大 关键 技术 研究 及 开发 畜牧 与 兽药 研究 所 
技术 研究 我 国 现代 奶 业 发 展 科 中 国 农业 科学 院 农业 
与 未 范 技 创新 战略 研究 经 济 与 发 展 研究 所 
AE HC d a T M 内 蒙古 蒙牛 乳业 (集团 ) 
生产 技术 集成 及 产业 化 示范 股份 有 限 公司 





D.5 国家 自然 科学 基金 资助 项 目 


近年 来 国家 自然 科学 基金 资助 项 目 中 相关 RFID 的 立项 项 目 清单 ， 见 
表 D-7。 
EDT 国家 自然 科学 基 ”| 资助 金额 
金 资 助 项 目 近 年 相关 RFID 年 度 项 目 批准 号 项 目 名 称 依托 单位 (万 元 ) 
的 项 目 





etis Ro) IMM EES AR ET | gaps " 
RFID 时 空 信息 查询 技术 的 研究 mem 











基于 RFID 的 机 电 产 品 回收 信 
51275173/E051004 votum Lect Ate our aperee, | COREL A 80 
息 语义 建 模 与 决策 方法 的 研究 | 























面向 机 电 产 品 回收 综合 决策 
51210105018/E050601 | 及 基于 RFID 的 产品 回收 信息 系 | 华东 理工 大 学 3 
统 的 开发 




















云南 地 区 RFID 物流 供应 链 的 | . 
2012 | 61262091/F020802 pus wn | 云南 民族 大 学 | 45 
仿生 定位 感知 MAC 协议 研究 
































年 度 
or 基于 云 架 构 的 物 联网 传感器 | 中 国 科学 院 às 
数据 管理 技术 研究 软件 研究 所 
re ne 结合 物性 的 物 联 网 REID 信息 中 国 科 学 
安全 技术 研究 技术 大 学 
Shy eR fa Ge 3:31 
POEA oo 无 约束 不 确定 REID 数据 流 近 江西 财经 大 学 | 45 


WAR 








61201087/F010508 Bud Sp 中 山大 学 25 
Y Y, PA a Yay i d^ 
防 碰撞 智能 规划 方法 研究 







































































































































































x 2-39 
年 度 | 。 项 目 批准 号 项 目 名 称 aa [ES 
(Ax) 
下 向 移动 物 联 网 环境 的 搜索 
61103185/F020808 京师 范 大 学 23 
关键 技术 研究 南京 师范 大 学 
61172156/F010409 物 联 网 RFID 量化 路 由 研究 华南 师范 大 学 62 
简便 参与 物 联网 环境 中 的 数 
61170035/F020204 京 理工 大 学 | 58 
据 质量 保证 关键 机 理 研究 A 
面向 室内 复杂 环境 的 RFID 定 
61172018/F010508 安 理 工 大 学 | 60 
位 方法 研究 
基于 RFID 技术 的 供应 链 库存 
71171022/G010303 京 邮 电大 学 42 
差异 的 研究 
2011 集成 传感器 的 无 芯片 RFID 标 
61101015/F010508 华南 理工 大 学 | 24 
年 度 签 研究 TEES 
医药 供应 链 信息 协同 机 制 的 
71103199/G0308 中 国药 科大 学 19 
构建 及 优化 仿真 研究 
基于 RFID 技术 的 供应 链 协调 
71171082/G0103 华东 理工 大 学 45 
优化 方法 与 应 用 研究 ease 
基于 生物 行为 的 RFID 系统 优 中 国 科学 院 沈阳 
61105067/F030507 25 
化 模型 与 算法 研究 自动 化 研究 所 
国 科 学 院 上 海 
应 用 于 RFID 芯片 中 低 功 耗 相 [LP pe Li 
61176122/ F040203 赤 存 储 器 的 研究 微 系 统 与 信息 63 
技术 研究 所 
61070217/F020705 RFID 隐私 关键 问题 研究 华南 师范 大 学 30 
面向 RFID 传感器 网 络 安全 数 中 国人 民 解 放 军 
61070201/F020805 | 据 传 输 的 轻 量 级 算法 与 协议 研 国防 科学 31 
5i 技术 大 学 
无 线 传感器 网 络 中 的 有 向 连 | 香港 城市 大 学 
2010 | 61070221/F020809 33 
通 覆 盖 理 论 研究 深圳 研究 院 
年 度 
云 计算 系统 的 自 适应 管理 与 
61028005/F0202 上 海 交 通 大 学 | 20 
多 目标 优化 ae 
61003052/ F020304 SEGUE RE) 河南 工业 大 学 20 










































































自 适 应 调度 策略 与 机 制 研究 
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资助 金额 
年 度 。 项 目 批准 号 项 目 名 称 dag [MES 
( 万 元 ) 
无 线 传感器 网 络 能 量 空洞 避 
61073104/F020513 中 南大 学 34 
免 理 论 与 策略 研究 as 
61070180/F020809 ficial ideale: 湘潭 大 学 34 
理 路 由 算法 研究 bial 
无 线 传感器 网 络 中 机 会 主义 
61003269/F020809 武汉 大 学 q 
路 由 的 安全 机 制 研究 Bp 
无 线 传感器 网 络 中 能 量 有 效 
61003272/F020809 深圳 大 学 18 
的 节点 调度 机 制 研究 和 
云 计算 环境 下 基于 维 存储 的 
61070161/F020806 东南 大 学 33 
OLAP 聚集 计算 关键 技术 研究 BIS 
面向 个 性 化 隐私 保护 的 “ 物 
6100323 1/0207 HAC 19 
联网 ”多 方 协同 挖 所 模型 研究 。 TEA 
面向 可 信 云 服务 的 广义 虚拟 
61073156/F020705 京 大 学 32 
可 信 计 算 平台 关键 技术 研究 Sane 
多 人 共享 云 计 算 服 务 环境 中 
61073037/F020303 的 安全 问题 研究 南大 学 35 
年 度 vm n 
无 线 传感器 网 络 多 信道 链 路 
61003251/F020809 北京 和 学 18 
时 变 特征 在 线 建 模 技术 研究 er 
61003223/F020805 mere E A 清华 大 学 20 
网 络 流量 信息 保护 研究 eae 
A ES i Ht i RY T 
61003008/F020206 | .. een Se 华中 科技 大 学 20 
模型 研究 
i 二 值 传感器 网 络 多 目标 跟踪 | 中 国 科学 院 计 ia 
关键 问题 研究 算 技 术 研 究 所 
无 线 传感器 网 络 面向 全 局 公 
61070181/F020809 | 平 的 拥塞 控制 和 竞争 分 解 机 制 | 大 连理 工大 学 30 
研究 
无 线 传感器 网 络 流 测 量 与 分 
61003279/F020809 北京 邮电 大 学 7 
析 技 术 研 究 ne 
xu 感 器 网 络 医 
61003236/F020809 ed a di 南京 邮电 大 学 20 








处 理 关键 技术 研究 











































































































































































































x 4 zn 
年 度 | 。 项 目 批准 号 项 目 名 称 aan ROSS 
(Ax) 
面向 RFID 传感器 网 络 安全 数 中 国人 民 解 放 军 
61070201/F020805 | 据 传输 的 轻 量 级 算法 与 协议 研 国防 科学 31 
5i 技术 大 学 
PEP EEE 无 线 传感器 网 络 中 的 有 向 连 | 香港 城市 大 学 " 
通 覆 盖 理 论 研究 深圳 研究 院 
云 计算 系统 的 自 适 应 管理 与 
61028005/F0202 上 海 交 通 大 学 20 
多 目标 优化 Ba 
£x AE R98 Fe 2 Bi h E 
61003259/Fo20800 | 水 四 无 线 传感器 网 络 路 由 协 | 。 苏州 大 学 7 
议 人 研究 
H^ ja FH E yer 
61063042/ F020806 edi ai IUS 新 疆 大 学 29 
的 研究 
三 维 无 线 传 感 网 络 最 优 布局 
61070165/F020809 ze CODI SUUM 又 南大 学 35 
年 度 无 线 传感器 网 络 布局 与 拓扑 | o Lu 
61070245/F020809 P 苏州 大 学 33 
映射 方法 
无 线 传感器 网 络 中 紧急 事件 
61070169/ F020809 苏州 大 学 33 
信息 分 发 的 可 靠 性 研究 ls 
— 太阳 能 传感器 网 络 能 量 管理 | IN FL d 
与 调度 研究 科技 大 学 
61003250/F0208 物 联 网 安全 关键 技术 研究 北京 科技 大 学 21 
物 联网 中 基于 网 络 编码 的 
61070204/ F020809 北京 邮电 大 学 34 
WSN 数据 传输 技术 
基于 无 线 传 感 网 络 的 早期 火 
1070152/F02 汕头 大 学 
61070152/F020809 灾 信 息 分 布 式 压缩 感知 识别 汕头 大 学 33 
看 向 无 线 网 络 的 随机 网 络 编 
10701 2 浙江 工业 大 学 
61070190/ 020808 码 理论 及 应 用 浙江 工业 大 学 36 
络 人 侵 检 测 免 疫 技 术 
ie a i 华南 理工 大 学 35 
2009 与 模型 研究 
年 度 线 伟 感 网 络 4 > m Ab Ee 
6093190 FBS RA A AB GRRE | pee pe | 19 








时 间 检 测 理论 与 方法 研究 
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(28) 
资助 金额 
年 度 。 ”项 目 批准 号 项 目 名 称 aan [eS 
( 万 元 ) 
Jak, 2K dh Hh NI rH Eg Ù 
g0003223 TORE io 的 认 知 无 BAREA ig 
线 电 动态 频谱 资源 管理 研究 国防 科技 大 学 
无 线 传 感 器 网 络 中 多 媒体 信 
60970103 清华 大 学 31 
息 协作 压缩 测量 方法 ote 
基于 无 线 传 感 网 络 的 输电 线 | ,。 
60974125 路 监控 与 故障 分 析 关键 问题 的 | 0 DEA 32 
e (保定 ) 
人 研究 
基于 RFID/EPC 技术 的 网 络 
60974096 东南 大 学 30 
化 单 件 生产 实施 监控 Ser 
xu us ETA EAMG | | 4 
e 无 线 传 感 网 芯片 与 应 用 研究 ie 
不 确定 数据 管理 的 理论 与 关 
60933001 东北 大 学 210 
键 技术 东北 大 学 
面向 “ 物 联 网 的 未 来 网 络 技 
U0970125 浙江 大 学 20 
7 术 发 展 战略 研究 ” iiam 
ey r V» EAR 
U0935002 ie ee a 中 山大 学 160 
人 研究 
普 适 环境 下 RFID 高 效 隐私 保 
60903155 斗 技 大 学 | 18 
护 认证 协议 及 模型 研究 ass 
RFID 追溯 网 络 的 安全 隐私 风 
70971112 门 大 学 26 
险 管理 -模型 、 策 略 和 机 制 PS 
非 确定 性 事件 流 处 理 
Des 性 RFID 事件 流 处 理 技 江宁 大 学 m 
术 研 究 
SMA 增强 复合 结构 的 RFID f£ 
50875132 S AE 29 
感 标签 技术 及 其 监测 方法 研究 “| A 
情感 感知 服务 位 置信 息 获 取 
60872001 津 大 学 32 
机 理 与 算法 ee has 
G0803001 ese RFID 数据 血 南京 理工 大 学 5i 
统 跟踪 
基于 时 段 逻 辑 和 时 间 Petri 网 
60803014 的 RFID 复杂 事件 描述 与 检测 模 北京 大 学 20 
型 及 其 验证 研究 










































































































































































资助 金额 
年 度 项 目 批准 号 项 目 名 称 依托 单位 _ 
(万 元 ) 
自 维护 的 混杂 式 传 感 网 路 部 
60803109 浙江 大 学 19 
署 策略 研究 us 
无 线 传 感 网 络 无 位 置信 息 的 
60803116 PRB 学 19 
拓扑 控制 问题 研究 Bee 
2008 基于 多 普 勒 效应 的 人 体 传 感 
年 度 60803124 器 网 络 动 态 三 维 定 位 与 监测 方 清华 大 学 20 
法 的 研究 
适应 多 类 型 Insider Attack 的 
60803161 入 侵 检 测 与 精确 定位 方法 的 研 | 浙江 工商 大 学 | 20 
2 
see eines m 
Bolus Nc d 西北 工业 大 学 m 
A 
集成 化 、 高 速率 、 多 参数 、 
2007 60736039 大 规模 新 型 光纤 传 感 网 络 关键 | 大 连理 工大 学 | 180 
年 度 技术 及 其 应 用 研究 
面向 RFID 复杂 应 用 的 事件 流 
60773220 东北 大 学 31 
处 理 技术 的 研究 oe 
60773220 射频 识别 系统 安全 体系 研究 北京 大 学 21 
基于 RFID 技术 的 制造 车 间 智 
50605050 安 交 通 大 学 23 
能 生产 控制 方法 研究 人 
基于 Imote2 智能 传 感 网 的 结 
50678099 构 健 康 监测 的 分 别 式 架 构 及 算 | ”深圳 大 学 30 
法 
TUER 
206 rer oe rey Kae " 
MHR 
年 度 = 
FID 传感器 网 络 关键 问题 
TEA E. 传感器 网 络 关键 问题 研 raria Je 
A 
无 线 传 感 网 络 中 的 协作 信和 号 
60673176 清华 大 学 26 
与 信息 处 理 理论 及 方法 研究 ai 
无 线 传 感 网 中 给 予 协作 通信 | ”北京 航空 
60672103 30 











航天 大 学 





的 非 中 心 佑 计 
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表 D-8 科技 型 中 小 企业 
技术 创新 基金 相关 RFID 
立项 项 目 


D.6 科技 型 中 小 企业 技术 创新 基金 项 目 


本 部 分 内 容 附 录 了 近年 来 科技 型 中 小 企业 技术 创新 基金 项 目 中 有 关 
RFID 的 立项 项 目 清 单 ， 见 表 D-8。 


































































































































































































2012 年 度 
支持 | 支持 金额 
序号 | ”立项 代码 项 目 名 称 企业 名 称 me _ 
方式 | (万 元 ) 
北京 富 天 达 无 偿 
49 |12C26211100049| RFID 阵列 式 智能 识别 板 | 电子 集成 技术 | 全 一 70 
= 资助 
有 限 公司 
151 |12C26211100151 PA READ PSG SARE AEE E A 60 
便捷 移动 终端 机 技术 有 限 公 司 | 资助 
172 |12C26211100172 基于 条 码 REID 技术 的 | 北京 精诚 智博 | 无 偿 60 
MES 生产 执行 系统 科技 有 限 公司 | 资助 
aeii 智能 电子 雷管 REID 中 央 | 沈阳 凯 泰 科 “| 无 偿 à 
控制 识别 处 理 器 技 有 限 公 司 “| 资助 
基于 RFID 技术 的 银行 款 | 上 海 金 民 信息 | 无 偿 
1607 |12C26213101607 70 
项 实时 监控 平台 V2.0 科技 有 限 公司 | 资助 
is emesis FEF SAAS 模式 的 RFID | 上 海 集 成 信息 | 无 偿 sö 
智能 冷 链 物流 管理 系统 技术 有 限 公 司 | 资助 
fae Gonnie 具有 防 转移 功能 的 超 高 | 上 海天 臣 射 频 | 无 偿 而 
频 RFID 标签 ERARAS | 资助 
于 GIS 和 3G, GPS, i " 
p RR 上 海 降 电 信息 | 无 偿 
1650 |12C26213101650| RFID 等 技术 的 输 配 电网 综 技术 有 限 公司 | 资助 70 
合 管理 系统 人 
RFID 与 WSN 的 无 
ZED RED 写 WSN 的 元 | 常州 市 邦 威 电子 | 无 偿 
2147 | 12C26213202147 | 线 传 感 型 低 功 耗 智能 感应 科技 有 限 公司 | 资助 70 
X H pn 
Kr MGR EO EAS P 
gast pice aaa 基于 REID 技术 的 SAAS | 苏州 斯 沃 得 信息 | 无 偿 T 
食品 放心 通 平 台 技术 有 限 公司 | 资助 
人 基于 2.4GHz 无 源 RFID | TARAR | 无 偿 m 
的 智能 医疗 管理 产品 研发 技 有 限 公 司 “| 资助 
基于 RFID 技术 的 集装箱 
2900 | 12C26213302900 Rs i ene PEUR ee He 50 
Mig li “| 术 开 发 有 限 公司 | 资助 
JSU 

























































































































































































2012 年 度 
支持 | 支持 金额 
= 立项 代码 I R 企 UR 
序号 立项 代码 页 目 名 称 企业 名 称 方式 | (万 元 ) 
于 REID 技术 的 汽车 零 E 
3380 | 12C26213403380 E c tian OM: [is 50 
| 机 科技 有 限 公司 | 资助 
管理 系统 
面向 监 所 基于 WIFI-RFID | 和 
合肥 锦 国 信息 | 无 偿 
3384 | 12C26213403384 RBS EA ER S AES A E 50 
Md TREN | 科技 有 限 公司 | 资助 
Var a 
基于 AIDC Jg Hj A "—— NN 
3512 12C26213503512 | DCT us mc UNSER GB 70 
` ` D 别 科技 有 限 公司 | 资助 
电子 行业 制造 执行 系统 Am 
fil He E SK EHR K . 
3714 | 12C26213513714 I eda waded ais 50 
全 人 | 工程 有 限 公司 | 资助 
AL 
xe SER 基于 RFID 的 无 人 值守 智 | GXNDXUBBMERE | 无 偿 50 
能 仓库 系统 技 有 限 公 司 “| 资助 
基于 RFID 和 GPS 技术 应 
湖南 助 飞 软 “| 无 偿 
4710 | 12€26214304710) 用 的 集团 企业 分 销 供应 链 di i 70 
x 件 有 限 公 司 “| 资助 
系统 研发 
TT 企业 级 RFID 信息 服务 平 | 长 沙 海星 信息 JE m 
[s 技术 有 限 公 司 | 资助 
oos poau 基于 RFID 的 服装 零售 店 | 广州 丽 唱 新 未 来 | 无 偿 di 
铺 综合 管理 系统 电脑 有 限 公司 | 资助 
基于 RFID 面向 高 端 音响 | ， 
山 市 华硕 音响 | 无 偿 
5380 | 12C26214405380 | 及 相关 产品 的 全 生命 周期 | dd 50 
S : 科技 有 限 公 司 | 资助 
管理 系统 
广东 盛 华 德 通 | 、 
基于 REID 技术 的 智能 车 | | SEDE aa 
5429 | 12€26114405429 | ， i 讯 科技 股份 80 
辆 管理 系统 2 贴息 
有 限 公 司 
于 REID 的 城市 电动 汽 | 、 T i 
5486 |12C26214425486 re eee Peal Aaa ott 70 
ee 软件 有 限 公司 | 资助 
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( 续 ) 


















































































































































2012 年 度 
支持 | 支持 金额 
序号 | ”立项 代码 项 目 名 称 企业 名 称 ne: L 
方式 | (万 元 ) 
基于 REID 技术 物流 监视 | 深圳 市 天 勤 供应 | 无 偿 
5561 |12C26214425561 50 
系统 链 服务 有 限 公 司 | 资助 
海南 摩 比 积分 信 
基于 RFID 技术 的 游客 智 | 海南 摩 比 积分 信 | 无 偿 
5737 |12C26214605737 | s a p " 息 技 术 开 发 wg ? 
HEB Hil zs Be 有 限 公司 DL 
基于 RFID 技术 的 OLA | HBAABERTA | 无 偿 
6223 |12C26215206223 50 
智能 消费 系统 信息 有 限 公 司 | 资助 
基于 RFID 技术 的 医疗 行 | 西安 联 易 信 息 | 无 偿 m 
业 物 联网 智能 管理 系统 技术 有 限 公 司 | 资助 
基于 RFID 与 GPS 的 家 政 
6868 | 12C26216206868 B bii E3 ONSE. [gs 70 
" 3 ”| 科技 有 限 公司 | 资助 
JSL 
PE 基于 GIS fü RFID 的 土 特 | 兰州 领 新 网 络 信 | 无 偿 ái 
产品 多 语种 电子 商务 平台 ERARAS | 资助 
Ha ooer 基于 数据 网 格 的 RFID 15 | 兰州 金桥 环境 工 | 无 偿 
水 管 网 水 质 监测 系统 程 监测 有 限 公司 | 资助 
结合 全 景 视频 监控 和 自 
AERALA b use xe 
5661 |12C26214505661 | 频 识别 技术 的 高 速 公 路 不 科技 有 限 公司 | 资助 50 
停车 收费 系统 研发 FA ES 
zu opem. 工业 燃气 表 射 频 识 别 周 | 成 都 雨 舟 射频 识 | 无 偿 m 
检 管 理 系 统 别 技术 有 限 公 司 | 资助 
基于 射频 识别 控制 的 煤 | 重庆 安 币 达 科技 | 无 偿 
6071 |12C26215116071 50 
矿 用 智能 安全 发 爆 装 置 发 展 有 限 公司 | 资助 
sere ee 基于 Wi- 记 无 线 局 域 网 的 ”西安 耐 瑟 特 电 | 无 偿 "T 
主动 式 智 能 射频 识别 系统 “| 子 科技 有 限 公 司 | 资 助 
北京 东方 互联 生 
基于 射频 识别 技术 的 智 无 偿 
48 |12C26211100048 态 科 技 股 份 70 
能 灌溉 综合 管理 信息 系统 ET lve 




















有 限 公司 
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支持 | 支持 金额 
= TRE I 4 企业 名 称 
序号 立项 代码 页 目 名 称 企业 名 称 方式 | (万 元 ) 
为 品质 量 安 全 信息 RFID | 沈阳 物 联 科 | 无 偿 
461 |11C26212114288 50 
WAVE AB 技 有 限 公 司 “| 资助 
E pe 基于 RFID 技术 的 集装箱 | 上 海 恩 翔 智能 科 | 无 偿 m 
在 途 监 管 追溯 管理 系统 技 科 技 有 限 公 司 | 资助 
| 人 具有 身份 识别 系统 的 服 | 浙江 钧 普 科 技 股 | 无 偿 m 
装 行业 REID 特种 电子 标签 WARAS “| 资助 
—€— XU RFID 智能 仓储 一 体 | 宁波 润 赛 信 息 | 无 偿 "7 
BL 科技 有 限 公司 | 资助 
基于 RFID 的 旅游 景区 智 | 深圳 市 丰 泰 瑞 达 | 无 偿 
1701 |11C26214425528 i 80 
能 化 管理 系统 实业 有 限 公 司 | 资助 
基于 RFID 无 线 射 频 识 别 
深圳 市 恒 颖 安 无偿 
1733 | 11C26214425560 的 轮胎 标签 开发 与 应 50 
也 应 | 科技 有 限 公司 | 资助 
1846 |11C26215105673 人 90 
及 其 在 RFID 芯片 中 的 应 用 TARAS “| 资助 
基于 RFID 的 无 线 网 络 智 | 重庆 市 开 天 园 | 无 偿 
1934 |11C26215115761 80 
能 喷灌 系统 林 工 程 有 限 公 司 | 资 助 
| 基于 RFID 的 涉 密 资产 管 | 甘肃 万 立信 息 科 | 无 偿 
理 系统 REIRA RAR | 资助 
基于 物 联网 技术 (RFID 
2545 |11C26216406372 | 和 is f: 宁夏 希望 信息 UE 70 
E PUT D 产业 有 限 公司 | 资助 
系统 
全 基于 RFID 的 电子 车 牌 动 | 新 疆 电子 研究 | 无 偿 而 
态 监 测 处 理 软件 系统 所 有 限 公 司 “| 资助 
ENE ETO 基于 RFID 的 奶牛 专家 管 | 新 疆 阿 福 迪 信息 | 无 偿 aj 
理 系统 中 试 技术 有 限 公 司 | 资助 
内 蒙古 物 通天 下 
基于 RFID 的 CNG ^f E 
393 |11C26211504220 | . M" "dfi 网 络 科技 有 限 50 
责任 公司 
高 速 无 线 数据 5.8GHz | 泉州 市 西 特 吉 数 | 无 偿 
1040 |11C26213504867 n NN 80 
WiMAX 收发 系统 射频 前 端 “| 字 通 信 有 限 公 司 | 资助 
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2011 年 第 一 批 
支持 | 支持 金额 
序号 | ”立项 代码 项 目 名 称 企业 名 称 网 L 
方式 | (万 元 ) 
NEW8110 手持 POS 终端 | 深圳 华 智 融 科 | 无 偿 
3237 11C26214423237 50 
机 技 有 限 公 司 “| 资助 
bi icom 基于 RFID 技术 的 电子 封 | 吉林 市 国 鸿 科技 | 无 偿 m 
条 开发 有 限 公 司 | 资助 
基于 RFID 技术 的 无 线 智 | 上 海 孚 恩 电 子 | 无 偿 
798 |11C26213100798 50 
能 手持 终端 科技 有 限 公司 | 资助 
ee 基于 RFID, GPS 和 3G | 上 海 浩 云 信息 | 无 偿 z0 
网 络 的 物品 追踪 管理 平台 ERARAS | 资助 
基于 RFID 智能 数据 管理 M 
997 |11C26213100997 | 技术 的 害 志 医疗 资产 物流 ciii is 50 
: FERAT “| 资助 
管理 系统 
RFID 技术 的 服装 行 
1007 |11C26213101007 Nee piii EMT P. ae 50 
m BE OLN SELES 科技 有 限 公司 [VEHI 
AL 
‘656: Hr oso oO TÉ 运用 RFID 全 流程 管理 的 | 上海 网 环 信息 科 | 无 偿 m 
制药 行业 制造 执行 系统 技 有 限 公 司 “| 资助 
a Pe EÉ RFID 酒店 快捷 自助 | 上 海 唯 道 网 络 信和 | 无 偿 " 
系统 息 技 术 有 限 公司 | 资助 
ET RFID 技术 的 制造 行 
SET REID SCISBBRTI | | en eg aU ea 
1079 |11C26213101079 | Jj ^E 7” Jt it iÉ W Be oN AS b 别 技术 有 限 公司 | 资助 60 
X HJ | DX 
助 管理 系统 
基于 RFID 技术 的 餐饮 快 | 杭州 雄伟 科技 | 无 偿 
1550 |11C26213301550 : 70 
速 结算 系统 开发 有 限 公司 | 资助 
基于 450MHz 多 信道 无 线 
sige ucenia 中 继 通信 技术 、RFID 技术 | 厦门 矿 通 科技 | 无 偿 à 
的 矿山 井下 安全 生产 与 应 有 限 公司 资助 
急 调 度 系统 
xin eee 基于 2.4G RFID BS EZE | 广州 天 绎 智能 | 无 偿 3 
识别 防盗 管理 系统 科技 有 限 公司 | 资助 




































































































































































2011 年 第 一 批 
支持 | 支持 金额 
Re 立项 代码 项 目 名 称 企业 名 称 ZX isis 
基于 RFID 和 GPS 数字 化 | 成 都 市 迈 德 金 卡 | 无 偿 
3368 |11C26215103368 80 
物流 监管 系统 系统 有 限 公 司 | 资助 
s oeras 基于 RFID 和 多 种 无 线 技 | 陕西 小 兵 智 能 科 | 无 偿 m 
术 的 油 品 运 输 监 管 系统 技 有 限 公 司 ”| 资助 
2010 年 第 一 批 
上 海 英 内 电子 标 | 贷款 
hh 27 线 
268 |10C26113100897 RFID 蚀刻 天 线 "AH “贴息 70 
基于 磁带 和 REID 的 导航 | 广州 井 源 机 械 | 无 偿 
16 |10C26214412674 "m 设备 有 限 公司 | 资助 60 
2010 年 第 二 批 
上 海 亚 太 蓝 星 
于 RFID 中 Ni pe 
438 |10C26213103875 E i mom 计算 机 信息 技 ine 80 
T Aum Ot MIL 术 有 限 公 司 Di 
基于 RFID 的 CDC Jj fal 
462 | 10C26213103899 dE Ju A ts 90 
eae aia ”| 术 服 务 有 限 公 司 资助 
理 系统 
Sa 基于 RFID 及 GSM 技术 | 上 海 五 子 网 络 | 无 偿 i 
应 用 的 密码 门 锁 系 统 科技 有 限 公司 | 资助 
基于 RFID 与 无 线 网 的 语 | 浙江 广 厦 智 能 科 | 无 偿 
665 | 10C26213304102 80 
音 指示 火灾 逃生 系统 技 发 展 有 限 公 司 | 资 助 
996 | 10C26223704433 VEN BED FIREA | BAE fe 50 
及 其 在 物流 管理 中 的 应 用 技术 有 限 公 司 | 资助 
基于 RFID, ZR ARE e 
ERO ee 青岛 恒 讯 自动 | 无 偿 
1026 |10C26213714463 | 危险 化 学 品 气 瓶 自动 充 装 化 有 限 公司 “| 资助 90 
及 安全 管理 系统 人 
ias tenido duet 基于 RFID 技术 的 烟草 行 | ER Re BB T. | 无偿 a 
业 物 流 仓储 管理 系统 程 有 限 公 司 “| 资助 
人 基于 RFID 的 集装箱 跟踪 | 广州 市 恒 流 网 络 | 无 偿 à 
管理 运营 系统 科技 有 限 公 司 | 资助 
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2010 年 第 二 批 
54x 
序号 立项 代码 项 目 名 称 企业 名 称 ja EM 
方式 | (万 元 ) 
基于 RFID, TD-SCDMA, 
— € 北斗 导航 技术 的 危险 化 学 | 宁夏 电 通 信息 产 | 无 偿 
品 物流 管理 平台 及 相关 硬 | 业 有 限 公 司 “| 资助 
件 设 备 研发 
基于 RFID, TD-SCDMA Bee 
1994 10C26216405431 | 3G , SSL VPN AY ie ATE THREE GE 50 
» VE = ° S13 ANA wy 
业 级 无 线 RTU 科技 有 限 公司 | 资助 
用 于 监测 动物 卫生 及 动 
i| 奥 特 软 pu 
2001[10C26216405438 | 物产 品质 量 安全 的 手持 机 -o 50 
RFID BHU ASABE S m 
2009 年 第 一 批 
s kowane 基于 REID 技术 的 特殊 物 | 北京 爱 创 世纪 | 无 偿 2 
品质 量 安全 追溯 管理 系统 科技 有 限 公司 | 资助 
基于 RFID 和 SOA 的 通 
北京 西 慧 科技 | 无 偿 
48 |09C26211100048 | 信 网 资源 普查 和 动态 管理 70 
IEE ee ASTI s cus Um [Schi 
系统 (AWT-SCDM-01) 
Br DOLAN 基于 RFID 和 GPS 应 用 的 | 北京 南北 天 地 | 无 偿 m 
南北 现代 物流 管理 软件 科技 有 限 公司 | 资助 
RFID 远 距 离 自 动 识别 智 | 天 津 中 环 创新 | 无 偿 
52 |09C26211200221 80 
能 包装 及 物流 管理 系统 科技 有 限 公司 | 资助 
ee o) m AY 十 林 大 元 电子 | 无 偿 
26 109C26212200450 | 租 入 式 全 方位 安全 认证 与 | -， _ |, 40 
eee 科技 有 限 公司 | 资助 
播报 系统 
基于 有 源 RFID 技术 的 集 | 上 海 秀 派 电子 科 | 无 偿 
126 |09C26213100667 60 
装 箱 电 子 封条 及 应 用 系统 技 有 限 公 司 “| 资助 
支持 RFID、HS 编码 和 图 
上 海 莫 言 信息 | 无 偿 
196 |09C26213100737 EF: 理 的 快件 出 入 境 申 报 50 
IBAETERTALATULABERTEO E ez] EB) 
基于 RFID 和 BDS 的 汽车 | 上 海 帕 特 农 信息 | 无 偿 
205 |09C26213100746 20 
零 部 件 追 踪 系 统 ERARAS | 资助 


































































































































































































2009 年 第 一 批 
支持 | 支持 金额 
= WIA I z 企业 名 称 
序号 立项 代码 页 目 名 称 企业 名 称 方式 | (万 元 ) 
基于 RFID 的 粮食 现代 物 | 杭州 安 鸿 科技 | 无 偿 
168 |09C26223301280 70 
流 综 合 管理 系统 有 限 公司 资助 
66 |09C26213401433 SET RHD HARNS [ERE EMA Als 70 
零售 行业 的 全 面 质量 监管 术 有 限 公 司 “| 资助 
RFID 智能 车 辆 交通 监控 | 南昌 市 大 新 科 | 无 偿 
70 |09C26213601617 20 
系统 技 有 限 公 司 “| 资助 
RFID 新 型 导电 材料 涂 布 | 汕头 市 金 通 轻 | 无 偿 
26214402171 
EIE 工 有 限 公司 “| 资助 | © 
1 |09C26214422184 SE AR AR ARTS RED | IRER Dol 70 
数据 采集 终端 有 限 公司 | 资助 
基于 超 高 频 RFID 技术 也 
14 109C26224502235 | 城 we ， 和 EREE AE 70 
ORAVU TIEA 业 有 限 公司 | 资助 
统 
a | CD Te 基于 RFID 技术 的 石油 管 | 陕西 任 钰 科 | 无 偿 25 
道 防护 系统 技 有 限 公 司 “| 资助 
2009 年 第 二 批 
i» terae A 基于 RFID 技术 应 用 的 博 | 北京 文化 体育 | 无 偿 is 
物 馆 客 流 管理 系统 科技 有 限 公司 | 资助 
si oD T02705 智能 双 频 无 线 射 频 | 北京 金 汇 时 科 | 无 偿 
(RFID) 标签 系统 的 研发 RARA “| 资助 
射频 识别 (RFID) 车 辆 | 北京 都 市 易 点 | 无 偿 
95 |09C26221102819 65 
与 货物 智能 监管 系统 科技 有 限 公司 | 资助 
TASSI 线 局 | e 
A TADA REA 发 局 LB see 
14 |09C26213103397 | 域 网 技术 的 博物 馆藏 品 多 术 有 限 公司 “| 资助 30 
媒体 智能 导 览 ui 
HERRA REID 中 间 | 上 海 帝 和 信息 科 | 无 偿 
67 |09C26213103450 40 
件 RiBox 技 有 限 公 司 资助 
in: entere DUE 基于 RFID 和 RSID 技术 | E TR SR/E D | CPE "m 
的 商品 智能 化 防伪 识别 器 | 伪 科 技 有 限 公 司 资助 
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2009 年 第 二 批 
3 4 a 
序号 | ”立项 代码 项 目 名 称 企业 名 称 A SEM 
方式 | (万 元 ) 
基于 RFID 的 船厂 仓库 管 | 南通 必 优 信息 系 | 无偿 
114 262132 
TD a o 统 有 限 公司 “| 资助 | 2 
—Á 面向 药品 行业 基于 RFID | 杭州 金 炬 科 | 无 偿 -" 
和 GPS 的 物流 软件 技 有 限 公 司 “| 资助 
oo eo Ethernet-RFID-BL E — pk |. 安徽 凯特 电子 | 无 偿 65 
化 的 智能 门 锁 及 管理 系统 科技 有 限 公司 | 资助 
基于 RFID 技术 的 新 生 儿 | 南昌 汇 贤 科技 | 无 偿 
39 |09C26213604454 30 
防盗 系统 有 限 公 司 资助 
基于 无 线 射频 识别 技术 
p HERKES | 无 偿 
4 全 信息 彩色 超 微 晶 互感 _ 
23 (09C26213704517 | 的 全 信息 彩色 超 微 晶 互 有 限 公司 资助 40 
ES 
烟台 东方 瑞 
于 射频 识别 > Hy = pe 
35 |09C26213704529 A dena as 创 达 电子 科 40 
WN nade ARAL 技 有 限 公司 way 
Pj E RFID 的 3G 移动 通 | 青岛 金 弘 测控 技 | 无 偿 
4 |09C26213714615 75 
讯 终端 术 发 展 有 限 公 司 | 资 助 
下 高 增益 低 成 本 RFID 天 线 | 湖北 博 瑞 朗 电子 | 无 偿 un 
制造 项 目 标签 有 限 公司 | 资助 
"m 基于 RFID 和 GPS 应 用 的 | 武汉 市 龙腾 创 科 | 无 偿 
现代 物流 管理 软件 技 有 限 公 司 “| 资助 
基于 REID 技术 的 移动 增 | 长 沙 美感 信息 | 无 偿 
47 |09C26214305051 55 
值 服务 系统 科技 有 限 公 司 | 资助 
relocare 高 频 RFID CPU 智能 卡 芯 | 广州 源 芯 微 电 | 无 偿 an 
F 子 有 限 公 司 “| 资助 
基于 RFID 的 第 四 方 物流 | 广州 中 大 百 迅 信 | 无 偿 
76 |09C26214415217 75 
关键 技术 及 软件 平台 ARRARATS | 资助 
基于 射频 识 另 的 智 
14 |09C26214425275 BR EE | de 30 
i id MPEG 技 有 限 公司 “| 资助 
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2009 年 第 二 批 
支持 | 支持 金额 
= 立项 代码 I R 企业 名 称 
序号 立项 代码 页 目 名 称 企业 名 称 方式 | (万 元 ) 
全 自动 RFID 一 体 化 制造 | 深圳 市 瑞虎 自动 | 无偿 
32 |09C26214425293 20 
系统 化 科技 有 限 公司 | 资助 
于 RFID 的 电信 机 房 设 
83 |09C26225125424 Lo a HORDE 0 30 
- | 科技 有 限 公司 | 资助 
统 
基于 RFID 的 燃气 车 气 瓶 | 重庆 锐 码 智 航 | 无 偿 
68 |09C26225115530 30 
信息 自动 读 取 装 置 科技 有 限 公 司 | 资助 
- 陕西 博 超 智 能 | 无 偿 
Y zr te fe ym 
41 |09C26226115660} RFID 远 距 离 手 持 终 端 机 科技 有 限 公司 | 资助 30 
基于 RFID 和 GPS 的 烟花 | 宁夏 瑞 展 网 络 | 无 偿 
15 |09C26216405796 30 
爆竹 流向 登记 管理 软件 传媒 有 限 公司 | 资助 
2008 年 第 一 批 
基于 RFID (射频 识别 ) m 
14 | 08C26212210270 | 智能 管理 组 件 的 汽车 生产 es 65 
KEERA abi 
基于 RFID 的 加 密 移动 存 | ERA 无偿 
20 |08C26213100327 50 
储 介 质 安全 监管 系统 科技 公司 资助 
"eR RFID 应 用 软件 技术 研究 | 上 海 科 识 通信 | 无 偿 à 
与 开发 息 科 技 有 限 公司 | 资助 
Hi AA 
基于 RFID 的 仓库 立体 自 | 无 当 计算 机 信息 二 
49 |08C26213100356 动 控制 系统 BUR (上海 ) 资助 65 
CH AR JL 78184 公司 Di 
寺 二 代 ER RFID 
50 |08C26213100357 MIR tec o x DETIT 50 
m 技 有 限 公司 | 资助 
基于 RFID 技术 的 签 封 及 | 合肥 智 源 系统 工 | 无偿 
2621340084 
2 |080262154008/3 | 和 和 管理 系统 程 有 限 公司 “| 资助 | 2 
i": acar 基于 RFID 技术 的 幼儿 语 | 新 余 市 伯乐 软件 | 无 偿 m 
T BOX AE 有 限 责 任 公司 | 资助 
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( 续 ) 






























































































































































2008 年 第 一 批 
+ 支持 金额 
序号 | ”立项 代码 项 目 名 称 企业 名 称 zum = 2: 
方式 | (万 元 ) 
ep 基于 RFID 技术 的 物流 增 | 江西 飞天 网 络 科 | 无 偿 - 
值 服务 集成 平台 1 技 有 限 公 司 “| 资助 
武汉 飞天 智能 工 | 无 偿 
5 |08C26214211068 RFID 智能 图 书 管理 系统 60 
ee BEB 
em 基于 uL-0S 多 频段 模块 | 四 川 铭 想 科 技 | 无 偿 à 
化 的 RFID 智能 手持 终端 有 限 责任 公司 | 资助 
2008 年 第 二 批 (无 ) 
2007 年 第 一 批 
án EE 06 基于 SOA 构架 的 分 布 式 | 上 海 盛 锐 软 件 | 无 偿 
RFID 中 间 件 技术 有 限 公 司 | 资助 
基于 无 线 射 频 (RFID) | 、、、 
3 YTJ "i p 
441 (0726213300442 | 技术 的 纺织 服饰 行业 物流 n sn 55 
和 供应 链 管理 系统 “全 | 
nm 基于 超 高 频 RFID 的 企业 KREE | 无 偿 A 
物流 管理 平台 工程 有 限 公 司 | 资助 
VJ RAE 中 让 开发 
761 107C26224420761 | 的 RFID te Tal oh ue 70 
x 7 CUT | 技 有 限 公司 “| 资助 
2f 
2007 年 第 二 批 
基于 RFID 的 集装箱 物流 | 吉林 吉 彩 信息 | 无 偿 
223 |07C26222201185 40 
管理 系统 科技 有 限 公 司 | 资助 
523 ae COMETE 模块 化 低 成 本 的 便携 式 | 哈尔滨 市 荣 江 科 | 无 偿 à 
RFID 智能 处 理 终端 技 开 发 有 限 公司 | 资助 
基于 RFID 的 煤矿 矿工 井 | 海 聚 来 射频 电子 | 无 偿 
294 |07C26213101256 90 
下 定位 和 管理 系统 技术 有 限 公 司 | 资助 
Pm 全 自动 有 源 RFID 线圈 数 | 杭州 奥 士 玛 数控 | 无 偿 Bp 
控 绕 线 机 设备 有 限 公 司 | 资助 
基于 SOA 架构 和 RFID 
青岛 中 科 管 理 盗 | 无 偿 
635 |07C26213711597 的 现代 物流 协 司 à 80 
dh 入 现代 物流 协同 服务 询 有 限 公司 资助 
^X El 
基于 RFID 和 GPS 技术 的 | 郑州 恒 前 软件 科 | 无 偿 
668 |07C26224101630 40 
医药 批发 物流 管理 系统 技 有 限 责任 公司 | 资助 



















































































2007 年 第 二 批 
寺 金 额 
序号 | 立项 代码 项 目 名 称 ne 
方式 | (万 元 ) 
JE 
918 |07C26225101880 "Een mS RPM pras Auf 40 
RFID 电子 标识 管理 系统 TANTAS aA 
"HV 系统 统 有 限 公司 助 
2006 年 第 一 批 
基于 REID 技术 的 物流 增 | 江西 飞天 网 络 科 | 创业 
297 |06C26213600297 20 
值 服务 集成 平台 技 有 限 公 司 [SIA 
2006 年 第 二 批 
40 |06C26221100641| RFID 中 间 件 ERARE dt 60 
技 有 限 公 司 “| 资助 
基于 REID 技术 的 奶牛 养 | 天 津 市 天 农 科 | 无 偿 
105 |06C26211200706 20 
殖 管 理 信息 系统 技 有 限 公 司 “| 资助 
409 |06C26213201010 ee Nai is 60 
动 式 RFID 控制 器 科技 有 限 公 司 | 资助 
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项 目 支 持 清 单 

















2010 ~ 2011 年 我 国政 府 对 物 联网 领域 的 






























































E. 1 科技 部 973 计划 物 联网 项 目 ( 见 表 E-1) 
项 目 编号 项 目 名 称 项 目 第 一 承担 单位 项 目 依托 单位 
2011CB302700 x: zi 体系 结构 的 |。 北京 邮电 大 学 HAX 
BOT R00 eme 基础 理论 物 联网 产业 研 “en 科学 技 
2011CB707100 Bonne 武汉 大 学 oy ae 








方法 








省 科学 技术 厅 
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2011 年 科技 部 


973 计划 物 联网 项 目 
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E.2 国家 自然 科学 基金 项 目 (We 上 -2 ) 
初步 统计 ，2012 年 国家 自然 科学 基金 项 目 物 联 网 研究 内 容 有 40 个 项 


目 ， 传 感 网 研究 项 目 有 66 个 ， 具 体 见 表 E-2 。 
























































































































































表 E-2 2012 国家 自然 科 : ; 
Ik ES / ILE 4 89 
学 基金 物 联网 、 传 感 网 项 eee 项 目 名 称 依托 单位 NESE 
B 申请 代码 ( 万 元 ) 
面向 物 联 网 的 多 网 络 多 终端 
61271237/F010201 京 邮电 大 学 88 
协同 架构 和 控制 机 制 研究 d 
物 联网 中 事件 关系 挖掘 的 理 
61202111/F020204 鲁 东 大 学 24 
论 与 方法 研究 dd 
面向 认 知 物 联网 的 自主 认 知 
U1204614/F010201 河南 入 学 32 
与 智慧 决策 机 制 研究 ee 
制造 过 程 物 联网 中 智能 对 象 
61203135/F030202 | 驱动 的 敏捷 生产 计划 与 控制 方 重庆 大 学 24 
法 研究 
基于 物 联网 的 身份 认证 云 计 
61272468/F020808 浙江 师范 大 学 80 
算 平 台 研究 折 江 师范 大 学 
基于 供应 链 协同 的 无 线 传 感 
61271186/F010201 北京 邮电 大 学 80 
网 自 适应 覆盖 控制 技术 研究 dud 
面向 物 联 网 的 低 功 耗 、 多 协 
61201182/F0102 北京 理工 大 学 25 
议 支持 的 处 理 节点 研究 eee 
面向 位 置 服务 的 不 确定 性 
61272180/F020204 东北 大 学 80 
RFID 时 空 信息 查询 技术 的 研究 | 东北 大学 
61202434/F020702 物 联 网 中 路 网 密 钥 管理 研究 北京 邮电 大 学 23 
物 联网 高 能 效 组 播 路 由 研究 
61262087/F020809 JERKA 46 
及 在 牧区 牲畜 监测 中 的 应 用 once 
应 用 于 物 联网 微 电 子 器 件 的 
61204119/F040703 | MEMS 基 压 电 微 型 能 量 采 集 技 术 上 海 交 通 大 学 26 
研究 
可 通信 时 段 感知 的 车 载 容 述 
61201157/F010201 | 网 络 路 边 基 站 数据 传输 决策 方 西北 工业 大 学 27 
法 

































































































































































































































































项 目 批准 号 / . 批准 金额 
I R iva 
申请 代码 oe We (万 元 ) 
基于 电磁 检测 技术 的 金属 标 哈尔滨 工业 大 
61271247/F010201 76 
签 信息 提取 关键 技术 研究 学 
煤矿 物 联网 多 源 异 构 监 测 信 
51204186/E042203 i 中 国 矿业 大 学 25 
息 源 端 压缩 采集 方法 研究 washed 
基于 物 联 网 的 闭环 产品 服务 
71272015/G0209 上 海 财经 大 学 54 
a Doe RP E 
面向 物 联 网 环境 的 大 规模 可 
61272112/F020304 武汉 大 学 82 
扩展 网 络 管理 研究 BE 
海上 搜救 无 线 传 感 网 的 动态 
51279099/E091004 上 海 海 事 大 学 80 
拓扑 及 时 空 随机 覆盖 机 理 研究 
智能 视觉 物 联 网 中 图 像 的 分 
61261003/F010909 蒙古 大 学 46 
布 式 融合 算法 的 研究 es 
€ 基于 云 架 构 的 物 联网 传感器 中 国 科学 院 软 m 
数据 管理 技术 研究 件 研究 所 
第 三 届 国 际 物 联网 学 术 会 议 | 2 1. 
61210306062/ F040201 复旦 大 学 4 
(IoT 2012) 
物 联网 环境 下 生产 车 间 调 度 SEEREN, 
61203322/F030512 上 海 交 通 大 学 24 
控制 方法 研究 
61272074/F020303 Bn Ae ee 江苏 大 学 82 
感 网 容 侵 结构 及 关键 技术 研究 
FH 车 i 
面向 物 联 网 应 用 的 高 精度 无 ww 
61201167/F010202 | . Neb Pg 军国 防 科 学 技术 25 
源 RFID 定位 方法 研究 » 
大 学 
— M 结合 物性 的 物 联网 RFID 信息 中 国 科 学 技术 i 
安全 技术 研究 大 学 
线 线 传感器 网 络 的 框 _ 
md RR SEPIUS 香港 理工 大 学 
61272464/F020809 | ZB, 算法 及 楼 宇 管理 系统 的 实 aN 80 
ye 深圳 研究 院 
例 研 究 
KP] AGE ENA AA R 
71271073/G011201 RNs PETS H AARS 合肥 工业 大 学 55 








智能 服务 理论 与 方法 研究 
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( 续 ) 
项 目 批准 号 / m" 批准 金额 
Ead 项 目 名 称 依托 单位 pa 








物 联网 中 面向 应 急 响应 的 排 
61202443/F020806 连理 工大 学 24 
队 机 制 及 QoS 保证 研究 ae 











物 联 网 信息 系统 的 服务 框架 
71271148/G011201 1 学 56 
与 数据 管理 问题 研究 f 





























61201159/F010103 PANI HRUID ay scatet 北京 交通 大 学 25 
认证 协议 和 安全 体系 研究 ee 














基于 物 联网 技术 的 跨 层 优化 
61272400/ F020804 学 80 
设计 和 安全 机 制 研 究 INEA 








物 联网 资源 协同 优化 与 组 织 
71231004/G0103 a dE 合肥 工业 大 学 250 














面向 物 联网 的 不 确定 情境 感 
61272177/F020204 东北 大 学 80 
知 计算 研究 








物 联 网 环境 下 的 协同 配送 二 






































120104 1 合肥 工业 大 学 1 
71201045/G010303 扰 管 理 研究 肥 工 业 大 学 9 
煤矿 井 关 网 感知 层 可 控 
51274011/E041004 oe 安徽 理工 大 学 80 
模型 研究 
物 联 网 网 络 层 信息 安全 体系 
61262075/F020702 桂林 理工 大 学 43 
结构 与 关键 技术 研究 = 
FEF WL HE 2 A53 ERR 
^ AL 4 
71202156/G0211 | 块 整合 的 物 联网 商业 模式 构建 "S rus 20 
T 


机 制 研究 











基于 不 确定 性 计算 模型 的 数 
61261047/F010406 | 据 世 系 管理 技术 及 其 在 三 江 源 青海 师范 大 学 45 
生态 信息 监测 中 的 应 用 研究 




















物 联 网 背景 下 基于 Multi-A- 




















71203045/G030601 | gent 的 道路 交通 需求 建 模 与 仿真 | 、 19 
ES 
WR 





智能 制造 业 物 联 网 的 数据 感 
U1201251/L05 KL 学 270 
知 、 传 输 与 海量 数据 处 理 a 





CC 
































































































































































































































项 目 批准 号 / . ] 批准 金额 
I R AL 
申请 代码 BEEN INS (x) 
超 低 功 耗 物 联 网 前 端 设备 控 
61228302/F030307 | 制 体系 结构 : 基础 理论 研究 和 浙江 大 学 20 
关键 技术 
无 线 传感器 网 络 安全 数据 融 
61272512/F020805 上 京 理 工大 学 82 
合 协议 研究 
无 线 传感器 网 络 节点 感应 度 
61272496/F020809 中 南大 学 20 
模型 及 目标 跟踪 算法 研究 
复杂 环境 下 无 线 传感器 网 络 
61203218/F030307 | 定位 误差 分 析 及 和 鲁 棒 定位 算法 苏州 大 学 25 
研究 
人 面向 公共 健康 和 灾难 恢复 的 中 国 科 学 院 计 " 
环境 监测 算 技 术 研 究 所 
61271186/F010201 SET ee E HELIN tee 北京 邮电 大 学 80 
网 自 适 应 覆盖 控制 技术 研究 DS 
fin] ISM 频段 无 线 传感器 网 中 国 科 学 院 沈 
61202418/F020809 26 
络 的 合作 共存 与 优化 技术 阳 自 动 化 研究 所 
——À 移动 无 线 传感器 网 络 贪 焚 地 中 国人 民 解 放 ó 
理 路 由 协议 关键 技术 研究 军 空军 工程 大 学 
dnos 复杂 环境 下 资源 受 限 的 无 线 西安 电子 科技 
传感器 网 络 的 决策 信息 融合 大 学 
大 跨度 缆 索 承重 桥梁 缆 索 损 
51208208/E080505 华南 理工 大 学 25 
伤 识别 及 可 靠 度 研究 ee Se 
基于 尘埃 等 离子 结晶 模型 的 
61201178/F010105 华南 理工 大 学 25 
无 线 传感器 网 络 节点 部 署 方法 ines 
2G AE JER BE I] 2E 7 (OO 
61202452/F020809 | , ^ REIR IR TI LEA AD aeg ea 23 
安全 研究 
A ni 面向 渐变 事件 的 无 线 传 感 器 哈尔滨 工程 大 T 
网 络 监 测 及 评价 验证 方法 研究 “| 学 
第 九 届 国 际 电 气 电子 工程 师 
B 中 国 科 学 院 自 
61210306049/F010405 | 学 会 网 络 、 传 感 与 控制 国际 会 3 
学 会 网 络 、 传 感 与 控制 国际 动 化 研究 所 





议 
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( 续 ) 
项 目 批准 号 / » " 批准 金额 
申请 代码 项 目 名 称 依托 单位 (万 元 ) 
基于 局 部 决策 融合 的 无 线 
61202369/F020809 TR Ie MA et aca 上 海 电 力学 院 25 














感 器 网 络 诊断 方法 研究 























针对 结构 健康 监测 的 无 线 传 

61271269/F010201 清华 大 学 80 
感 网 校准 问题 研究 
高 可 靠 实 时 工业 无 线 网 络 中 

61201204/F010201 | |... . ae 北京 交通 大 学 25 
通信 资源 集中 调度 机 制 研究 























基于 时 空 相 关 性 的 无 线 传 感 
61272449/F020809 苏州 大 学 80 
器 网 络 节能 问题 研究 "DNE 





QoS 保障 的 大 规模 超 宽 带 多 媒 E 
61202384/F020809 司 济 大 学 23 
体 传 感 网 的 生存 期 界限 研究 Faure 





31200140/C010901 M 南华 大 学 25 
别 及 免 标记 磁 致 弹性 传 感 研究 ud 





4) fti ASE WA TC AG He Ri I 2 哈尔滨 工业 大 








61201147/F010202 25 
广播 Gossip 算法 研究 学 
E 线 IX Fe JH 土 中 京 航空 航 
51279074/E090802 | ， 基 于 元 线 传 感 的 混凝土 中 钢 | 南京 航空 航天 | 


筋 腐蚀 智能 监测 关键 问题 研究 “| 大 学 





海上 搜救 无 线 传 感 网 的 动态 
1279099/ E091004 海 海事 大 学 0 
51279099/E091004 | 拓扑 及 时 空 随机 柳 盖 机 理 研究 “| 0 RAT | 8 








61203219/F030307 基于 元 线 传 感 网 网 络 的 随机 四 川 大 学 26 
场 分 布 式 估计 算法 d 








面向 高 效 实时 目标 监测 的 阵 


61273079/F030307 | 列 化 传感器 网 络 体系 关键 技术 浙江 大 学 83 
研究 





句 地 质 灾害 监测 的 无 线 视 
ru 岂 质 灾 eh TuS 中 国 地 质 大 学 
41202232/D0215 | 频传 感 器 网 络 协同 感知 与 灾害 (武汉 ) 24 
情景 视觉 分 析 研 究 B 














E E WSN 中 的 分 布 式 安全 定位 跟 中 国 科 学 技术 T 
踪 技 术 研 究 大 学 








基于 IPv6 的 全 IP 无 线 传感器 
61202440/F020809 à Hen 常熟 理工 学 院 25 
网 络 关键 技术 研究 mE 

























































































































































































项 目 批准 号 / 批准 金额 
I R Y 
申请 代码 one ie (x) 
面向 物 联网 的 混合 式 无 线 传 
61272074/F020303 江苏 大 学 82 
感 网 容 侵 结构 及 关键 技术 研究 “| 江东 入 学 
基于 节点 质量 的 无 线 传 感 网 
61202359/F020809 | , 、 M 清华 大 学 25 
数据 传输 关键 技术 研究 sis 
无 线 化 有 线 传感器 网 络 的 框 z 
香港 理工 大 学 
61272464/F020809 | 架 , 算法 及 楼 宇 管理 系统 的 实 | 、 E 80 
ii 深圳 研究 院 
例 研 究 
存在 恶意 攻击 的 无 线 传 感 右 
61261016/F010201 湖北 民族 学 院 45 
网 络 目标 定位 与 跟踪 SHEEUS v bx 
pe 智能 电网 故障 预测 与 健康 管 北京 航空 航天 
理 及 其 关键 性 技术 研究 大 学 
头脑 风暴 优化 算法 研究 及 在 西 交 利物浦 大 
61273367/F030707 78 
无 线 传 感 器 网 络 中 的 应 用 学 
61272034/F020805 Tu co 嘉兴 学 院 60 
博弈 论 的 若干 关键 问题 研究 or 
面向 无 线 传感器 网 络 的 磁 电 
61203215/F030307 | 和 电磁 复合 式 宽频 振动 能 量 采 重庆 大 学 26 
集 器 研究 
无 线 传 感 网 络 动态 特性 分 析 
61273073/F030307 i 华东 理工 大 学 79 
及 拥塞 控制 研究 TT 
半 定 规划 的 弱 尖 锐 性 及 其 在 
11226233/A011201 | 自 组 无 线 传感器 网 络 节点 定位 重庆 师范 大 学 3 
问题 中 的 应 用 
无 线 传 感 器 网 络 中 的 若干 计 
61202147/F020501 RAS 23 
算 几 何 问题 研究 TES 
无 线 传 感 器 网 络 中 的 中 继 节 
61272445/F020809 条 圳 大 学 20 
点 布置 问题 研究 Tele 
二 维 / 三 维 无 线 传 感 器 网 络 的 
61202460/F020809 湖北 经 济 学 院 23 
骨架 提取 与 应 用 研究 da 
车 载 I 视觉 组 合 
41204025/D040103 SOINS WEN MIAE EA 东南 大 学 25 











导航 和 鲁 棒 滤波 方法 研究 
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项 目 批准 号 / » " 批准 金额 
申请 代码 项 目 名 称 依托 单位 (万 元 ) 
电力 监测 无 线 传 感 器 网 络 中 
1272437/F020803 上 海 电 力学 院 82 
感知 数据 的 容忍 与 查询 ee 
LBS 26 £X FE Ig AS ped 25 290 HE MA 
61202012/F020204 厦门 大 学 23 
集 与 分 发 技术 研究 pee 
re 超 低 电压 微型 无 线 传感器 供 杭州 电子 科技 5s 
电 集成 电路 研究 大 学 
基于 复杂 多 主体 协作 体制 的 Se eS 
1 2 
61201168/F010202 WSN 动态 组 网 与 干扰 对 齐 研究 武汉 大 学 7 
EE 面向 无 线 传感器 网 络 的 无 人 中 国 科学 院 计 j 
机 行为 建 模 及 安全 技术 研究 算 技 术 研 究 所 
面向 无 线 传感器 网 络 的 源 - 信 
1261015/F010102 上 师范 大 学 40 
í 道 网 络 联合 无 线 传输 理论 研究 | OTEA 
面向 服务 质量 优化 的 无 线 传 
61203216/F030307 东北 大 学 24 
感 器 网 络 资源 调度 算法 研究 Lue 
基于 无 线 传 感 需 网 络 的 协作 
61201275/F010410 BUE 学 27 
波束 形成 技术 研究 meer 
提高 微型 磁 致 伸 缩 生 物 传 感 
1271039/E01 常州 大 学 80 
51271039/E0105 | 器 灵敏 度 基础 与 应 用 研究 
复杂 环境 中 利用 传感器 网 络 
61202351/F020809 | 局 部 拓扑 结构 的 错误 容忍 移动 WO 25 
a 大 学 
定位 方法 研究 
动态 多 策略 差分 演化 算法 及 
rh p] + a 
61203307/F030507 | 其 在 无 线 传感器 网 络 能 量 分 配 25 
优化 中 的 应 用 
面向 服务 的 无 线 传感器 网 络 Po " 
Ah BID 80 
61272515/F020809 帮 障 管理 机 制 和 算法 北京 邮电 大 学 
面向 复杂 地 形 路 况 监 测 及 预 
61262081/F020809 | 警 的 无 线 传 感 网 数据 传输 机 制 昆明 理工 大 学 43 





研究 



























































































































































项 目 批准 号 / . : 批准 金额 
I R AL 
申请 代码 ABUS ROS (x) 
基于 故障 自 诊断 的 无 线 传 感 西安 电子 科技 
71271165/G0111 56 
器 网 络 可 靠 性 保障 研究 大 学 
时 生动 物 监测 无 线 传感器 网 
61272461/F020809 | 络 中 多 目标 被 动 式 定 位 关键 技 西北 大 学 81 
术 研 究 
基于 约会 规划 和 信息 势 的 传 有 、 
61272456/F020809 | 感 网 低能 耗 移动 数据 收集 问题 Lour 79 
n 大 学 
人 研究 
无 线 传感器 网 络 不 依赖 位 置 中 国人 民 和 解放 
61272482/F020809 | 信息 的 拓扑 识别 与 构建 技术 研 | 军国 防 科 学 技术 82 
究 大 学 
现役 风力 发 电 塔 架 结构 健康 
1208382/E080 司 济 大 学 2 
51208382/E080805 评估 的 基础 研究 同济 大 学 5 
基于 小 世界 的 无 线 传感器 网 
61203 144/F030203 ) 京 理工 大 学 25 
络 病毒 传播 与 防范 策略 研究 ES 
虚拟 MIMO 技术 应 用 于 无 线 杭州 电子 科技 
61272539/F020809 81 
传 感 网 的 关键 理论 和 技术 研究 “| 大 学 
中 国人 民 和 解放 
面向 协同 定位 的 无 线 传 感 
61202487/F020809 Eee ls i 军国 防 科 学 技术 23 
网 络 调整 方法 m 
大 学 
基于 状态 观测 器 的 无 线 传 感 
61272418/F020809 京 大 学 80 
器 网 络 测试 技术 研究 ee 
基于 参数 预测 和 序列 滤波 的 
61271125/F010909 | 无 线 传感器 网 络 移动 节点 定位 河北 师范 大 学 70 
算法 研究 
基于 数据 融合 的 大 规模 无 线 南京 航空 航天 
61202350/F020809 25 
传感器 网 络 的 时 空 覆 盖 研 究 大 学 
无 创 遥 感 体 内 记录 骨 肠 运动 = 、 
81270564/H0322 | 对 胃 肠 动力 障碍 性 疾病 诊断 关 TEARER 70 
军 总 医院 





键 技术 的 实验 研究 
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2011 年 国家 自然 科学 基金 项 目 物 联网 、 传 感 网 研究 项 目 见 表 E, 
2010 年 见 表 E-4 
表 E-3 2011 年 国家 自然 








此 准 号 / ipi: 
科学 基金 物 联 网 、 传 感 网 项 目 名 称 依托 单位 。 | 批准 金额 
项 目 申请 代码 ( 万 元 ) 
«1100077020202 | ， 物 联网 终端 软件 的 质量 保障 | 香港 中 文大 学 
理论 、 技 术 与 实证 研究 深圳 研究 所 





预约 机 制 和 物 联网 环境 下 的 























71101014/G110 | 集装箱 堆 场 箱 位 优选 干扰 管理 | ”大 连理 工大 学 20 
模型 与 算法 
联网 系统 中 复杂 目标 稳定 
amine |. HR 青岛 科技 大 学 60 


稀 玻 表达 及 应 用 研究 











地 表 下 物 联网 低频 通信 传输 
61173150/F020809 京 科 技 大 学 57 
异型 与 降 噪 关键 技术 研究 








复杂 环境 下 农田 物 联 网 移动 











31101080/C130104 | 信和 标 节 点 路 径 规 划 新 机 制 与 算 东北 农业 大 学 25 
法 研究 
关 网 感知 层 攻击 检测 技术 
61101108/F010202 x rm 检测 技术 | 。 北京 邮电 大 学 24 
究 





基于 物 联网 情境 觉察 的 游牧 
61170173/F020509 | 云 服 务 策略 及 其 在 移动 



































环境 中 | 天 津 理 工大 学 15 
的 应 用 研究 
面向 移动 物 联 网 环境 的 搜索 
61103185/F020808 京师 范 大 学 23 
关键 技术 研究 Pe 
) 境 下 基于 情景 的 社 
ee 
61100007/F020208 | 会 化 信任 感知 推荐 系统 模型 研 | 、 23 
究 T 
61172156/F010409 物 联 网 RFID 量化 路 由 研究 华南 师范 大 学 62 
面向 物 联 网 实体 搜索 的 安全 中 国 科 学 院 计 
61100181/F020805 22 


信任 机 制 及 隐私 保护 方法 研究 | 算 机 研究 所 





微 网 电气 约束 下 的 物 联网 拓 
61172014/F010503 "Tem m 
扑 控制 和 流传 输 行为 研究 天 津 大 学 














基于 物 联网 技术 的 呼吸 、 脉 T" 
HE Hm E 

61171190/F010410 | 搏 异 变 及 跌落 的 实时 监测 与 报 ie 62 

警 的 关键 技术 研究 





























































































































































































































项 目 批准 号 / . 批准 金额 
I R iva 
申请 代码 net ndn (万 元 ) 
基于 本 体 的 物 联网 信息 智能 
1101235/F01040 i 业 大 学 2 
6 35/F010406 管理 机 制 研究 湖南 农业 大 学 5 
基于 跨 层 优 化 的 RFID 数据 管 
61100196/F020809 京 大 学 23 
理 理论 与 关键 技术 研究 
简便 参与 物 联网 环境 中 的 数 
61170035/F020204 京 理 工大 学 58 
据 质量 保证 关键 机 理 研究 和 
基于 可 重 配置 无 线 Mesh 网 络 ee T 
61172066/F010201 上 海 交 通 大 学 60 
实现 物 联网 的 异 构 互 联 
口 j = FJ Jg IRR 
a | gp 
61102105/F010409 | 事件 实时 信息 主动 处 理 关键 技 | 、 25 
RS T 
术 人 研究 
关 网 隐私 保护 安全 3 
61170065/F020303 ba 南京 邮电 大 学 58 
术 研 究 
61170276/F0208 物 联 网 寻 址 关键 技术 研究 南京 邮电 大 学 57 
基于 物 联网 的 煤矿 安全 监管 
71173216/G0310 f 中 国 矿 业 大 学 43 
体系 与 配套 政策 研究 
物 联网 的 异 构 融合 网 络 协同 
61171093/F010202 京 邮 电大 学 56 
技术 研究 eve 
关 网 完 余 信息 约 简 的 粗糙 
61101239/F010406 ee ee 中 国 计 量 学 院 25 
集 方法 研究 
物 联网 轻 量 级 健壮 安全 中 的 
61170217/F020805 中 国 地 质 大 学 53 
关键 问题 研究 PAA 
制造 物 联 网 驱动 的 敏捷 供应 
51105081/E051005 东 工 业 大 学 24 
链 ATC 动态 优化 配置 方法 研究 | 三 东 工业 入学 
面向 物 联网 的 服务 中 间 件 关 
611700077/F0202 深圳 大 学 60 
键 技术 研究 
面向 物 联 网 安全 的 Multi-TSM 内 蒙古 科技 大 
61163025/F020513 50 
协同 建 模 及 关键 技术 研究 学 包头 师范 学 院 
61100208/F0208 Be nee 北京 邮电 大 学 21 





理论 与 技术 研究 
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项 目 批准 号 / eta 批准 金额 
申请 代码 项 目 名 称 依托 单位 (万 元 ) 
-免疫 的 物 联网 安全 风险 
61103249/F020805 SES AES TW 乐山 师范 学 院 21 
评估 模型 
基于 光谱 信息 的 柑橘 树 虫害 
31101077/C130104 | 级 别 定量 化 测评 模型 及 快速 检 华南 农业 大 学 20 
WHR 
物 联网 环境 下 无 线 多 媒体 传 
61100215/F020809 湘潭 大 学 25 
感 器 网 络 QoS 保障 机 制 研究 NIST. 
煤矿 井下 物 联 网 感知 层 感 控 
61170060/F020308 安徽 理工 大 学 57 
异 构 融合 理论 与 技术 基础 研究 | 安徽 理 工 入 学 
先 验 知识 与 数据 混合 驱动 的 
61105077/F030512 | 建筑 物 舒 适度 二 型 模糊 建 模 与 山东 建筑 大 学 25 
节能 控制 研究 
aa eee 基于 生态 细胞 和 数字 低 碳 的 中 国 科 学 院 遥 a5 
老年 社区 智能 信息 服务 感应 用 研究 所 
基于 脉冲 超 宽 带 技 术 的 传 感 
61171176/F0104 上 京 邮 学 60 
信息 提取 与 处 理 新 方法 SE 
基于 物 联网 的 高 压 设 备 检测 
61104090/F030103 i 学 23 
与 状态 评估 研究 Pine 
无 线 、 集 成 化 无 源 传感器 技 
61136006/F040703 东南 大 学 290 
术 基础 研究 
物 联 网 安全 高 效 成 簇 与 数据 
61170219/F020809 Si 学 15 
融合 机 制 及 算法 研究 eer 
中 国人 民 解 放 
TR 
61170284/ F0208 arde M 军国 防 科学 技术 | 56 
由 问题 研究 m 
大 学 
物 联网 环境 下 面向 能 源 效率 
71171002/G0110 | 的 制造 企业 生产 计划 与 排 产 方 安徽 工程 大 学 45 
法 人 研究 
情景 感 wy 4 二 档 
61103001/F020206 | ET RRMA RATT | aca, 24 





型 优化 机 制 的 研究 




















































































































































































































项 目 批准 号 / . ] 批准 金额 
I R AL 
申请 代码 aloha We (万 元 ) 
开放 的 、 基 于 语义 的 物 联网 
61170176/F020513 上 京 邮 电大 学 55 
互 操作 框架 研究 gases 
物 联网 中 可 信 设 备 协同 的 建 中 国 科 学 院 软 
61100066/F020201 22 
模 与 验证 方法 研究 件 研 究 所 
61102063/F010202 DOR RUS SVE RRA 重庆 邮电 大 学 22 
协议 及 关键 机 制 研究 ee 
下 一 代 互 联网 安全 与 隐私 关 EET 
61140320/F0207 上 海 交 通 大 学 240 
键 性 技术 的 研究 
基于 传感器 系统 的 物体 结构 
61171014/F010909 LF 京 师范 大 学 60 
故障 诊断 方法 研究 eA 
基于 正 交 FBG 感知 网 络 的 板 
51175319/E051102 | 状 结构 形变 检测 与 形态 重 构 研 上 海 大 学 60 
究 
多 样 性 无 线 传 感 网 睡眠 调度 2x 
中 国 科 学 院 
61173158/F020809 | 与 路 由 选择 算法 设计 与 联合 优 | 、 na 55 
RA bé 
1t 
面向 无 线 传感器 网 络 的 非 易 
61104042/F030118 EFE 学 23 
失 性 元 胞 自动 机 建 模 及 分 析 了 
基于 频谱 光学 双 稳 原理 的 数 
61177079/F050304 黑龙 江 大 学 60 
字 式 光栅 传 感 网 络 研究 TIME 
无 线 传感器 网 络 中 基于 非 合 
61100182/F020809 | 作 博 弈 论 的 安全 路 由 协议 的 研 东北 大 学 21 
究 
无 人 值守 无 线 传 感 网 中 基于 
611171167/F010302 | 智能 声 测 节点 线性 最 优 滤波 研 南京 理工 大 学 60 
2 
面向 无 线 传 感 网 络 时 间 同 步 
中 国 科 学 院 ; 
61173132/F020809 | 的 脉冲 耦合 振荡 器 模型 关键 理 了 58 
论 与 技术 研究 的 
无 线 传 感 网 络 密 钥 管理 协议 中 国 科 学 院 软 
61170279/F020702 56 





研究 





件 研 究 所 
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项 目 批准 号 / " " 批准 金额 
申请 代码 项 目 名 称 依托 单位 (万 元 ) 
面向 移动 传 感 网 的 移动 基础 
61100199/F020809 | 设施 动态 分 布 式 部 署 及 其 协同 南京 邮电 大 学 24 
研究 
ee 智能 摄像 机 传 感 网 络 分 布 式 北京 航空 航天 T 
数据 关联 方法 研究 大 学 
面向 中 小 型 堤坝 安全 监测 的 
61162001/F010909 | 无 线 传感器 网 络 感 知 服务 质量 华东 交通 大 学 52 
模型 研究 
基于 上 下 文 感知 的 传感器 网 d bone: 
61103158/F020512 | 服务 弹性 架构 及 其 关键 技术 研 | us ieee 24 
P 学 研究 所 
究 
复杂 地 形 条 件 下 的 地 学 传 感 
41101426/D010702 昌 航 空 大 学 23 
网 络 部 署 问题 研究 aM 
E kh 感 网 密 管 A 哈尔滨 E 
61170241/F020701 | AEB 理 机 制 研 尔 滨 工程 大 m 
H £ 
i 基于 视频 传 感 网 络 的 群体 行 西安 电子 科技 
为 感知 与 异常 个 体 协同 跟踪 KY 
基于 零 领 域 知 识 的 无 线 传 感 
61103187/F020809 青 华 大 学 26 
器 网 络 诊断 方法 研究 a 
针对 多 目标 检测 的 雷达 传 感 "om 
61102140/F0104 网 络 物理 层 信 号 处 理 电子 科技 大 学 28 
超大 型 油库 (F) 的 全 尺度 
511108065/E080805 | 分 布 式 光纤 布 里 济 全 寿命 安全 大 连理 工大 学 27 
监测 
基于 机 器 视觉 的 大 麦 生 长 模 
61164001/F030303 | 型 与 监测 网 络 系统 及 可 视 化 研 甘肃 农业 大 学 59 
究 
随机 漂流 粒子 群 优化 算法 的 
61105128/F030707 江南 大 学 23 
研究 与 应 用 aida 
线 传 感 网 络 安全 协议 的 形 
61103044/F020106 TE E 浙江 工业 大 学 24 








式 化 建 模 与 分 析 
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(5) 
项 目 批准 号 / . 批准 金额 
I R iva 
申请 代码 sails hs (万 元 ) 
地 学 工作 流 驱 动 的 无 线 即 时 
41171315/D010701 武汉 大 学 65 
协同 方法 研究 IUS 
基于 多 尺 时 空 相 关 性 的 无 线 
T 州 H N 
61102067/F010202 | 传 感 网 自 适应 优化 采样 技术 研 — 25 
t T 
" l : 批准 人 金额 AEA 20 10 SE BRAT 
项 目 批准 号 项 目 名 称 依托 单位 (万 元 ) 科学 基金 物 联 网 项 目 
物 联 网 中 基于 网 络 编码 的 
61070204/809 北京 邮电 大 学 34 
WSN 数据 传输 技术 eet 
61003250/F0208 物 联网 安全 关键 技术 研究 北京 科技 大 学 20 
T E ny WW E A IRH f 
31070883/C100401 | 、 eS ane 南京 工业 大 学 33 
FÙ 
物 联 网 环境 下 信息 实时 更 新 的 
100101 10301 东北 大 学 17.7 
71001019/010301 | 集装箱 调运 模型 与 优化 方法 研究 | 东北 和 学 
基于 物 联网 的 办 公 楼 用 电 设 备 
61074149/F0302 东 建 筑 大 学 36 
节能 nash 均衡 控制 策略 研究 Ms 
物 联网 环境 下 基于 物 感知 驱动 
107402 1 华中 条 学 29 
61074025/F030103 的 协同 控制 研究 华中 科技 大 学 
基于 RFID 的 车 联网 在 ITS 上 
1004112/F03020 学 22 
/F030209 | 应 用 的 基础 研究 问题 Et 
基于 SoC 的 智能 感知 节点 关键 
61070206/F020809 北京 由 学 12 
技术 研究 
面向 个 性 化 隐私 保护 的 “ 物 
1003231/F020 BTE 学 19 
61003231/F0207 | 联网 ”多 方 协同 挖掘 模型 研究 TO 
基于 语义 的 物 联网 信息 标 引 、 
1001125/F010104 1 学 18 
61001125/F010104 | 计算 和 智能 管理 机 制 研究 PIANOS 
基于 可 重 构 传 感 器 天 线 的 物 联 
1001079/F010202 京 学 22 
LA 网 无 线 频谱 感知 技术 研究 eames 
naar asin: “三 网 融合 ”战略 下 物 联网 中 国 科 学 院 研 究 in 
产业 的 创新 系统 多 要 素 联 动 研究 | 生 院 
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项 目 批准 号 项 目 名 称 依托 单位 oe 
(Ax) 
61074181/F030308 MS a a ese 天 津 大 学 10 
61071078/F010103 muc cu es 上 海 交通 大 学 32 
61003058/F020204 Mo N e 东北 大 学 19 
61070155/F020809 Pol 浙江 大 学 32 
61071038/F010508 2 solidi ces 中 山大 学 36 














E.3 新 一 代 无 线 移动 通信 网 国家 科技 重大 专项 


2013 年 度 新 一 代 宽 带 无 线 移动 通信 和 网 国家 科 拉 重大 专项 
项 目 : 物 联网 及 泛 在 网 


课题 5-1 


究 与 试验 验证 


课题 5-2 

课题 5-3 

课题 5-4 

课题 5-5 
证 


多 业务 环境 下 物 联网 海量 信息 能 力 平台 架构 、 关 键 技 术 研 





面向 工业 无 线 网 络 协议 WIA-PA 的 网 络 设备 研发 及 应 用 

无 线 体 域 网 关键 技术 研究 

智能 家 居 无 线 物 联网 设备 研发 与 验证 

面向 数字 医院 的 医疗 物 联 网 关键 技术 研究 与 设备 开发 及 验 





2012 年 度 新 一 代 宽带 无 线 移 动 通信 网 国家 科技 重大 专项 
THA: 物 联 网 及 泛 在 网 


课题 5-1 
课题 5-2 
表 人 研发 
课题 5-3 
演示 验证 
课题 5-4 
课题 5-5 


t 


e 


FEF IPv6 的 无 线 传感器 网 的 网 络 协议 研发 及 验证 
基于 IPv6 的 无 线 传 感 锅 网络 协议 一 致 性 测试 方法 研究 及 仪 


基于 Web 的 无 线 泛 在 业务 环境 体系 架构 、 关 键 技术 研究 与 


面向 公路 智能 交通 系统 的 无 线 物 联 网 总 体 技 术 研 究 
面向 远程 医疗 和 社区 医疗 信息 化 的 无 线 物 联 网 技术 总 体 研 


2011 年 度 新 一 代 宽带 无 线 移动 通信 和 网 国家 科 拉 重大 专项 





项 目 : 物 联网 及 泛 在 网 

课题 5-1 ”信息 汇聚 传感器 网 络 综合 测试 与 验证 评估 环境 

课题 5-2 ”支持 机 器 到 机 器 (M2M) 的 3GZLTE 无 线 网 络 关键 技术 研 
究 及 标准 化 

课题 5-3 泛 在 网 络 下 多 终端 协同 的 网 络 控制 平台 及 关键 技术 

2010 年 度 新 一 代 宽 带 无 线 移动 通信 网 国家 科技 重大 专项 

HA: 短 距 离 无 线 互 联 与 无 线 传感器 网 络 研发 和 产业 化 
(2008ZX03006) 

课题 2010ZX03006-001 支持 多 传 感 网 应 用 的 中 间 件 平台 研发 

课题 2010ZX03006-002 ”传感器 网 络 电磁 频谱 监测 关键 技术 研究 

课题 2010ZX03006-003 ”中 高 速 传感器 网 络 核心 必 片 研发 

课题 2010ZX03006-004 面向 民用 机 场 周 界 防 入 侵 监 视 的 新 一 代 传 感 
器 网 络 研发 与 应 用 验证 

课题 2010ZX03006-005 面向 智能 电网 的 安全 监控 、 输 电 效 率 、 计 量 
及 用 户 交 互 的 传感器 网 络 研发 与 应 用 验证 

课题 2010ZX03006-006 面向 太湖 蓝藻 爆发 监测 的 传感器 网 络 研发 与 
应 用 验证 

课题 2010ZX03006-007 面向 地 质 灾害 监测 预警 的 传感器 网 络 研发 与 
应 用 验证 


E.4 ”科技 中 小 型 企业 创新 基金 立项 项 目 ( 见 表 EE-5) 








支持 批准 金额 







































































2B J oe " : " 
序号 页 目 批准 号 Bi 依托 单位 方式 | (万 元 ) 
2012 年 度 
E Tí FF HL 
基于 智能 电网 的 交 无 偿 
1934 | 12C26213101934 b $Y o Y 公 50 
互 式 远程 协作 平台 i NA 资助 
应 用 于 智能 电网 的 
a 江苏 博 纳 雨田 
2331 | 12C26213202331 ele CES AEE Teel Fo bens m 50 
频 芯片 的 研发 及 产业 d 个 | 资助 


化 

















pal peiin 用 于 智能 电网 的 高 安徽 裕 宏 机 电 | 无 偿 
压 / 低压 预 装 式 变电站 | 设备 有 限 公 司 资助 


An 6b EA m Ze 

能 电网 输 变 电线 nv Be E i 

3252 | 12C26213403252 pide 8 scd Mr sae AMEN TURON GB 70 
ZR SKY m 0 TUS x 

技术 有 限 公 司 资助 





















































Mt x 1297 


FES 科技 中 小 型 企业 
创新 基金 立项 项 目 
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( 续 ) 



























































































































































+ | 批准 金额 
序号 | 项 目 批准 号 名 称 依托 单位 09 批准 金额 
方式 | (万 元 ) 
2012 年 度 
xm (A 
4533 | 12C26214204533 CES BI Bece e ^m 50 
芯片 设计 和 产业 化 资助 
限 公 司 
武汉 国 测 恒通 
4540 | 12C26214204540 eee a a qe 50 
压 智能 电表 人 | 资助 
Hj 
usd E 智能 电网 高 精度 时 湖南 恒 汇 电气 | 无 偿 
间 同 步 系 统 自动 化 有 限 公司 “| 资助 
基于 智能 电网 建设 
K ib ue t yu es pe 
4947 | 12C26214304947 | 的 大 型 电力 变压器 早 uo m e 50 
X D yR. AM 
期 故障 预警 系统 
应 用 于 智能 电网 的 重庆 吉 檀 电子 无 偿 
6069 | 12C26215116069 | 电力 线 载 波 通信 测试 | 科技 有 限 责任 公 a 50 
f 司 = 
基于 多 种 3G 网 络 和 | ”陕西 银河 景 天 | 
6679 | 12C26216106679 | 物 联网 技术 的 智能 电 | 电子 有 限 责 任 全 on 60 
网 移动 应 急 指挥 平台 “| 司 à 
6682 | 12C26216106682 Faia sie poesia at ats 60 
H y 公司 WB 
DX 科技 有 限 公司 Jj 
基于 物 联网 传 感 技 
术 的 城市 湖 库 POPs 在 北京 思路 创新 | 无 偿 
160 | 12C26211100160 60 
线 监测 与 智能 预警 系 | 科技 有 限 公司 资助 
统 
oie epee WiMin 低 功 耗 无 线 北京 智 控 百 城 | 无 偿 " 
物 联 网 数据 接 入 系统 ”| 科技 有 限 公 司 资助 
面向 物 联网 应 用 的 北京 宇 音 天 下 | 无 偿 
225 | 12C26211100225 50 
片上 语音 合成 系统 科技 有 限 公 司 资助 
基于 物 联网 概念 的 KE RR WIE dE xe 
477 | 12C26211200477 | 楼 宇 供水 集中 监管 控 | 科技 发 展 有 限 公 "a 50 
制 系统 司 i 


































































































































































































地 | 批准 金额 
RS 项 目 批准 号 名 称 依托 单位 。 | 支持 | 批准 金额 
方式 | ( 万 元 ) 
2012 年 度 
| 物 联网 协议 无 线 远 太原 市 晋 彤 仪 | 无 偿 di 
传 抄 表 系 统 的 开发 器 仪表 有 限 公 司 “| 资助 
922 | 12C26211400922 REPS BOE UF EL Br s 60 
a 电子 有 限 公 司 资助 
p T 设施 农业 物 联网 应 内 蒙古 润 和 信 | 无 偿 m 
HABE 息 技术 有 限 公 司 “| 资助 
基于 物 联网 的 油田 
- 松原 市 科 威 科 | 无 偿 
y 7 mE 3X. nl 
1326 | 12C26212201326 "a 贸 有 限 公司 资助 70 
统 
1399 | 12C26212201399 X eT a A fale 140 
品 运输 安全 管理 系统 | ,、 资助 
公司 
Ie ZR UE $E LOB xd 
1435 | 1226212301435 中 科 北 大 匾 物 联网 信 技 术 开 发 有 限 nie 60 
公司 SEM 
1651 | 12C26213101651 TUA I E 上 海 御 勤 信和 总 TE 70 
全 程 冷 链 管 理 平台 ERARAS 资助 
面向 物 联 网 终端 设 
Shen (C. V m xu 
1878 | 12C26213101878 | 备 的 2. 4CHz 超 低 功 耗 | 、 > 50 
ein 科技 有 限 公司 资助 
射频 PSoC 核心 芯片 
1914 | 12C26213101914 ER ea EE SE BEI es 50 
组 网 的 无 线 SOC 芯 子 技术 有 限 公 司 “| 资助 
应 用 物 联 网 技术 开 
1962 | 12C26213101962 AI — BS F168 RT. ERR Re Jobs 40 
程 井 道 、 井 盖 安 防 报 | 科技 有 限 公 司 资助 
警 系统 及 装置 
“农业 技术 物 联网 ” 上 海 百 谷 信息 | 无 偿 
1963 | 12C26213101963 50 
系统 研发 与 运用 科技 有 限 公 司 资助 
基于 物 联网 感知 的 江苏 金马 扬名 xi 
2198 | 12C26213202198 | 医学 影像 远程 诊断 及 | 信息 技术 有 限 公 E 70 








服务 平台 








司 
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( 续 ) 






















































































































































































+ | 批准 金额 
序号 | WEES 名 称 依托 单位 。 05 WESS 
方式 | (AT) 
2012 年 度 
基于 物 联网 技术 的 镇 江华 德 工业 | 无 偿 
2316 | 12C26213202316 50 
智能 节 电 系 统 自动 化 有 限 公 司 “| 资助 
基于 物 联 网 技术 的 
E E T 高 危 场所 实时 三 维 建 江苏 瑞 峡 通 软 | 无 偿 m 
模 及 轨迹 跟踪 定位 系 | 件 科技 有 限 公司 “| 资助 
统 
2339 | 12C26213202339 ELMO DUANE PORRO HS us 50 
渠道 分 销 管理 系统 技 有 限 公 司 资助 
基于 物 联网 平台 的 
she dado: 输 变 电 设备 智能 监测 常州 国 尚 信 电 | 无 偿 
与 全 寿命 周期 管理 系 | 力 科 技 有 限 公 司 “| 资助 
统 (U-PMS) 
| 
2417 | 12C26213202417 | 矿井 人 员 管 理 与 矿 压 、 50 
技术 有 限 公 司 资助 
监控 综合 系统 
iB = i 
2428 | 12€26213202428 Mea a el 50 
jaa 有 限 公司 资助 
基于 物 联 网 技术 的 Ee ieee Be Les 
2503 | 1226213202503 | 智能 支付 系统 及 多 模 Me 140 
一 体 化 终 部 端 Lx Ly DAY 
无 锡 物 联网 产业 示 无 锡 蓝 创 信息 无 偿 
2574 | 12C26243202574 | 范 区 中 小 企业 信息 服 | 技术 服务 有 限 公 | 全 | 70 
e 资助 
务 平台 司 
基于 智能 物 联 网 的 杭州 香 溢 信息 无 偿 
2674 | 12C26213302674 | 卷烟 全 生命 周期 的 物 | 系统 工程 有 限 公 ae 70 
流 监管 平台 司 i 
F $ 
STORM OR |e geen | 无偿 
2825 | 12C26213302825 | 易 制 毒化 学 品 无 盲点 . i 70 
7 技术 有 限 公 司 资助 
跟踪 与 监管 系统 













































































































































































+) 批准 金额 
序号 。 项 目 批准 号 名 称 依托 单位 [9 Rese 
方式 | (万 元 ) 
2012 年 度 
Bossa diode 杭州 绿 健 科技 | 无 偿 
2829 | 12C26213302829 | 干 混 砂浆 JIT 运营 管理 = 70 
i 有 限 公司 资助 
Wl boania 应 用 物 联网 技术 的 浙江 佳 成 机 械 | 无 偿 ái 
中 高 压 变频 空 压 机 有 限 公司 资助 
基于 SMO 物 联网 中 | 福州 欣 创 摩 尔 无 偿 
3511 | 12C26213503511 | 间 件 平台 的 数据 采集 | 电子 科技 有 限 公 70 
控制 系统 司 
7k ifa 43 fe 
4027 | 1226213704027 Er Sd ERA dd 120 
的 物 联网 安全 平台 资助 
类 网 的 工 
ld ee gies |e 
4110| 12C26213714110 | 企业 能 耗 监测 与 优化 有 限 公司 资助 70 
综合 应 用 系统 i 
4140 | 12C26213714140 Ve ee WS RAG | 70 50 
系统 科技 有 限 公 司 资助 
二 AET 3G 的 物 联网 高 郑州 吉 瑞 特 电 | 无 偿 P, 
清 网 络 摄像 机 开发 子 科技 有 限 公 司 “| 资助 
基于 LBS 的 分 布 式 | 武汉 如 临 其 境 无 偿 
4374 | 12C26214204374 | 社区 物 联网 动态 信息 | 科技 创意 有 限 公 aa 70 
智能 监管 软件 司 e 
———— RT 物 联网 即时 通讯 信 武汉 锐角 科技 | 无 偿 T 
息 实 时 监控 系统 ARAR 资助 
RM = 9 
4523 | 12C26214204523 a RIDES m o da 50 
智慧 养老 院 管理 系统 | ^" | 资助 
基 X Ie] d AR nt 
4527 | 12C26214204527 5 pein PURO Ie 50 
s a 息 技术 有 限 公司 “| 资助 
E PEG 
控 网 [ wcon. net ] = : 
WPS vn AERE | 无 偿 
214304 j ) 线 监控 
4853 | 12C26214304853 | 开放 物 联 网 在 线 监 控 有 限 公 司 资助 60 
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地 | 批准 金额 
序号 | 项 目 批准 号 名 称 依托 单位 sa icum 
T 
2012 ££ E 
4917 | 12C26214304917 35 MH Ras ps DB S| ae 50 
监控 器 科技 有 限 公司 资助 
RAGAREBE 江门 市 伟 创 科 [xis 
5138 | 12C26214405138 | 流 媒体 技术 的 3G 物 联 技 开发 有 限 公司 “| 资助 | 7° 
网 监控 系统 eee 
基于 物 联网 模式 的 "rn 
5198 | 12C26214405198 | 分 布 式 多 功能 税务 自 Niue i e 80 
i yR. AM 
助 服务 系统 
物 联网 面向 服务 的 
州 中 大 百 迅 
5268 | 12C26214405268 Le Tee aCe ES des 70 
感 器 网 络 在 养殖 业 的 mc ^ | 资助 
nz FA 
基于 物 联 网 的 广州 市 小 聪 软 | 无 偿 
5344 | 12C26214405344 70 
JXC3W 一 体 化 软件 件 有 限 公司 资助 
EH! 化 p 
5482 | 1226214425482 eres a. ite 70 
湖 物 联网 系统 平台 。 | 入 司 资助 
基于 物 联网 的 央行 
深圳 市 宝 嘉 软 | 无 偿 
485 | 12C26214425485 | 货币 物流 管理 系统 平 0 
5485 | 12C26 5485 na 系统 平 件 技术 有 限 公司 “| 资助 7 
物 联网 M2M TRE | 深圳 市 多 比 数 | 无 偿 
5505 | 12C26214425505 | 定 终 端 产 品 的 研发 与 70 
HLA 公司 X 
产业 化 马 技术 有 限 公司 助 
数 智 国 
物 联网 手机 一 卡 多 TU Tam 
5506 | 12C26214425506 f 兴 信 息 科 技 有 限 I 60 
应 用 系统 资助 
5554 | 12C26214425554 人 TAR RE E 50 
BANOS EI | 技 有 限 公司 资助 
D 4 3 
5657 | 1226214505657 athe d. fà P: 0 as 50 
集中 管理 平台 i 资助 
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a) 批准 金额 
RS 。 项 目 批准 号 名 称 prap ZM HORS 
AR (AT) 
2012 年 度 
ZigBee J£ ff 
基于 ZigBee BR | 广西 国 个 科技 | 无 偿 
5664 | 12C26214505664 | 物 联 网 智能 家 居 集 成 - 50 
i 有 限 公司 资助 
基于 物 联网 的 地 下 成 都 希 盟 泰克 无 偿 
5755 | 12C26215105755 | 空间 三 维 实 时 智能 感 | 科技 发 展 有 限 公 70 
知 系统 司 m 
Ey 基于 物 联 网 的 城市 四 川 鹏 天 科技 | 无 偿 d 
路 灯 智 能 控制 器 发 展 有 限 公司 资助 
aot aean 基于 物 联网 技术 的 成 都 协 达 科 技 | 无 偿 - 
中 药 溯源 编码 系统 有 限 公司 资助 
面向 工业 数 采 的 新 
TP " 
5900 | 12C26215105900 | —1V JE Z& 15 Ik di Il 28 Noc ete de 50 
节点 及 物 联网 系统 ee 
X- 网 | 的 油气 
5901 | 12C26215105901 ooo AE E 50 
， TT | 有 限 公司 ve 
基于 物 联网 技术 的 成 都 卓 青 科技 | 无 偿 
5904 | 12C26215105904 50 
血液 安全 管理 系统 有 限 公 司 资助 
anus open d 面向 社区 的 物流 物 重庆 博古 科技 | 无 偿 2 
联网 系统 有 限 公司 资助 
基于 物 联网 的 景 云 贵州 华 圣 惠 丰 m 
6216| 12C26215206216 | Il BURRA AE RIDE. | 信息 产业 有 限 公 | 50 
8 司 
基 EE fa ME YE 
TRUTER] 昆明 新 高 原 电 | 无 偿 
6339 | 12C26215306339 | 机 的 物 联网 智能 化 密 子 信息 有 限 公司 “| 资助 70 
AU XH wan 
集 存储 系统 
基于 物 联网 (无 线 昆明 泛 在 物 联 xe 
6433 | 12C26215306433 | 传感器 网 络 ) 技术 的 | 网 工程 技术 有 限 ina 50 
农田 农 情 监测 系统 公司 "n 
基 关 网 的 工 ， 
6558 | 12C26216106558 ee PIE UR |e 70 
HIERAR | 工程 有 限 公司 资助 
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地 | 批准 金额 
序号 。 项 目 批准 号 名 称 依托 单位 icum 
工 
2012 年 度 
ET UR AE | eae mae x 
6604 | 12C26216106604 | 变电站 综合 在 线 监测 科技 有 限 公司 资助 80 
与 故障 诊断 系统 S à 
re 基于 物 联网 的 智能 西安 漫步 软件 | 无 偿 si 
调度 管理 系统 有 限 公司 资助 
基于 物 联 网 技术 的 
甘肃 公众 软件 | 无 偿 
6860 | 12C26216206860 | 隧道 施工 人 员 安 全 管 70 
3L d 公 局 XE 
理 定位 系统 科技 有 限 公 司 Jy 
基于 物 联 网 技术 的 甘肃 网 讯 时 空 无 偿 
6987 | 12C26216206987 | 开放 式 社 区 服务 组 态 | 网 络 科 技 有 限 公 mis 50 
平台 司 资助 
平凉 宝 笨 网 络 
物 联 网 射频 技术 在 无 偿 
6991 | 12C26216206991 REIA, 50 
传统 养殖 业 上 的 应 用 任 公 | very 
7006 | 1226216207006 20 “MOREE 50 
Fl BER AR IL 4d = V 
» 科技 有 限 公 司 资助 
基于 物 联网 应 用 平 甘肃 天 立 恒 智 xe 
7080 | 12C26216207080 | 台 灾 害 监 测 智能 预警 | 电子 科技 有 限 公 m 50 
基于 物 联 网 技术 的 
7123 | 12C26216307123 OU oe ate 60 
I A 3 
子 采 集 与 自动 控制 系 公司 资助 
统 ^ 
7169 | 12C26216307169 VENAE ER TENOR CAT auis 50 
f& (JH 20K 9L) 有 限 责任 公司 资助 
基于 物 联 网 技术 的 
= SF th yh EL 
7192 | 12C26216407192 浴 羊 肉 生产 及 物流 作 Placa sine Fats 70 
业 全 程 信息 化 研究 示 | 二 ” ”| 资助 
Ly H. 
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+ | 批准 金额 
序号 | 项 目 批准 号 名 称 依托 单位 = 
方式 | (万 元 ) 
2012 年 度 
7236 | 12C26216407236 WR WA fe S 88 MOS TERERT XE 50 
及 控制 系统 研发 科技 有 限 公司 资助 
+ SES. j 
7268 | 12C26246407268 Bosne. bep lal ud 70 
Mmm "| 网 科技 有 限 公司 “资助 
£x 
多 语种 无 线 物 联网 新 疆 科 盛 华 网 xe 
7296 | 12€26216507296 | RIFD 在 医院 监控 联网 | 络 技术 开发 有 限 50 
系统 平台 中 的 应 用 公司 
基于 云 计算 和 物 联 乌鲁木齐 立 昂 m 
7339|12€C26216507339 | 网 的 公共 建筑 能 耗 监 | 软件 服务 有 限 公 a 50 
测 系统 开发 与 应 用 司 m 
氏 功 耗 低 成 本 的 无 "m 
58 | 12C26211100058 Nic M 起 Joe Ese, dots 70 
ud TAROM A | eee 资助 
片 
- 北京 宏 德 信 智 
普 适 性 交通 状态 传 无 偿 
153 | 12C26211100153 源 信息 技术 60 
感 网 络 系统 及 设备 ie SOT 资助 
‘Ly H. 
基 线 传 感 网 、 is 
1630 | 12C26213101630 B TTRI AE 70 
| 有 限 公司 资助 
统 
异 构 节 点 的 医 
pa 江苏 源 普 科 技 | 无 偿 
2350 | 12C26213202350 | 药 传 感 网 平台 研发 及 2 50 
有 限 公司 资助 
产业 化 
PET TE 基于 无 线 传 感 网 络 杭州 时 禄 科技 | 无 偿 0 
的 白蚁 检测 定位 系统 有 限 公司 资助 
ZR FG TBS poy] m 
M ooi qid 杭州 斯 玛 格 智 | 无 偿 
2908 | 12C26213302908 | 建筑 电力 线路 状况 智 能 科技 有 限 公司 “| 资助 | °° 
i X AL DA 
能 分 析 系统 i a 
3204 | 12C26213403204 eds 5 MB SE AB S. os 70 
ili 科技 有 限 公司 | 资助 
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+ 批准 金额 
序号 | 项 目 批准 号 名 称 依托 单位 [=P Rees 
方式 | (万 元 ) 
2012 年 度 
无 线 传 感 网 可 编程 威海 诺 金 传 感 | 无 偿 
3916 | 12C26213703916 70 
压力 传 感 需 节点 技术 有 限 公 司 资助 
融合 无 线 传 感 网 和 
ARAMA | mes xe 
5138 | 12C26214405138 | 流 媒体 技术 的 3G 物 联 sara | vs 70 
网 监控 系统 技 开 发 有 限 公司 “| 资助 
sàst Ce 基于 无 线 传 感 网 的 广州 热点 软件 | 无 偿 P 
位 置 服务 平台 有 限 公司 资助 
型 云 计 X n 
ARDWRERSUERO axe: en 
23 |12C26211100023 | 用 运行 特征 分 析 及 性 有 限 公司 资助 | © 
能 优化 系统 Ue = 
基于 云 计算 架构 的 | 北京 维 富 友 科 | 元 人 
67 | 12C26211100067 | 电子 商务 后 台 管 理 系 | 技 发 展 有 限 责 任 ada 70 
统 公司 i 
127 | 12C26211100127 OE TETHA NA ze ai 80 
算 节能 管理 服务 平台 | 个 | 资助 
基于 云 计算 的 受众 | 修 易 互通 Hl, 
155 | 12C26211100155 | 行为 分 析 广告 定向 系 | 京 ) 科技 有 限 公 60 
统 司 页 
微 吼 Vhall 交互 式 富 
北京 微 吼 时 代 | 无 偿 
208 | 12C26211100208 | 媒体 直播 及 虚拟 大 会 50 
SH 资 
云 计算 平台 科技 有 限 公司 助 
m 智能 化 云 计算 数据 天 津 元 云 软件 | 无 偿 - 
平台 有 限 公 司 资助 
基于 云 计算 的 软件 天 津 市 方略 智 | 无 偿 
455 | 12C26211200455 50 
授权 友 科技 有 限 公 司 “| 资助 
基于 云 计 算 技术 的 | 天 津 青果 园 企 | pw 
574 | 12C26241200574 | 大 学 生 科 技 创业 企业 | My SPE HE RU ER ZS ca 65 
FJ REALE G 司 2 
Sibi: padini 适用 于 私有 云 的 轻 河北 新 禾 科技 | 无 偿 tdi 
型 云 计算 平台 有 限 公司 资助 















































































































































支持 | 批准 金额 
= | I * 一 du 7 ia 
序号 页 目 批准 号 Bi 依托 单位 方式 | (万 元 ) 
2012 年 度 
1696 | 12C26213101696 Tennan EM A i fe A 50 
信 信 息 资 源 管 理 平 台 技术 有 限 公司 资助 
基于 云 计 算 的 基本 上 海 华 和 得 易 无 偿 
1845 | 12C26213101845 | 药物 统一 配送 及 联网 | 信息 技术 发 展 有 nae 70 
监管 服务 平台 限 公司 2i 
1887 | 12C26213101887 Noi ida PE R 50 
ult TUI C | 发 展 有 限 公司 | 资助 
A 
tos pecati 基于 云 计算 架构 的 上 海 跃 界 信息 | 无 偿 T. 
智能 音乐 搜索 系统 技术 有 限 公司 资助 
1908 | 12C26213101908 Bru o o o i ONT ps 50 
蓝 纵 学 校 教 育 综合 管 | 。， on n 
ra 科技 有 限 公司 。 | 资助 
二 ar 
1918 | 12C26213101918 Nod eise. XE EE Ee ue 50 
uzzrocus 4 a INS " 
在 线 监测 与 分 析 系 统 | 8a 。 “| 资助 
1935| 12C26213101935 a oe ER Amie Gu 50 
信息 智能 发 布 平台 技术 有 限 公司 资助 
基于 移动 IP ORK " 
1940 | 12C26213101940 m. mI pne 50 
hé ais 科技 有 限 公司 。 | 资助 
oO 
ius pognis FER iUU 移动 互联 上 海 摩 枫 信息 | 无 偿 56 
云 计算 营销 管理 平台 技术 有 限 公司 资助 
2325| 12C26213202325 基于 SaaS 云 计算 的 常州 元 素 信 息 | 无 偿 50 
企业 3D 虚拟 会 展 平 台 | 技术 有 限 公 司 资助 
基于 云 计 算 的 智能 ence ; 
2362| 12C26213202362 Dci. aA ae s 50 
a 软件 有 限 公司 | 资助 
HH 
云 计算 环境 下 的 居 
2418 | 12C26213202418 B one TOTEEN da 40 
diis m 有 限 责 任 公司 资助 
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+ | 批准 金额 
序号 | 项 目 批准 号 名 称 依托 单位 Z5 Rees 
方式 | (万 元 ) 
2012 年 度 
江苏 太湖 云 i 
Ee 
2577 | 12C26243202577 | 算 信息 技术 股份 | 次 助 © 
有 限 公司 x 
基于 云 计 算 的 连锁 EMEN 
3144 | 12C26213313144 o TE a oos 50 
E ASA ”| 瑶 科 技 有 限 公司 ”| 资助 
4085 | 12C26243704085 ETAREN TA Ha A E BEE: Aes 65 
软件 企业 成 长 支撑 服 | 心 资助 
基于 云 计 算 的 资源 济南 政和 科技 | 无 偿 i 
整合 与 创新 服务 平台 | 有 限 公司 资助 
4193 | 12C26243714193 和 TUS E Moe apa 65 
计算 服务 平台 成 有 限 公司 资助 
mm. 基于 云 计 算 技 术 的 武汉 杰 客 科技 | 无 偿 5i 
智能 医院 管理 系统 发 展 有 限 公 司 资助 
基于 三 网 融合 和 云 
c. bn A p 
4913 | 1226214304913 | 计算 技术 的 IPTV 全 媒 m ia 2 sine e 50 
体 互动 消息 系统 j An J” 
基于 云 计 算 和 SOA 
广州 太 普 软件 | 无 偿 
5234 | 12C26214405234 | 架构 的 海量 妆 安 70 
RE REET | 科技 有 限 公司 | 资助 
基于 交互 式 3D 云 计 
5236 | 12C26214405236 Kx A ix 2 LT meets 70 
o HH TU 科技 有 限 公司 | 资助 
计 系 统 
基于 云 ; 43G 室 
5315 | 12C26214405315 P pes pS [aps 70 
DOM BERT 科技 有 限 公司 ”| 资助 
基于 移动 云 计算 的 广州 市 圆 方 计 无 偿 
5398 | 12C26214405398 | 家 居 行 业 开 放 式 服务 | 算 机 软件 工程 有 140 
平台 限 公司 ü 
6221 | 1226215206221 GUN PUDOR FMD [dips 50 
源 管理 技术 开发 有 限 公司 资助 
































































































































































































































5 | 批准 金额 
序号 。 项 目 批准 号 名 称 依托 单位 = eee 
方式 | (万 元 ) 
2012 年 度 
基于 云 计 算 的 会 议 西安 远 华 软 件 | 无 偿 
6648 | 12C26216106648 70 
业务 管理 与 服务 系统 有 限 责任 公司 资助 
基 智能 
6682 | 12C26216106682 Pen esas 60 
已 3 J A "T A vt 
自 采 集 系统 科技 有 限 公司 助 
6747 | 12C26216106747 aed a a 50 
云 池 云 管理 平台 “| 司 AES | 资助 
基于 云 计算 和 物 联 | SEALS | 
7739| 12C26216507339 | 网 的 公共 建筑 能 耗 监 | 软件 服务 有 限 公 eU 50 
测 系统 开发 与 应 用 司 = 
2011 年 第 二 
265 | 11C26211304092 E HE FS REA JES We Ae Jobs 70 
系统 气 股份 有 限 公 司 “| 资助 
284 | 11C26211304111 REE AY Ee mares den hs 50 
Web-Gis 系统 服务 器 科技 有 限 公司 资助 
智能 电网 环 网 无 源 青岛 高 科 通 信 | 无 偿 
1308 | 11C26213715135 160 
光 通 信 系 统 股份 有 限 公 司 资助 
基于 物 联网 的 电子 | ”北京 中 软 冠 群 无 偿 
13 | 11C26211103840 | 跟踪 与 定位 系统 (G- | 软件 技术 有 限 公 oa 90 
Locating ) 司 的 
基于 物 联网 的 智能 北京 市 速 连 科 无 偿 
32 | 11C26221103859 | 交通 外 场 设施 管理 和 | 通信 设备 有 限 责 ae 80 
安防 系统 任 公司 
基于 云 资 源 的 普 适 
49 | 11C26221103876 a SEE NOT oli 100 
po TN 科技 有 限 公 司 。 “资助 
网 平台 
土壤 水 分 无 线 传 感 | PREE E | 
52 | 11C26221103879 | 器 网 络 节点 及 物 联 网 | 京 ) 农业 工程 技 xm 90 
智能 灌溉 系统 术 有 限 公司 i 
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= 准 金额 
序号 | 项 目 批准 号 名 称 ua |=" teen 
AX (Hx) 
2011 年 第 二 批 
基于 物 联网 技术 的 | ” 掌 通 万 维 (db - 
63 | 11C26211103890 | 智慧 城市 信息 采集 、| 京 ) 科技 有 限 公 we 50 
管理 与 分 析 系 统 司 id 
面向 物 联 网 中 小 企 | ”北京 中 电 赛 意 | 无 偿 
89 | 11C26241103916 60 
业 技术 服务 平台 科技 有 限 公 司 资助 
物 联网 安全 生产 网 
BE AP rf 
325 | 11C26211404152 AF HEARS Be BCE A Brace ed Fates 90 
容 技术 全 数字 综合 系 2007 ^ | 资助 
统 
基于 双 水 印 的 物 联 | ”山西 求 方 科技 | 无 偿 
331 | 11C26211404158 50 
网 信息 安全 平台 开发 有 限 公司 资助 
基于 物 联网 的 设施 镇 江 江 大 科 茂 | 元 人 
722 | 11C26213204549 | 园艺 生长 环境 智能 测 | 信息 系统 有 限 责 ne 90 
控 系 统 任 公司 ^ 
物 联网 全 方位 一 体 
常州 司 曼 寄 信 | 无 偿 
746 | 11C26213204573 TEZ At 装 50 
ae nes 息 科技 有 限 公司 “| 资助 
支持 多 行业 应 用 的 无 锡 泛 联 物 联 | ow 
773 | 11C26213204600 | 物 联网 通用 应 用 平台 | 网 科技 股份 有 限 50 
软件 公司 的 
alo ueso] 基于 物 联网 的 抽 层 | ”杭州 健 尔 基 生 | 无 偿 。 
式 家 用 蔬菜 生长 柜 物 科 技 有 限 公 司 “| 资助 
pss ucemusp| 网 络 监管 系统 在 物 FS AERE | 无 偿 " 
联网 中 的 应 用 有 限 公司 资助 
深圳 中 科 智 栈 
基于 3G 物 联网 的 智 无 偿 
1732 | 11C26214425559 斗 50 
能 家 庭 服 务 机 器 人 pe 资助 
Ly A. 
Y&JI| 25 4E x E 
1735 | 11C26214425562 E RERO BUR o Hike 50 
市 物 联网 应 用 平台 全 | 资助 
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(5) 
地 | 批准 金额 
序号 。 项 目 批准 号 名 称 依托 单位 | 支持 | 批准 金额 
方式 | (万 元 ) 
2011 年 第 二 批 
基于 物 联网 技术 的 成 都 华 气 厚 普 m 
1892 | 11C26225125719 | CNG 加 气 站 网 络 化 监 | 电子 技术 有 限 公 ah 50 
控 管理 系统 司 = 
x X Bl d Rn 
2079 | 11C26215305906 Be bp diu dd dau 70 
Mes s ”| 开发 有 限 公司 资助 
息 平台 
Sai re 物 联网 地 理 信息 综 云南 卡巴 的 信 | 无 偿 " 
合 应 用 平台 息 科技 有 限 公 司 “| 资助 
Beliw 物 联 网 终端 机 昆明 雷神 科技 | 无 偿 
2115 | 11C26215305942 50 
系统 发 展 有 限 公 司 资助 
2243 | 11C26216116070 "Hs BOIS AU ESSERI its 50 
电力 载波 芯片 设计 科技 有 限 公 司 资助 
基于 身份 证 统一 认 甘肃 智联 信息 xe 
2413 | 11C26216206240 | 证 的 人 力 资 源 手机 物 | 科技 有 限 责任 公 m 50 
联网 络 应 用 系统 司 d 
25 M 4 Ri T 
2451 | 11C26226206284 SDN ee i as 50 
行业 移动 理赔 系统 司 2 资助 
宁夏 荧屏 天 天 
基于 物 联网 的 智能 无 偿 
2544 | 11C26216406371 告 公 80 
家 庭 服务 系统 = wee 资助 
于 X 网 
2545 | 11C26216406372 | ( Rea a Te Bia [Ae 70 
UAR | 产 ， AH VH 
业 运 销 管理 系统 Mates) UH 
2682 | 11C26216506509 PEA ete ana PAP De E 50 
Ji y Be 2 Pik 有 限 公司 资助 
线 传 感 网 络 技术 
de. iid 4 TE EBLE | 无 偿 
764 | 11C26223204591 | 对 于 大 型 基础 设施 的 有 限 公司 资助 50 
维护 与 评估 S V 
数字 无 绳 传 感 网 报 江苏 中 讯 数 码 | 无 偿 
791 | 11C26213204618 "— 电子 有 限 公司 ve Bh 140 
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地 | 批准 金额 
序号 | 项 目 批准 号 名 称 peep [=P eee 
方式 | (万 元 ) 
2011 年 第 二 批 
基于 无 线 传 感 网 的 深圳 市 威 克 风 xe 
1705 | 11C26214425532 | 高 压 输电 线路 综合 在 | 云 电 力 自 探 设备 MA 90 
线 监测 系统 有 限 公司 x: 
基于 卫星 遥感 和 云 中 城 泰信 ( 北 xe 
12 | 1126211103839 | 计算 技术 的 水 环境 监 | 京 ) 信息 技术 有 | 资助 | 65 
测 平台 限 公司 
基于 云 计 算 技 术 的 北京 山海 经 纬 xe 
48 | 11C26221103875 | 数字 城市 空间 信息 共 | 信息 技术 有 限 公 ae 90 
享 服务 系统 司 i 
B 北京 艾 斯 克 雷 
组 件 化 云 计 算 网 络 无 偿 
58 | 11C26221103885 yE 公 80 
音 视频 监控 系统 es OEE 资助 
FangMail 融合 云 计 
算 技术 新 型 反 垃 圾 网 北京 方向 标 信 | 无 偿 
66 | 11C26221103893 50 
关 与 安全 邮件 一 体 化 | 息 科 技 有 限 公 司 “| 资助 
通信 平台 
| en 品 易 QMan 云 计 算 服 上 海 品 易 信 息 | 无 偿 m 
务 软 件 科技 有 限 公司 资助 
恩施 州 雪 峰 信 
1387 | 11C26214205214 od re 3 ate 80 
虚拟 磁盘 系统 资助 
公司 
基于 云 计 算 的 数字 
=H E pe 
2080 | 11C26215305907 | 社区 服务 与 管理 系统 | 70 
网 资助 
软件 
2011 年 第 一 批 
Tf 化 能 
36 | 11C26211100036 用 于 智能 电网 的 短 ， zis 60 
能 化 快速 永 磁 断 路 器 | OS ^ | 资助 
FE H Bh HK d hé 
123 | 11026221100123 | 智能 ei UNUM hala 60 
E CRUS | 科技 有 限 公 司 。 “| 资助 
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地 | 批准 金额 
RS 项 目 批准 号 名 称 依托 单位 。 | 支持 | 批准 金额 
方式 | ( 万 元 ) 
2011 年 第 一 批 
基于 物 联 网 公共 服 ; 
456 | 11C26212110456 Bloc us EDU dh 
OOOO ITI | 技术 有 限 公司 “资助 
协同 应 用 
基于 物 联 网 和 无 线 上 海 太 迅 自 动 m 
1041| 1126213101041 | 技术 的 企业 级 应 用 系 | 识别 技术 有 限 公 zen 80 
5i 司 zi 
1293 | 11C26213201293 THEBIS TL Ob BEA S B, Fates 50 
式 精准 营销 平台 科技 有 限 公 司 资助 
1353 | 11C26213201353 BEE Uae 江苏 俊 知 传 感 XE 50 
用 光 器 件 和 芯 技术 有 限 公 司 资助 
基于 物 联网 技术 的 南京 视 威 电 子 无 偿 
1232 | 11C26213211232 | 一 体 化 网 络 智能 安防 | 科技 股份 有 限 公 D 80 
d X b «m 
1468 | 1126213301468 Nein e ei 50 
| 电器 有 限 公司 资助 
制 系 统 
1792 | 11C26213311792 EH TRA RMA JUR 50 
网 信息 实时 监测 系统 技术 有 限 公司 资助 
2343 | 1126213702343 Hospot 物 联 网 浏览 日 照 市 活 点 网 | 无 偿 50 
器 络 科技 有 限 公 司 “| 资助 
基于 物 联网 技术 的 
武汉 爱 迪 智 能 | 无 偿 
2624| 11C26214202624 | 企业 信息 化 集成 局 50 
企业 信息 化 集成 应 用 | 工程 有 限 公司 ”| 资助 
系统 
2752 | 11C26214212752 ET RN oe RAY 人 60 
智能 安防 平台 发 展 有 限 公司 资助 
3164 | 11C26214403164 和 人 60 
IEC 61850 通用 网 关 设备 有 限 公司 资助 
3270 | 11C26214423270 a ee VEHIT Wake Abs 50 
安全 系统 光 科 技 有 限 公 司 “| 资助 
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+) 批准 金额 
序号 | 项 目 批准 号 名 称 mene [=P Rees 
方式 | (万 元 ) 
2011 年 第 一 批 
基于 物 联网 技术 芯 
3287 | 11C26214423287 Pae i AAT ERDE EA 50 
ict E 技 有 限 公司 资助 
信 系 统 
基于 X 网 NEU 
>) es 成 都 嘉 逸 科技 | 无 偿 
3348 | 11C26215103348 | 医疗 设备 及 垃圾 可 视 有 限 公司 资助 50 
sR JIS 
化 位 置 感知 系统 ^ 
成 都 精彩 宏 途 
基于 云 计 算 架 构 的 无 偿 
3350 | 11C26215103350 斗 技 信 息 会 |, 50 
数字 城市 系统 S TRA en 
基于 物 联 网 应 用 以 
AETERNE | 成 都 市 美 幻 科 | 无 人 
3369 | 11C26215103369 | 地 震 预 警 系统 和 地 震 技 有 限 公司 ve Bh 50 
烈度 速 报 系统 d 
基于 云 计 算 技 术 可 四 川 省 守望 信 xe 
3461 | 11C26215103461 | 自由 改变 网 络 带宽 增 | 息 科技 有 限 责任 on 50 
值 业务 平台 和 产品 公司 B 
2010 年 第 一 批 
基于 传感器 网 络 的 北京 太 工 天 成 xe 
25 |10C26211103462 | 智能 化 无 线 远程 高 效 | 测控 技术 有 限 公 oe 50 
供 热 控制 系统 司 
JE Fy BR POE & m T " 
101 | 10C26221103538 s Ms à Ls IE EY | ets 50 
j mee ESS 技 有 限 公司 资助 
( U-EMS) 
297 | 10C26211403734 a es Peek de 90 
的 企业 能 量 管理 系统 ”| 信 司 资助 
Ly H. 
基于 无 线 传感器 网 - 
372 | 10C26212203809 | 络 的 智能 监测 灌溉 系 | 90 
技 有 限 公司 资助 
统 
AE T TZ AG Jg o] fr 
982 | 10C26213704419 Beye eit HAs E PDE bs 90 
Se ne | 有限 公 司 资助 
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地 | 批准 金额 
序号 。 项 目 批准 号 名 称 依托 单位 | 支持 | Rese 
方式 | (万 元 ) 
2010 年 第 一 批 
1063 | 10C26214104500 交通 智能 化 物 联网 Ite LR. ops 80 
系统 建设 有 限 公司 资助 
基 A - Z 感 t 
1070 | 10C26214104507 ay oe iius DN EH 50 
and UU AERA BRAS S] “资助 
警 系 统 
hy Fi Bt 
1228 | 10C26214304665 Neb ba a cae ues 50 
j sd ^ | 信息 有 限 公司 资助 
统 
1229 | 10C26214304666 TT te ae PA A B) EPHERT XE 50 
高 智能 工程 监测 系统 | 科技 有 限 公 司 资助 
基于 物 联网 的 色 码 广西 麦 德 罗 威 无 偿 
1469 | 10C26224504906 | 直 读 水 电气 表 监 控 管 | 智能 科技 有 限 公 a 50 
理 系统 司 dd 
1674 | 10C26215305111 BIDS SNe Fa UE mi Ye s 70 
网 管 系统 系统 有 限 公 司 资助 
1821 | 10C26216205258 智能 电网 综合 保护 月 到 | 于 70 
监控 装置 化 系统 有 限 公 司 “| 资助 
线 传 感 
基于 万 线 传 感 医 网 | 西宁 洪 青 电子 | 无 偿 
1934| 10C26216305371 | 络 的 公路 隧道 环境 监 有 限 公司 资助 90 
测 系 统 的 研发 与 应 用 S e 
2010 年 第 二 批 
226 | 10C26224302612 JU BUG d BERENE dois 50 
瓦斯 传感器 网 络 系统 “| 科技 有 限 公司 资助 
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随 着 微 电 子 、 计 算 机 、 网 络 与 通信 技术 的 发 展 ， 物 联网 已 受到 国内 外 产业 界 和 学 术 界 的 广泛 关注 。 本 书 作 者 

以 RFID 重 大 工程 和 国家 物 联网 为 出 发 点 ， 重 点 分 析 了 国内 外 最 新 动态 和 研究 成 果 ， 详 细 讨论 了 一 些 行业 应 用 中 的 

典型 解决 方案 。 作 为 一 个 长 期 从 事 传感器 网 、 物 联网 、 云 计算 、 信 息 安 全 等 领域 研究 和 开发 的 团队 ， 我 们 一 直 在 

跟踪 国内 外 物 联 网 理论 、 技 术 和 应 用 ， 并 在 一 些 领域 成 功 开展 了 物 联网 的 示范 应 用 。 该 书 第 4 版 的 推出 ， 在 前 三 
版 成 功 经 验 的 基础 上 ， 结 合 了 最 新 发 展 动态 和 作者 的 研究 成 果 ， 必 将 为 我 们 研究 物 联网 提供 很 大 的 帮助 。 

中 南大 学 信息 科学 与 工程 学 院 教授 ”王国 军 


本 书 使 物 联网 技术 、 产 业 涉足 者 得 以 拓展 眼界 、 明 确 方向 、 理 清 思 路 ， 阅 者 均 会 获 益 良 多 。 物 联 天 下 ， 传 感 
先行 。 汉 威 电子 〈 股票 代码 300007 ) 作为 传感器 领域 颇具 影响 力 的 物 联网 企业 ， 将 不 遗 余力 践 行 物 联 网 ， 创 造 更 
多 鲜 活 的 物 联网 案例 ， 给 力 我 国 物 联网 事业 发 展 。 

河南 汉 威 电子 股份 有 限 公司 董事 长 ” 任 红军 


物 联网 发 展 为 我 国 通 信 产 业 的 发 展 提供 了 重大 契机 ， 可 深化 我 国 工业 化 与 信息 化 的 融合 ， 必 将 成 为 新 兴 产 业 
重要 的 增长 点 之 一 。 基 于 3G 的 人 机 通信 模式 和 无 线 宽带 承载 网 络 ， 以 及 大 量 的 移动 终端 用 户 ， 将 为 物 联 网 部 署 和 
应 用 创造 有 利 的 条 件 。 当 前 ， 各 大 电信 运营 商都 在 积极 谋划 物 联网 的 建设 和 业务 拓展 ， 让 更 多 的 人 了 解 和 认识 物 
联网 ， 对 于 推动 我 国信 息 产业 的 发 展 具有 重要 的 现实 意义 。 

中 国联 通 集团 中 网 威信 电子 安全 服务 有 限 公司 信息 网 络 部 总 经 理 ” 王 炳 辉 


如 今 ， 各 种 自动 识别 技术 相继 出 现 ， 一 方面 解决 了 我 们 日 常生 活 多 方面 的 信息 需求 ， 另 一 方面 也 给 我 们 增加 
了 大 量 持 卡 和 信息 过 度 的 负担 ， 要 在 解决 满足 人 们 日 益 增 长 的 信息 服务 需求 的 同时 降低 人 们 处 理 信息 负担 的 矛 
盾 ， 可 能 需要 借助 物 联 网 。 虽 然 真正 的 物 联 网 理念 实现 和 应 用 还 需要 一 段 时 间 ， 作 为 一 名 实践 者 ， 我 对 此 技术 和 
产业 具有 充足 的 信心 。 借 助 《RFID 重 大 工程 与 国家 物 联网 》 一 书 ， 我 认识 了 宁 博 士 ， 也 认识 了 物 联网 。 如 今 ， 籍 
本 书 第 4 版 面世 之 际 ， 祝 愿 我 们 的 合作 更 加 深入 和 持久 。 





北京 金 诚 信 四 方 卡 识别 技术 有 限 公 司 总 经 理 ” 宁 俊 强 


随 着 社会 经 济 的 发 展 ， 人 们 对 通信 业务 出 现 了 高 层次 和 多 样 化 的 需求 ， 作 为 一 家 多 年 提供 光纤 宽带 网 络 服务 
的 运营 商 ， 我 们 更 关注 如 何 为 用 户 提供 更 加 丰富 和 高 质量 的 服务 ， 物 联网 业务 拓展 无 疑 是 我 们 关注 的 重点 ， 感 谢 
宁 博 士 对 我 们 开展 物 联网 业务 发 展 的 支持 和 帮助 ， 我 个 人 认为 《RFID 重 大 工程 与 国家 物 联网 》 一 书 对 我 们 开展 物 


联网 方面 的 业务 帮助 很 大 。 
北京 电信 通信 息 技术 公司 运 维 部 总 经 理 ” 李 小 云 
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